o Hoja No. 11 de 113
; Namero de auditoria: 02/2018
crp Organo Interno de Control en el Consejo Nacional de Cienciay | Namero de observacion: 01
11 1 Tecnologla Monto fiscalizable: N/A
ruIe | Monto fiscatizado: Nra
Loy i LB , Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar NIA
L i Riesgo: B
| Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
Area Auditada: Oficialla Mayor / Unidad de Tecnologlas de la Informacidn y cl de P - 400 Descripcion de la Auditorfa: Sistema
Comunicaciones (UTIC) ave de Frograma . de Informacién y Registro

Observacidn

]

Recomendaciones

DEBILIDADES DE CONTROL IDENTIFICADAS EN LA NORMATIVIDAD
CORRESPONDIENTE A DESARROLLOS INFORMATICOS

De la revision a los controles internos establecidos para garantizar el uso
eficiente, transparente y eficaz de los recursos publicos ejercidas en el desarrollo
de sistemas, conforme al Manual Administrativo de Aplicacién General en las
Materias de Tecnologlas de la Informacion y Comunicaciones y de Seguridad de
la Informacion (MAAGTICSI), se determinaron areas de oportunidad que deberan
ser atendidas para fortalecer el sistema de control interno, de acuerdo a lo
siguiente;

1.- Del total de las actividades consideradas relevantes para dar efecto a las
facultades de los responsables de acuerdo al MAAGTICSI, no se describe de
manera clara en el Manual de Organizacién Especifico de la Oficialla Mayaor, las
areas responsables de realizar los “Procesos de Gobernanzas, Procesos de
Organizacidon y Procesos de Entrega” (ANEXO 1), siendo actividades
primordiales para el desarrollo de Tecnologlas de Informacién y Comunicacion.

2.-El Grupo Estratégico de Seguridad de [a informacion del CONACYT,
responsable de los controles de seguridad, esta integrado por los mismos
servidores publicos que administran los proyectos de TIC, por lo que no existe
una adecuada segregacion de funciones. (ANEXO 2)

PREVENTIVA:

El Oficial Mayor a través del Titular de la Unidad de Tecnologlas de Ia
Informacion y Comunicaciones, conforme a lo establecido en el articulo 311,
fraccion VI del Reglamento de la Ley Federal de Presupuesto Yy
Responsabilidad Hacendaria, en un plazec no mayor de 45 dlas habiles,
debera realizar lo siguiente:

Actualizar el Manual de Organizacion Especifico de la Oficialia Mayor, en el
gue se definan los tramos de control y las areas responsables de participar
en los Procesgs de Gobernanzas, Procesos de Organizacion y Procesos de
Entrega que establece el MAAGTICSI, asl como, el documento de integracién
y operacién del grupo estratégico, y en su caso, presentar un Programa de
Trabajo formalizado en el que se establezcan entre otras: actividades, fechas
y responsables de su elaboracion, incluyendo la autorizacién y publicacion
correspondiente y hacerlo del conocimiento del personal,

Fortalecer el sistema de sistema de control interno existente en el desarrollo
e implementacion de sistemas, en congruencia con el MAAGTICSI,
atendiendo en lo que resulte aplicable las areas de,eportunldad identificadas.

Ll

MRz

oy e
= =) .
LA, Rose\ BeIéJn Resend|z Carrillo L.C. Eva Lopez ISIas C.P. Carlos Sharéz-Sanchez L.C. Ma‘no S(nhueSanchez Arnaiz
Auditor Supervisora de la ejecucion Supervisor deila ejecuion Titular dé| Ared de Auditorfa Interna |

de la auditoria

| de la aud|torla y Jefe de Grupo

Fecha de elaboracién: 09/04/2018

. =
- ; |
. | I

= Yy ¥
o Q.l ks S |
\ LI'-!-L | - |




ot Cédula de Observaciones

Hoja No. 12

113

rE_nte: Consejo Nacional de Ciencia y Tecnolo@._

, Numero de auditorla: 02/2018
Organo Interng de Control en el Consejo Nacional de Cienciay | Numero de observacion: 01
Tecnologia Monto fiscalizable: N/A
Monlo fiscalizado: N/A
Monto por aclarar; N/A
Monto por recuperar N/A
. Riesgo: B
Sector: No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologlas de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditorfa; Sistema
de Informacién y Registro

Observacion |

Recomendaciones

Asimismo, el documento de integracién y operacién del grupo estratégico de
seguridad de la informacién de fecha 26 de marzo de 2015, no se encuentra
actualizado, Identificando funcionarios pubfices que ya no forman parte del
mismo, ademas de |a falta de definicién de los roles, responsabilidades y tramos
de control de cada miembro.

3.-Como resultado de la aplicacion de cuestionarios al personal que participd en
el desarrollo e implementacién de los aplicativos informaticos de los sistemas:
Becas, S.N.|., PNPC, Fondos Mixtos, Fondos Sectoriales, CVU, RCEA, Fronteras
de la Ciencia, Armonizacion Contable, APA-Manual de Recursos Humanos, y
APA-Manuai de Recursos Financieros, se identificaron las siguientes debilidades
de Control Interno:

a) Falta de Normatividad.

No se identificaron procedimientos y mecanismos de control unificados
determinados por la UTIC para dar atencién y seguimiento a los
incidentes/problemas o fallas que presentan las Unidades
Administrativas en ambiente de pruehas y de produccidn; toda vez que,
se reportan a Mesa de Ayuda, mediante correo electrénico y de manera
directa, aunado que las dreas no identifican el estatus de la incidencia,
asl como la fecha de atencion.

Enviar a este Organo Interno de Control, ia evidencia documental que

compruebe las acciones realizadas.

Fecha Comentario 16/ 04 /2018
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. . . L Numero de auditoria: 02/2018

crD Organo Interno de Control en el Consejo Nacional de Cienciay | NUmero de cbservacion: 01
Jl Tecnologia Mento fiscalizable: N/A
T Mento fiscalizado: N/A
sl | Céduia de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A

Riesgo: B

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector; No Sectorizado

Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacion y
Comunicaciones (UTIC)

Clave de Programa ; 400

Descripcion de la Auditorfa: Sistema
de Informacién y Registro

=

Observacion

Recomendaciones |

b)

c)

Sin acceso al repositerio.

Las areas usuarias reportaron gue no fueron validados los entregables
listados en el Acta de Cierre del proyecto en la direccion electronica de
accesc de consulta al repositorio de los proyectos, toda vez gue no se
tuvo accesc al mismo.

Sin participacion de los responsables del proceso en la verificacion del
sistema informatico.

No existe evidencia de la participacion de personal de mando medio y
personal operativo responsable del proceso, en la verificacion de las
funcionalidades del sistema, previc a la aprobacion del cierre del
proyecto.

Falta de control de las versiocnes de los documentos entregables.

En el acta de cierre del proyecto no se identifica el nimero de versiones
gue se realizaron de cada uno de los entregables.
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Hoja No. 14 de 113

- . Numero de auditoria: 02/2018

cr i) Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 01
Jiy Tecnologia Monto fiscalizable: N/A
. Monto fiscalizado: N/A
Cédula de Observaciones Monto por aclarar: NIA

Mcnta par recuperar N/A

Riesgo: B

Ente: Consejo Nacional de Ciencia y Techologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de fa Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria: Sistema
de Informacion y Registro

QObservacion

Recomendaciones

4.- De los desarrollos de la nueva plataforma, la UTIC informd que no se cuenta
con la “definicion de un rol que permita consultar el flujo del sistema”, que
posibitite la visualizacion de informacion en pantalla de los diferentes médulos de
convocatorias vigentes y cerradas, y en el caso del CVU la informacién de manera
masiva del sistema CVU.

5.~ Del analisis realizado a los contratos formalizados al amparo del articulo 1,
antepenultimo parrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del

Sector Publico (LAASSP); se identificaron inconsistencias, mismas que se

sefalan en el ANEXQ 3, entre las que se destacan las siguientes:

a) Obligaciones del CONACYT
+ Reporte de deficiencias. - Reportar deficiencias, errores o vicios ocultos.
s Responsabilidad. - Los eniregables deberan ser aprobades por las

areas tecnicas.
» Modificaciones. - Se abstendra de hacer modificaciones en lo que se

refiere a precios, especificaciones y en general.
b) Obligaciones del Proveedor
+ Entera satisfaccion del CONACYT. - En caso de existir errores, debera

subsanarlo sin costo adicional para el CONACYT. -
¢ Entrega de Informacion. - proporcionar informacién a autoridad - - |

competente u 6rgano de fiscalizacién. 2 I
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B Hoja No. 15  de 113
Numero de auditoria: 022018
crD : Organo Interno de Control en el Consejo Naclonal de Clencia y Numero de observacion: 01
W 1 l Tecnhologia Monto fiscalizable: NIA
SEERLEA Monto fiscalizado: N/A
1 A Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: B
Ente: Consejo Nacional de Clencia y Tecnologia. Sector: No Sectorizado Clave: 38100
Area Auditada: Oficlalia Mayor / Unidad de Tecnologias de la Informacion y _ Descripcion de la Auditoria: Sistema
Comunicaciones (UTIC) Clave de Frograwma | 400 de Informacién y Registro

Observacion Recomendaciones |

Causa

Falta de supervision del cumplimiento de lo establecido en el Manual
Administrative de Aplicacién General en las materias de Tecnologlas de la
Informacidn y comunicaclones, y en la seguridad de la informacién (MAAGTICS!)
y el Acuerdo en materia de control interno.

Inconsistencias en la elaboracién de los contrates que se formalizan al amparo
del articulo 1, antepenultimo parrafo de la LAASSP, en especifico en las clausulas
que referentes a obligaciones del CONACYT y del proveedor.

Efecto
Que no se cumpla con los objetivos institucionales de CONACYT.

No tener contratos fortalecidos de los que se suscriben bajo al amparo del articulo
1, antependltimo parrafo de la LAASSP.

Fundamento legal

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de _
Aplicacién General en Materia de Control Interno, publicado en el Diario Oficial T \
de la Federacion el 03 de noviembre de 2016, r-
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Organo Interno de Control en el Consejo Nacional de Ciencia y

Tecnologia

Cédula de Observaciones

TEHe: Consejo Nacional de Ciencia y Tecnologia.

| Segtor':' No Sectorizado

Hoja No. 16 de 113
Numero de auditoria: 02/2018
Ndamero de observacion: 01
Monto fiscalizable: N/A
Monto fiscalizado: N/A
Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: B
Clave; 38100

Comunicaciones (UTIC)

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y

Clave de Programa : 400

Descripcion de la Auditorfa: Sistema
de Informacion y Registro

Observacion

Recomendaciones ]

GENERICAS, inclso b)

11. De la Evaluacion del SCH
Primara Amblente de Control
Numeral 7

10. RESPONSABILIDADES Y FUNCIONES

10.11 Segregacién de Funciones
11.01, 11.02, 11.03 y 11.04 Desarrollo de los Sistemas de Informacion

TITULO PRIMERO DISPOSICIONES GENERALES, CAPITULO H
3. Responsables de su Aplicacion

TITULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO, CAPITULO |
Tercera.- Actividades de Control

TITULO SEGUNDO MODEL O ESTANDAR DE CONTROL INTERNQ, CAPITULO iff
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Hoja No. 17 de 113
Numero de auditoria: 02/2018
Crn Organo interno de Control en el Consejo Nacional de Clenciay | Numero de observacion: 01
J [ ) Tecnologia Monto fiscalizable: N/A
: . Monto fiscalizado: N/A
AL IS Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
_— = Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologla. Sector; No Sectorizado Clave: 38100
Area Auditada: Oficialia Mayor / Unidad de Tecnologlas de la Informacién y , Descripcion de la Auditorfa: Sistema
Comunicaciones (UTIC) Clave de Programa : 400 de Informacion y Registro
Observacion | Recomendaciones |
ACUERDO que tiene por objeto emitir las polfticas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién vy
comunicaciones, y en la de seguridad de la informacion, asl como establecer el
Manual Administrativo de Aplicacian General en dichas materias, MAAGTICSI,
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2018.
Reglas Generales
Numeral 6
I1.C Proceso de Administracién de la Seguridad de la informacién
AS! 1 Establecer un modelo de gobierno de seguridad de la Informacion.
Factores Criticos 3
COBIT 5 para Seguridad de la Informacién
4.3 Responsabilidad sobre fa seguridad de la Informacion
Desventajas de que seguridad de la informacion reporte a un determinado rol.
|
< at [
\\|_l—

=

L.A. Rosa Belén Resend|z Carrillo L.C. Eva Lopez Islas

f

C.P. Carlos SL{’arez Sanchez

L.C. Mana SIHM& Sanchez Arnaiz

Auditor Supervisora de la ejecucion
de la auditorla

Sppewlsor de la ejecucian

Titulér defA’r,aa déAuditorla Interna
y"Jefe de Grupo

Fecha de elaboracion: 09/04/2018

S de la aud|torra ;

\j 'L- 4



Hoja No. 24 de 113

; ) ) . ] Numero de auditoria: 02/2018

or P Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 02
JI'l Tecnologia Monto fiscalizable: 297,279.47MP

€ [ ' Cédula de Observaciones

297,279.47TMP
102,296.37MP

Monto fiscalizado:
Monto por aclarar:

Monto por recuperar o]
Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologla. Sector: No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria: Sistema

Observacion

Recomendaciones

de Informacion y Registro

INCONGRUENCIAS E INCUMPLIMIENTOS A LO ESTABLECIDO EN EL
MAAGTICSI

1.- Incongruencias entre el dictamen de los estudios de factibilidad y lo
establecido en los contratos.

Como resultado de verificar que previo al inicio de los procedimientos de
contratacién en los ejercicios 2015, 2016 y 2017 los servicios Integrales de
Fabrica de Software y de Gestién del Modelo Operative de Fabrica de Software,
el Consejo Nacional de Ciencia y Tecnologla {CONACYT), contaran con el
dictamen favorable de los estudios de factibilidad, y la formalizacién de los
contratos fuera congruente de acuerdo a la vigencia, monto y aspectos técnicos
establecidos en el dictamen emitido por la Unidad de Gobierno Digital de la
Secretarfa de la Funcién Puablica y la documentacion tecnica y econdmica del
servicio a contratar, determinando lo siguiente:

CORRECTIVA:

El Oficial Mayor, a través del Titular de [a Unidad de Tecnologias de la
Informacién y Comunicaciones, debera conforme a lo establecido en el
articulo 311, fraccion VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas habiles,
presentar a este Organo Interno de Control, la informacién y documentacion
que aclare, en su caso, justifique tas situaciones determinadas en la presente

observacién.

Fecha Comentario
Fecha Compromiso\dy/ 0¥ zZel¥

J. C C. \g)\—;/)

16/ 04 /2018

a) Contratacidn del Servicio Integral de Fabrica de Software 2015 Dr. Victor Gerardo Carreé@ Rodriguez
Oficial Mayor

El dictamen favorable del Estudio de Factibilidad emitido mediante referencia No.

UGD/DGAENGD/409/241/2015, de fecha 17 de febrero de 2015, presenta una

vigencia del 01 de febrero al 31 de diciembre de 2015 y una erogacidn

presupuestaria de $98,000,000.00, cuyo servicio se realizd a través de 02 .

partidas, de las cuales se formalizaron los contratos abiertos C-75/2015 Instituto . R i -
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Organo Interno de Control en el Consejo Nacional de Ciencia y
Tecnologia

Cédula de Observaciones

Hoja No. 25 de 113
Numero de auditoria; 0212018
Numero de observacion: 02

297,275.47TMP
297,279.47TMP
102,296.37MP

Monto fiscalizable:
Monto fiscalizado:
Monto por aclarar:

Monto por recuperar 0
Riesgo; B
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacioén y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria: Sistema
de Informacioén y Registro

Observacion

Recomendaciones

Tecnologico de Sonora {ITSON) y C-76/2015 Universidad Autonoma de
Querétaro, de acuerdo al importe maximo con VA fue de $122,102,581.13 y una
vigencia del 20 de febrero al 31 de diciembre de 2015, adicionalmente se
realizaron convenios modificatorios Nos. C-611/2015 y C-1064/2015 Instituto
Tecnologico de Sonora y C-612/2015 y C-1057/2015 de la Universidad Auténoma
de Querétaro, gue arrojan un importe con IVA de $156,102,581.13, con una
vigencia al 31 de marzo de 2016, determinando una diferencia entre el
presupuesto emitido en el dictamen y lo formalizado de $58,102,581.13 (59%)

De igual forma, se identificaron modificaciones a las condiciones bajo las cuales
la Unidad de Gobierno Digital emitio el dictamen favorable, sefialando las
siguientes:

Cons |Términos de Referencla Modificacién
1 Arcuitectura da procesos
2 Arquitectura de apllcativos: Deberd reallzarse|Arquitectura de aplicativos: El
por le menos un madelo de lres capas: de|apllcativos deberd estar basado en
datos, del negoclo y de Rrasentaclén; Jos|arquitectura orlentada p sarvicios.
aplicativos deberén ser construidos de forma
modular., basados en arqultectura
orientada a servicios.

3 Consiste en el dlagndstico evaluacidn y|Consiste en el diagnéstco
determinaclén de camblos, as{ como la|determinacidn de camblos,
ejecucion de las modificaciones en el cidlee|ajacucidén de las maodlficaciones en el cddigo
fuente de las aplicaclones en producsidn cuve |fuente de las aplicaclones an produccidn cuyo
esfuerzo asaclade para la atencldn no sea|esfuerzo asociade para |la atencidén no sea

Arquitectura de negoclos

madelo de
upa

una

evaluacién vy
asi come la

Lic. Edgar Gabriel Massé Téllez

Titular de la Unidad de Tecnologlas de la
Informacion y Comunicaciones
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Cédula de Observaciones

Hoja No. 26 de 113
. ] ] . Numero de auditoria: 02/2018
Organo Interno de Control en el Consejo Nacional de Clenciay | Numero de observacion: 02

297,279.47MP
297.279.47MP
102,296.37MP

Monte fiscalizable:
Monto fiscalizado:
Monto por aclarar:

Monto por recuperar 0
Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologla. Sector: No Sectorizado Clave; 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de fa Auditorla: Sistema
de Informacidn y Registro

Observacion

Recomendaciones |

b) Contratacién del Servicio Integrai de Fabrica de Software 2016-2017

El dictamen favorable del Estudio de Factibilidad emitidoc mediante referencia No.
UGD/DGAENGD/DPIGD/409/521/2018, de fecha 29 de marzo de 2016, presenta
una vigencia del 01 de abril de 2016 al 31 de marzo de 2017 y una erogacion
presupuestaria de un importe maximo con IVA incluido de $82,334,428.57, para
este efecto, se formalizd el contrato abierto y plurianual C-261/2016 INFOTEC
Centro de Investigacién e Innovaciéon en Tecnologias de la Informacion, con una
vigencia del 01 de abril de 2016 al 31 de marzo de 2017 y sus modificatorios C-
422/2017 y C-520/2017 por un importe maximo con IVA incluido de
$ 119,008,490.29, con una vigencia hasta el 31 de diciembre de 2017,
determinando un incremento de 44.5%, de acuerdo a lo establecido en el
dictamen de ia Unidad de Gobierno Digital.

c) Contratacion del Servicio de Gestion del Modelo Operativo de Fabrica
de Software 2016-2017

El dictamen favorable del Estudio de Factibilidad emitidc mediante referencia No.
UGD/DGAENGD/DPIGD/400/1719/2016, de fecha 06 de septiembre de 2016,
presenta una vigencia del 01 de septiembre de 2016 al 31 de mayo de 2017 y
una erogacion presupuestaria de un importe maximo con IVA incluido de
$14,648,665.60, servicios que se formalizaron mediante contrato abierto y

PREVENTIVA:

El Oficial Mayor, a través del Titular de la Unidad Tecnologlas de la
Informacién y Comunicacicnes, debera conforme a lo establecido en el
artfeulo 311, fraccién VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dias habiles,
implementar los mecanismos de control interno que garanticen evitar reincidir
en las situaciones identificadas en la presente observacién.

Enviar a este Organo Interno de Control, la evidencia documental que

compruebe las acciones realizadas.
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Organo Interno de Control en el Consejo Nacional de Ciencia y
Tecnologia

Cédula de Observaciones

Hoja No. 27 de 113
Numero de auditeria; 02/2018
Numero de cbservacion: 02
Monto fiscalizable: 297 279.47TMP
Monto fiscalizado: 297,279.47MP
Monto por aclarar: 102,296.37MP

Monto por recuperar 0
Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector; No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcién de la Auditorla; Sistema
de Informacién y Registro

Observacion

= |

Recomendaciones

vigencia del 13 de septiembre de 2016 al 12 de junio de 2017 y sus maodificatorios
C-498/2017 y C-580/2017 por un importe maximo con IVA incluido de
$22,168,398.60,y una vigencia hasta el 31 de diciembre de 2017, determinando
un incremento del 51% de acuerdo a la erogacién presupuestaria sefialado en el
Dictamen de ia Unidad de Gobierno Digital.

Por ofra parte, se identificaron incongruencias en la informacion contenida en la
“Herramienta de Gestion de la Politica de TIC", referente al Estudio de
Factibilidad, documentacidén técnica y econdémica del servicio a contratar, con
aquella que se integré en los expedientes de contratacién bajo resguardo de la
Direccidon de Recursos Materiales y Servicios Generales, referente a los precios
unitarios presentados en la investigacion de mercado del Servicio Integral de
Fabrica de Software 2015, asl mismo, no se identifico sello de recepcion del oficio
de reconsideracion de costos unitarios el proveedor que presentaba ja mejor
oferta en el estudio de mercado.

Es importante precisar que la Unidad de Tecnologias de la Informacion no
acreditd que se sometid a consideracién de la Unidad de Gobierno Digital, un
nuevo estudio de Factibilidad por el cambio de condiciones bajo las cuales se
emitié el dictamen de los servicios sefalados.

F.

A

L

Lic. Edgar Gabriel Massé Téllez
Titular de la Unidad de Tecnologlas de la
Informacién y Comunicaciones
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Hoja No. 28 de 113

) Numero de auditoria; 02/2018

0 ! j Organo Interno de Control en el Consejo Nacional de Cienciay | Ndmero de observacion: 02
ol ] Tecnologia Monto fiscalizable; 297,279.47MP
r—— Monto fiscalizado: 297.279.47TMP

Cédula de Observaciones

Monto por aclarar: 102,296.37TMP

Monto por recuperar 0
Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector; No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Techologias de la Informacién y
Comunicaciones (UTIC)

Descripcion de la Auditorfa; Sistema

Clave de Programa : 400 de Informacién y Registro

Observacion

|

Recomendaciones

2.- Incumplimiento al MAAGTICSI

a)

c)

05 contratos formalizados en los ejercicios 2016 y 2017 con la UTTAB e
INFOTEC, no se identificd su registro en la Herramienta de Gestién de la
Polltica de TIC, por lo que se incumplen con lo sefialado en el numeral 8
fraccion 1.B Proceso de Administracion del Presupuesto y las Contrataciones
(APCT).

UTTAB: 611/2016 y sus modificatorios C-498/2017 y C-580/2017
INFOTEC: los modificatorios C-422/2017 y C-520/2017

Derivado de las "precisiones” realizadas a los contratos C-75/2015 Instituto
Tecnoldgico de Sonora y C-76/2015 Universidad Auténoma de Querétaro, de
las cuales se realizaron los convenios modificatorios Nos. C-611/2015 y C-
612/2015 respectivamente, no se establecid en los contratos, requerir para el
caso de desarrollos de aplicativos de computo por lo menos un modelo de
tres capas: de datos, del negocio y de presentacion de acuerdo a lo
establecido en el articulo 10 fraccion VIII MAAGTICSI.

De los 08 aplicativos determinados en la muestra, se verificd que previo a la
puesta en operacién de los sistemas desarrollados en la plataforma Java, se
realizara el analisis de vulnerabilidad derivados de los servicios contratados
con la UTTAB, referente a “Gestion del modelo operativo de fabrica de
software”, mediante los contratos C-611/2016 y sus modificatorios C-
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Hoja No. 29 de 113
. . Numero de auditoria: 02/2018
Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 02

crn
U I Il Tecnologia Monto fiscalizable: 297,279.47MP
= T T Monto fiscalizado: 297,279.47MP
poapv Cédula de Observaciones Monto par aclarar: 102,296.37MP
Maonto por recuperar 0
B Riesgo: B

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditorla; Sistema
de Informacién y Registro

Observacion

49812017 y C-580/2017, identificando que no se cumplic con lo establecido
en el articulo 26 del MAAGTICSI, toda vez que no se acredito que el estado
de todos los hallazgos determinados por la UTTAB (ANEXO 1) se
encontraran “cerrados” o exista justificacién para su no correccién, por otro
lado, no se presentd evidencia que la UTTAB ejecutara pruebas de
verificacién de la remediacion realizadas por INFOTEC, independientemente
gue en 03 casos se identifica pago. ver ANEXO 1.

Al respecto, la UTIC properciono oficios y cuadros anexo emitidos por
INFOTEC de fechas 04 de abril y 27 de diciembre de 2017, en el que se
informa: "Con base a los resultados del analisis estatico y dinamico
proporcionado por ef CONACyT, me permifo enviarle la evidencia de la
remediacion de las incidencias de los siguientes sistemas”, ambos
documentos no acreditan la atencidn de cada una de los hallazgos.

Adicionalmente, de la revision de los documentos mediante los cuales los
administradores de servicio revisaron y aprobaron el servicio prestado por la
UTTAB, referente al analisis de vulnerabilidad dinamico, estatico vy
remediacién, de acuerdo a lo establecido en el Anexoc 3, numeral 5.3
"procesos de pago” del contrato, en la informaciéon proporcionada por ta UTIC,
no se idenfificd evidencia del formato 'Acta de Aceptacion de Entregables’;
sin embargo, el pago se realizé al proveedor. Ver ANEXO 1.

Con relacion al sistema PNPC, el Subdirector de Infraestructura y Centro de
Datos adscrito a la UTIC, inform6 mediante oficio sin nimero de referencia
de fecha 15 de abril de 2016, que el informe de "Analisis de Vulnerabilidades”

| Recomendaciones
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i Numero de auditoria: 02/2018

CTD Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 02

J 1 I Tecnologia Monto fiscalizable: 207,279.47MP

A e Monto fiscalizado; 297,279.47MP

' Cédula de Observaciones Monto por aclarar: 102,296 .37MP

Monto por recuperar 0

Riesgo: B

Ente: Consejo Nacional de Ciencia y Tecnologla. Sector; No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacion y

Comunicaciones (UTIC) Clave de Programa : 400

Descripcion de la Auditorla; Sistema
de informacién y Registro

Observacion Recomendaciones |

fue realizado por ef proveedor de servicio INFOTEC, sin embargo, el page se
realizo en diciembre de 2016 a la UTTAB.

Asimismo, del sistema CVU, los reportés de Vulnerabilidades Estatico y
dinamico presentan fecha de elaboracion el 21 y 26 de abril de 2017, sin
embargo, el pago realizado a la UTTAB por este servicio se realizd en
diciembre de 2016. Ver ANEXO 1

d) El Titular de la Unidad de Tecnologlas de la Informacion y Comunicaciones
mediante oficio namero H500/231.2/2014 de fecha 23 de junio de 2014,
designo al responsable de seguridad de la informacion del CONACYT, siendo
que esta es competencia del titular de la institucion, conforme al numeral 1
AS] 1 Establecer un modelo de gobierne de seguridad de la informacion del
MAAGCTICSI.

3.- Sin evidencia que acredite la atencion de los hallazgos determinados
en la verificacldn de productos generados por la Fabrica del Software

Del analisis realizado a las aclaraciones de los hallazgos determinados per [a
Universidad Auténoma de Querétaro y Universidad Tecnoldgica de Tabasco, en
el pericdo del 20 de febrero de 2015 al 31 de diciembre de 2017, derivado del
servicio de verificacion de productos generados por la Fabrica del Software,
referente a Solicitudes de Servicio y Ordenes de Trabajo Devengadas, de los
cuales se considerd una muestra de 4 meses, de acuerdo a lo informacion que
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Organo Interno de Control en el Consejo Nacional de Cienciay
Tecnologia

Cédula de Observaciones

Hoja No.

Namero de auditoria:
Namero de observacion:
Monto fiscalizable:

Monto fiscalizado:
Monto por aclarar:

de 113

02/2018

02
297,279.47TMP
297,279.47TMP
102,2986.37MP

Monto por recuperar 0
) Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacion y

Comunicaciones (UTIC)

Clave de Programa : 400

Descripcidn de la Auditoria: Sistema
de Informacidn y Registro

Observacion

Recomendaciones

fue integrada por la UTIC, no se acreditd con evidencia documental las
aclaraciones realizadas, de acuerdo a lo siguiente:

Servicio Hallazgos Sin soporte
Numero de Numero de
proporcionado Mes . atendidos documental de
ODT's hallazgo g "
por: segun OIC su atenclién
ITSON feb-16 735 735 o] 735
abr-16 366 853 2 851
UTTAB jun-16 443 720 o} 720
dic-16 531 1,218 79 1,139
2,095 3,526 BT 3,445
Causa

No actualizar [as condiciones bajo las cuales se emitid el dictamen de los
servicios sefialados y solicitar a la Unidad de Gobiernc Digital de la Secretarla de
[a Funcién Puablica un nuevo estudio de Factibilidad.

Falta de supervisién en la atencion de los hallazgos determinados por los

prestadores de servicios.

L=l
At

L.A. Mariana E. S_éria-no ,éanaIez

A
L.C.P. Verérﬁcﬁ‘l}br’i‘ég/\/alenzuela

L.A" Judith Ortiz Maldonado

Ing. Salvador Jesus Campos

Echavargid s

L.C. Eva Lopez Islas

C.P. C/a'rlés Sque'z fanchez

f

L.C. Mdro. 8inhue\Sanchez Arnaiz

NJ /difofes

Fecha de elaboracion: 11/04/2018

[

Cra

Superfisores de fla ejectcion
de ia auditoria ;

Titular el Ared de Auditorfa Interna
Jefe de Grupo.

=
Q/‘ b
M

%Y

{\



Haoja No. 32 de 113
, . . Ndmero de auditoria: 02/2018
g} P Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 02
Ji Tecnologia Monto fiscalizable: 297,279 47MP
T Monto fiscalizado: 297,279.47TMP
i ‘Wil Cédula de Observaciones Monto por aclarar: 102,296.37MP
Monto por recuperar 0
Riesgo: B

Ente; Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologfas de la informacién y
Comunicaciones {(UTIC)

Clave de Programa : 400

Descripcion de la Auditorfa: Sistema
de Informacién y Registro

Observacion

Recomendaciones

Efecto

Que no se cuente con dictamen técnico favorable emitido por la Unidad de
Gobierno Digital de la Secretaria de la Funcion Publica que sustente los trabajos
realizados.

Que no se cuente con evidencia suficiente de los servicios realizados, asl como
se realicen con oportunidad previo a la operacion de los sistemas las correcciones
a los "defectos” determinados.

Fundamento legal

LINEAMIENTOS para la aplicacion y seguimiento de las medidas para el uso
eficiente, transparente y eficaz de los recursos publicos, y las accicnes de
disciplina presupuestaria en el ejercicio del gasto publico, asf como para la
modernizacion de la Administracion Publica Federal., publicade en el Diaric
Cficial de la Federacién 30 de enero de 2013, numeral 32 y 33

ACUERDO que tiene por objeto emitir las pollticas y disposiciones para la
Estrategia Digital Nacicnal, en materia de tecnologlas de la informacién y
comunicaciones, y en la de seguridad de la informacion, asi como establecer el
Manual Administrativo de Aplicacion General en dichas materias, MAAGTICSI,
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016
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Organo Interno de Control en el Consejo Nacional de Ciencia y
Tecnologia

Cédula de Observaciones

Hoja No. 33  de 113
Numero de auditoria; 02/2018
Numero de observacién; 02
Monto fiscalizable: 207,279.47MP
Monto fiscatizado: 297 279 47MP

Monto por aclarar: 102,296.37MP

Monto por recuperar 0
Riesgo: B
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Oficialia Mayor / Unidad de Tecnologias de la Informacién y
Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de Iz: A_uditoria: Sistema
de Informacién y Registro

Observacion |

Recomendaciones \

Artlculos 10, fraccion Vil y 26.

I.B. Proceso de Administracion del Presupuesto y las Contrataciones (APCT),
Reglas del Proceso, numeral 8.

I.C Proceso de Administracion de la Seguridad de la Informacion
ASI 1 Establecer un modelo de gobierne de seguridad de la informacion,
Factores Criticos 1

Universidad Tecnoldgica de Tabasco.- Contrato C-611/2016 y sus
modificatorios C-488/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3
“Procesos de pago”. Términos de Referencia, numeral 2, séptimo parrafo.
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Hoja No. 36 de 113
g N ) . . . Numerc de auditoria: 02/2018
cr ]j Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 03
) Tecnologia Monto fiscalizable: N/A
T Mento fiscalizado N/A
Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor / Clave de Programa : 400 Descripcion de la Auditorla: Sistema
Unidad de Tecnologias de la Informacion y Comunicaciones (UTIC) 9 ’ de Informacién y Registro

Observacion

Recomendaciones |

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION
DEL APLICATIVO PARA EL PROGRAMA NACIONAL DE POSGRADOS DE
CALIDAD (PNPC) Y EL SISTEMA DE BECAS

1.- PROGRAMA NACIONAL DE POSGRADOS DE CALIDAD (PNPC)

En diciembre de 2015, la Unidad de Tecnologfas de la Informacion vy
Comunicaciones (UTIC) del CONACYT vy el area usuaria firmaron el “Acta de
Cierre del proyecto” (Sistema PNPC), mediante el que aceptaron la conclusién
del proyecto, reportandose que el sistema entré en operacion en abril de 2015;
nc se omite mencionar que, durante los ejercicios 2016 y 2017 se continuaron
realizando mejoras y se atendieron incidentes al sistema; sin embargo, derivado
del anaiisis al aplicativo PNPGC, se determinaron las siguientes situaciones:

En el Acta de Constitucion del Proyecto, et Documento de Especificaciones
de Requerimiento de Soluciones, e Informe de rendimiente del proyecto de
transicion a la operacidn y soporte”, se establecio la migracion de informacion
de las modalidades del sistema de PNPC, sin identificar que se encontrara
documentada esta funcionalidad.

a)

En el Acta de Constitucion del Proyecto de PNPC se estableciercn las
aplicaciones con las que el sistema de la plataforma Java, llevara a cabo

CORRECTIVA:

El Oficial Mayor en coordinacion con la Directora Adjunta de Posgrado y
Becas, y a través del Titular de la Unidad de Tecnologlas de la Informacién y
Comunicaciones y del Director de Becas, deberan conforme a lo establecido
en el articulo 311, fraccién VI del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas
habiles, presentar a este Organoc Interno de Control, la informacién y
documentacion que aclare, en su caso, justifique las situaciones
determinadas en la presente observacién, asl como la evidencia de la
validacién de las funcicnalidades por parte del area usuaria.

Fecha Comentaric 16/ 04 /2018
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. ) . . Numero de auditoria: 02/2018
N 1 P Organo Interno de Control en el COI:ISG]O Nacional de Cienciay | Numero de observacion: 03
J Tecnologia Monto fiscalizable: N/A
\eursiite Monte fiscalizado NIA
| Cédula de Observaciones Monto por aclarar: N/A
Monte por recuperar N/A
Riesgo: M

Clave: 38100

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor /

Unidad de Tecnologias de la Informacion y Comunicaciones (UTIC) Clave de Programa : 400

Descripcion de la Auditoria: Sistema
de Informacion y Registro

Observacién Recomendaciones

interoperabilidad entre el sistema de Becas y PNPC. De las pruebas
realizadas, no se identificaron las secciones de cada uno de |os sistemas que
obtendran informacion el sistema PNPC. (ANEXO 1, inciso a)

c) Se verificaron 36 entregables de acuerdo al MAAGTICSI, retacionados en el

o — \

Plan de Trabajo Versidén V.3.2 y Acta de Cierre del Proyecto de diciembre Lic. Edgar Gabriel Massé Téllez
2015 identificando lo siguiente: Titular de la Unidad de Tecnologiag de la

o 07 documentos no se encuentran firmados por [a Unidad Administrativa
responsables de la operacion del PNPC. (ANEXO 2)

e
o 12 entregables no presentan las firmas de revisd y/o aprobo por parte <_Q’

del personal de la UTIC y fechas de elaboracion en dos casos y no se

Informacion y Comunicaci

€s

incluyd un entregable en el repositorio. (ANEXO 3) Mtra. Maria Dolores Sanchez Soler

d) Posterior a la fecha de cierre, sé identificaron 463 ordenes de trabajo
correspondientes al servicio “Gestion de Proyectos”, “Analisis y Disefio”,
“Construccion”, “Pruebas”, “Arquitectura Tecnica de Datos", de
“Mantenimiento y mejoras” y Soporte de la operacidon de atencion de
incidentes y problemas, de fechas de enero 20186 a diciembre de 2017,
correspondiente a 7,230 unidades de servicio, de los cuales no se
proporciond evidencia de los entregables aprobados por el area usuaria de

Directora Adjunta de Posgrado y Becas

los servicios prestados. (ANEXO 1, inciso b) Mtr

. Pdblo Rojo Calzada
Director de Becas ~
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022018

Hoja No.
Numero de auditoria;

cT D Organo Interno de Control en el Consejo Nacional de Clenciay | Namero de observacisn: 03
J } [ Tecnologla Monto fiscalizable: N/A
T Monto fiscalizado N/A
|t 0 P 1A Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo; M
Ente: Conse|o Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Direccion Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Descripciéon de la Auditoria; Sistema

Clave de Programa : 400 de Informacién y Registro

Observacion

Recomendaciones

2.- SISTEMA DE BECAS

En junic de 2017, la Unidad de Tecnologias de la Informacién y Comunicaciones
{UTIC) del CONACYT vy el area usuaria firmaron el “Acta de Cierre del proyecto”
{Sistema de Becas), mediante el que aceptaron la conclusion del proyecto,
reportandose que el sistema entrd en operacion en mayo del 2017,

Cerivado de la revision en ambiente de pruebas y de produccion de las
funcionalidades de los médulos de acuerdo al "Documento de Especificacicnes
Técnicas de requerimiento de soluciones Tecnolégicas”, "Documento Solicitudes
de cambio”, "Acta de aceptacion de entregables” y "Acta de cierre del proyeclo”,
se determinaron las siguientes situaciones:

a) Los modulos desarrollados que se reportan en "Acta de cierre del proyecto”,
sefialan los modulos Convocatoria, Solicitud, Evaluacion, Formalizacion,
Monitoreo y Cierre; sin embargo, en el acta de Constitucién del proyecto de
Becas se establece el modulo de seguimiento, al respecto, la UTIC
mencicnd gue "Monitoreo”, no es una etapa sino un subproceso, que de
acuerdo a las necesidades de cada negocio comprende "seguimiento” y en
otros corresponde a la “Nomina”. En el acla de cierre del proyecto no se
precisa si estos modulos fueron desarrollados.

PREVENTIVA:

El Oficial Mayor en coordinaciéon con la Directora Adjunta de Posgrado y
Becas, y a través del Titular de [a Unidad de Tecnologlas de la Informacion y
Comunicaciones y del Director de Becas, conforme a lo establecido en el
articulo 311, fraccion VI del Reglamento de |a Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dfas habiles,
deberan realizar lo siguiente:

Fortalecer |0s mecanismos que garanticen un eficiente sistema de control
interne en el desarrollo e implementacién de aplicatives informaticos, con
objefo de evitar reincidir en las situaciones detectadas, para asegurar que se
reciban los servicios y entregables de acuerdoe a las condiciones establecidas
en los contratos de prestacion de servicios, Términos de Referencia, érdenes
de trabajo y demas documentacion.

En lo subsecuente, promover la participacidon de mandos medios
responsables de la operacion de los sistemas nuevos y en desarrollo
requeridos por el area usuaria, para verificar en ambiente de pruebas, pre-
produccién ¢ produccion, las funcionalidades requeridas por ésta previo a la
aprobacion del cierre del proyecto y de las mejoras realizadas; para garantizar

una entrega eficiente y efectiva del sistema informatico. |
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Hoja No. 39 de 113
. Numero de auditoria; 02/2018

CTD Organo Internc de Control en el Consejo Naciconal de Ciencia y Numero de observacion: 03

J | Tecnologia Monto fiscalizable: N/A
= Monto fiscalizado N/A

Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar N/A,

_ Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Direccidén Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Descripcion de la Auditoria; Sistema

Clave de Programa : 400 de Informacioén y Registro

Observacion

Recomendaciones |

b)

d)

Adicionalmente, el Director de Becas informa que el Sistema se integra por
24 modalidades, las cuales a la fecha aln se encuentran en ambiente de
pruebas, en disefio o no se reporta avance,; sin embargo, se aprobé el cierre
del proyecto en junio de 2017. {ANEXO 1, INCISO ¢)

De las pruebas realizadas por personal de la UTIC, area usuaria y Organo
Interno de Control, de la cenfiguracion en ambiente de pruebas y productivo
de las Convocatoria de Becas Sabaticas, Module de Evaluacion de la
Convecatoria "demanda libre al extranjero”, Becas Nacionales y Becas al
Extranjere, se identificaron diversas inconsistencias, ademas el area reporta
fallas en |la operacion que a la fecha no se han atendido. (ANEXO 1, inciso
d)

Con la finalidad de verificar la aplicacion de la garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC
Centro de Investigacién e Innovacion en Tecnolegias de la Informacion,
durante la vigencia y seis meses posteriores al término del servicio, las
incidencias de falla o vicios ocultos, no se contd con evidencia de la solicitud
al proveedor de la atencién de los incidentes identificados por el area usuaria
posterior al cierre del proyecto junio de 2017. (ANEXO 1, inciso &)

e) Adicionalmente, se identificaron 175 ¢rdenes de trabajo correspondientes al

servicio "Soporie a la operacion y atencion de incidentes y problemas”, de
fechas de julio a diciembre de 2017, correspendiente a 1,648 unidades de
servicio, periodo que forma parte de la garantigde los servicios; de igual

El administrador del proyecto, en lo sucesivo, debera implementar las
medidas necesarias que garanticen el desarrollo dptimo del proyecto, asi
como asegurarse que cualquier cambio y funcionalidad desarrollada se
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes / problemas identificados por el area usuaria, asl
como para la aplicacion de las garantias de |os servicios otorgados, cuando
proceda y realizar el seguimiento en la atencion de las mismas, requiriendo
la aprobacion del drea usuaria.

Enviar a este Organo Interno de Control, la evidencia documental que

compruebe |as acciones realizadas.

Fecha Comentario 16/ 04 /2018
Fecha Compromiso] &/ @4 Z&ty

Dr. Victor Gerardo Carreén Roghiguez
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. . . Nidmero de auditoria: 02/2018

cT ]-, Organo Interno de Control en el Consejo Nacional de Ciencia y Namero de cbservacion: 03
JI'l Tecnologia Monto fiscalizable: N/A
T Montc fiscalizado N/A

¢ Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar NIA

Riesgo: M

Hoja No. 40 de 113

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Ciave: 38100

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficlalia Mayor /

Clave de Programa : 400

Descripcidn de la Auditorfa: Sistema

Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

de Informacién y Registro

L

Observacicn

forma en los distintos modulos, en el documentc “Bitadcora de Defectos” se

reportan 9 incidentes / problemas con estado de "asignada y abierta”.

El area usuaria informa que el desarrollo en la nueva plataforma no todos los
modulos de las 24 modalidades, emiten reportes que permitan realizar una
explotacién eficaz de la informacion que se genera. (ANEXO 1, inciso f)

En el Acta de Constitucion del Proyecto aprobado por el area usuaria, se
indica que el sistema tendra interoperabilidad con los aplicativos de CVU,
PNPC, RCEA, RENIECYT, SIICYT y médulo de seguridad, sin embargo, de
las pruebas realizadas, se identificd que no se tienen definidas las seccicnes
de la informacion obtendra de los sistemas CVU, PNPC y RCEA, (ANEXO 1,
inciso g)

Se verificaran 37 entregables relacionados en el Plan de Trabajo Versién 5.0
y Acta de Cierre del Proyecto de fecha junio de 2017, proporcionados por la
UTIC mediante la direccién electronica de acceso de consulta al repositorio
del proyecto, de los cuales se identificod lo siguiente;

o

7 formates, integrados por 44 documentes por las diferentes versiones,
no se encuentran firmados por la Unidad Administrativa responsables de
la operacion del Sistema de Becas 0 no presentan las firmas de reviso
y/o aprob6 por parte del personal de la UTIC, de acuerdo a lo que
establece el MAAGTICSI y el Documento de Administracion del proceso
Administracion de Proyectos, (ANEXO 4)

Recomendaciongs |

Lic. Edgaf Gabriel Massé Téllez

Titular de La'Unidad de Tecnologgas de la
Infermacién y Comunicaciones

5

|

Mtrar Mar'i'a—Dglc\)res Sanchez Soler
Directora Adjunta d

Miro/Pablo Rojo Calzada
ireCtor de Becas
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Hoja No. 41  de 113
. . . o Nimero de auditorla: 02/2018

crn Organo Interno de Control en el Consejo Nacional de Cienciay | Nimero de observacién; 03

J f ] Tecnologla Monto fiscalizable: N/A
T Monto fiscalizado N/A
e OB Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A

Riesgo:; M

Sector: No Sectorizado Clave: 38100

Ente: Consejo Nacional de Ciencia y Tecnologia.

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones {UTIC)

Clave de Programa : 400

Descripcion de la Auditorla: Sistema

de Informacion y Registro

Observacion

Recomendaciones

o 4 solicitudes de cambio al proyecto (numeros de salicitud 01, 02, 05 y
06), no se identificaron en el repositorio, ni se encuentran relacionados
en el Acta de cierre del proyecto; y un entregable no se incluye en el
repositorio. (ANEXO 4)

o Del proyecto “Implementacion de la némina de becas en nueva
plataforma”, no se identifica en el Acta de Constitucién del proyecto,
Documento de especificacion de requerimientos de soluciones
tecnolégicas, Scolicitudes de cambio al proyecto, Documentos de
pruebas, Acta de Aceptacion de entregables y en el Acta de cierre, del
Sistema de Becas. (ANEXO 4)

Posterior a la fecha de cierre, se identificaron 196 &rdenes de trabajo
correspondientes al servicio "Mantenimiento y mejoras”, de fechas de julio a
diciembre de 2017, correspondiente a 6,450 unidades de servicio, de los
cuales no se proporciond evidencia de los entregables aprobados por el area
usuaria de los servicios prestados, la UTIC informa que es un area de
opoertunidad. (ANEXO 1, inciso h).
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Organo Interno de Control en el Consejo Nacional de Ciencia y

Ji A Tecnologia

e il Cédula de Observaciones

Hoja No. 42  de 113
Numero de auditoria: 02/2018
Numero de observacién: 03

Monto fiscalizable: N/A
Monto fiscalizado N/IA
Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria; Sistema
de Informacién y Registro

Observacion

Recomendaciones

Causa

La UTIC, no promovid previo a la aprobacién del cierre del proyecto la
participacion de mandos medios responsables de la operacién del programa de
Becas y de usuarios externcs, para verificar en ambiente de pruebas o pre-
produccion las funcionalidades regueridas por el area usuaria.

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado
cumpliera en cada uno de las funcionalidades requeridas en migracion e
interoperabilidad.

El administrador del proyecto no implementd las medidas necesarias que
garantizaran que los servicios requeridos posterior al cierre del proyecto se
contara con la documentaciéon necesaria que permitiera validar el servicio
recibido.

Falta de una adecuada planeacion, analisis y disefio del proyecto que garantizara
al menos que las funcionalidades existentes en el sistema People Soft fueran
realizados con el nuevo sistema.

Inexistencia de mecanismos de control para reportar oportunamente al proveedor
los incidentes/ problemas identificados por el area, asl como para la aplicacion
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Hoja No. 43 de 113
. . ) L Nimero de auditoria: 02/2018
cen Organo Interno de Control en el Consejo Nacional de Ciencia y Nimero de ocbservacion: 03
o ] | Tecnologia Monto fiscalizable: N/A
‘ Monto fiscalizado N/A
| Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologlas de la Informacién y Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria: Sistema
de Informacion y Registro

Observacion

Recomendaciones |

de las garantlas, en los casos que procedian, de los servicios otorgados, y
realizar el seguimiento en la atencion de las mismas.

Efecto

Realizar pagos pago por servicios que no cumplen con los requisitos establecidos
por el area usuaria.

Ejercicio de recursos en aplicativos que presentan problemas en la operacién del
programa.

Realizar pagos por incidencias de falla y/o vicios occultos, que forman parte de la
garantia del servicio, asl como se venza el periodo de garantia de seis meses y
no se reporten los incidentes determinados en la operacién del sistema lo que
generaria un coste adicicnal para el CONACYT,

Pagos adicionales por requerimientos que realiza el area usuaria a la UTIC por
la emision periddica de reportes o funcionalidades que no realiza el sistema de
la plataforma Java originando retrasos en la operacion,

Afectar la imagen del CONACYT por dificultades en la operacion de los nuevos
desarrollos frente a usuarios externos.
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Hoja No. 44  de 113
< . ) . Namero de auditorfa: 02/2018

o i Organo Interno de Control en el Consejo Nacional de Cienciay | Namero de observacion: 03
I Tecnologia Monto fiscalizable: N/A
: Monto fiscalizado N/A

H Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A

~ Riesgo: M

Ente: Consejo Nacicnal de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 738100

Area Auditada: Direccion Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditoria: Sistema
de Informacion y Registro

Observaciéon

Recomendaciones

Fundamento legal

Universidad Auténoma de Querétaro. - Confrato C-76/2015 y sus
modificatorios C-612/2015 y C-1054/2015 vigencia del 20 de febrero de 2015 al
31 de marzo de 20186, clausulas Quinta y Décima Novena, asl como numeral 6.6,
6.7 y anexo 3 de los Términos de Referencia.

INFOTEC. - Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2018 al 31 de diciembre de 2017, clausulas Quinta y
Décima Novena, asi como numeral 2.7, 4123 y 6.4 de ios Términos de
Referencia.

Universidad Tecnolégica de Tabasco. - Contrato C-611/2016 y sus
modificatorios C-498/2017 y C-5680/2017, vigencia del 13 de septiembre de 2018
al 31 de diciembre de 2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3
“Procesos de pago”. Términos de Referencia, numeral 2, séptimo parrafo.

Oficio de instruccidn No. H500/127/2015 de fecha 04 de febrero de 2015,
responsable del proyecto “Programa Naciona! de Posgrado de Calidad”,
Suhdirectora de Aplicaciones Sustantivas, y Oficio No. H500/136/2015 de fecha
04 de febrero de 2015, responsable del proyecto “Becas”, Subdirectora de

Aplicaciones Sustantivas.
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Hoja No. 45 de 113

. . o Numero de auditoria: 02/2018
cr P Organo Interno de Control en el Consejo Nacional de Cienciay | Namero de observacion: 03
J i . Tecnologia Monto fiscalizable: N/A
o Monto fiscalizado N/A
Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar N/A
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficlalia Mayor /

Unidad de Tecnologias de la Informacion y Comunicaciones (UTIC) Clave de Programa - 400

Descripcion de la Auditoria; Sistema
de Informacidn y Registro

Observacion Recomendaciones

ACUERDO que tiene por objeto emitir l[as pollticas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién y
comunicaciones, ¥ en la de seguridad de la informacion, asl como establecer el
Manual Administrativo de Aplicacion General en dichas materias, (MAAGTICSH,
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016.

Articulo 26, numeral 6 de las Reglas Generales, numeral 1 de los objetivos de la
fraccion | Procesos de Gobernanza y numerales 3, 4 y & de las Regla del proceso,
de la fraccion 111.A Proceso de Administracion de Proyectos (ADP).

Documento de Administracion del proceso Administracién de Proyectos,
de fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informatica
y Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de
administracion de proyectos y gula de los formatos, apartado “Firmas de
elaboracion, revision y aprebacion™

E.ADP_F8.18_Manual técnico de la Solucién Tecnoldgica,
EADP_F8.19_ Instructivo de Operacién para la Solucidn Tecnoldgica
E.ADP _F8.26_Documento de liberacion y entrega,

E.ADP F8.28_Programa de proyecto de transicion & la operacion y Soporte, -~
E.ADP F8.29 Programa de usc de recursos de TIC, _ [N ‘ F ),-'
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) Tecnologia Monto fiscalizable: N/A
T—— Monto fiscalizado NIA

16 PTG D841 Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar NIA

Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector; No Sectorizado

Clave: 38100

Area Auditada: Direccién Adjunta de Posgrado y Becas / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditor(a: Sistema
de Informacion y Registro

Observacién Recomendaciones |
E.ADP F8.30 Informe de Rendimiento del Proyecto de Transicién a la Operacion y
Soporte,
C.ADP F8.33_Documento de Lecciones Aprendidas.
C.ADP_F8.35 Acta_cierre_proyecto
ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicaciéon General en Materia de Control Interno, publicado en el Diario Cficial
de la Federacion el 03 de noviembre de 2016.
TITULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO, CAPITULO |
Tercera. - Actividades de Control
10.11 Segregacion de Funciones
11.01, 11.02, 11.03 y 11.04 Desarrollo de los Sistemas de Informacion
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PROGRAMA NACIONAL DE POSGRADOS DE CALIDAD (PNPC)

a)

b)

Interoperabilidad con otros sistemas

En el Acta de Constitucion del Proyecto de PNPC aprobada por el area usuaria,
en los cuales se establecieron las aplicaciones con las que el sistema de la
plataforma Java, llevara a cabo interoperabilidad seran: Becas, RCEA y CVU,
adicionalmente el area usuaria sefialo que de igual forma que no se ha efectué
las pruebas de interoperabilidad con el Sistema de Becas y del sistema
RENIECYT, se modificé en el aplicativo PNPC de acuerdo a las necesidades del
programa PNPC.

Por otro lado, se identificd que se reporian problemas de interoperabilidad entre
el sistema de Becas y PNPC, referente a que se reporta la infermacion que viene
de PNPC no "trae las areas de conocimiento que debiera traer todo programa”,
asf como no existe congruencia en [0s meses asociados a la duracién del
programa.

De las pruebas realizadas, no se identificaron las seccicnes de cada uno de los
sistemas que obtendran informacion el sistema PNPC, ademas que las
funcionalidades desarrolladas ne se encuentran documentadas de acuerdo a lo
que establece e] MAAGCTISI, que permita identificar las plataformas con la que
se fiene interoperabilidad {(Java yfo People Soft).

Sin evidencia de presentacién de entregables de los servicios realizados
posterior a aprobacién del cierre del proyecto

Posterior a la fecha de cierre, se identifico en archivo electrénice en formato Excel
presentado por la UTIC, 463 drdenes de trabajo correspondientes al servicio
“Gestion de Proyectos®, “Analists y Disefio”, "Construccion”, "Pruebas”,
“Arquitectura Técnica de Datos”, de "Mantenimiento y mejoras” y Soporie de la
operacion de atencién de incidentes y problemas, de fechas de enero 2016 a
diciembre de 2017, correspondiente a 7,230 unidades de servicio, de los cuales
no se proporciond evidencia de los entregables aprobados por el area usuaria de
los servicios prestados por los servicios anteriormente sefialados, al respecto ia
UTIC mediante oficio No. H5000/0556/2018 “...dado e/ volumen de
requerimientos, la UTIC detectd esto como un area de mejora en el proceso de
atencion de los requerimientos solicitados por los usuarios, por fo anterior,

SISTEMA DE BECAS

c)

d)

Funcionalidades

Los modulos desarrollados que se reportan en “Acta de cierre del proyecto”,
sefialan los moddulos Convocatoria, Solicitud, Evaluacién, Formalizacion,
Monitoreo y Cierre, sin embargo, en el acta de Constitucion del proyecto de
Becas se establece modulo de seguimiento. Cabe sefalar, que la UTIC menciond
que “Monitoreo”, no es una etapa sinc un subproceso, que de acuerdo a las
necesidades de cada negocio comprende "seguimiento” y en otros corresponde
a la "Nomina". En el acta de cierre del proyecto no se precisa si estos médulos
fueron desarroilados.

Adicicnalmente, mediante oficic E3000/021/2018, de fecha 23 de febrerc de
2018, el Director de Becas informa que el Sistema de Becas se integra por 24
modalidades, las cuales a la fecha aln se encuentran en ambiente de pruebas o
en produccién; sin embargo, se aprobd el cierre del proyecto en junio de 2017, a
continuacién, se sefiala el estatus siguiente;

Ambiente S No se
Mdodulo de 2 i reporta
produccicon
prucbas avanae
Convocatora 5 de 24 13 da 24 S de 24
Solicitud 5 da 24 13 de 24 S de 24
Evaluacidn 10 de 24 08 de 24 S de 24
Formalizacién 12 de 24 S de 24 S de 24
Monitoreo 12 de 24 S de 24 B de 24
Clerre 18 de 24 O de 24 = de 24
Seguimianto MNo se informa
MNEmina No se Informa

De las pruebas realizadas por personal de la UTIC, &rea usuaria y Organo Interno
de Control, de la configuracién en ambiente productivo de la Convocatoria de
Becas Sabaticas, no se pudo concluir con la prueba por las siguientes mtuac;one&

en |la operacion del sistema: Y

o Laclave presupuestal de la convocatoria, no se desplegaba en el
combo por lo que no fue posible cargar las convocatorias sabéticas en
el momento

o En el Rol de Director de Vinculacién, al revisar, las areas de
conocimiento cargadas previamente por el subdirector, no se
conservaban los cambios
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estamos en proceso de desarrofio e implementacion de upa herramienta
tecnologica que nos permita llevar un control de manera aufomatizada...”
Asimismo, se identificaron fallas en ambiente de pruebas del Mddulo de
Evaluacién de la "Convocatoria demanda libre al extranjero”, al respecto el
Director de Becas, mediante oficio No. E3000/033/2018 de fecha 16 de marzo de
2018, informa que en “diciembre de 2017 se dio a conoccer el proceso de
evaluacion en linea, el cual presentd varias observaciones que se hicieron llegar
a través de solicifudes de servicio, ... y nuevamente el 8 de marzo se revisd dicho
proceso el cual no mostraba todas las mejoras que se habian solicitado’.

o El Tablerc de seguimiento en el Rol de Subdirector y operativo en la
casilla "Sin Notificar", no se reflejan los movimientos realizados por las
evaluadores.

o En el Rol del Evaluador, en el botdn "rechazar la invitacién” no se
ejecuta.

o No hay evidencia, que las calificaciones finales de los aspirantes, fue
validado el calculo por el &rea usuaria, contemplando los valores
correctos asignados a las solicitudes para ranking, convenio de
colaberacién, grado pretendido y calificaciones vertidas por los
evaluadores

o  El reporte que se expaorta a formato Excel no muestra los resultados
de las evaluaciones (en la reunién se informd gue este reporte se
presenta al Comité de Seleccidén para determinar las becas
procedentes).

o EnelRol de Subdirector y operative no se pueden visualizar el
contenido de las evaluaciones gue realizaron los evaluadores.

o En el Rol de evaluador, tas etiquetas de opciones del listado de
solicitantes, en especifico ver la solicitud en el Sistema, al darle click
no despliega la informacion.

las fallas que se reportan en los diferentes modulos del sistema de Becas, a) |
respecto el Director de Becas mediante oficio E3000/041/2018, informé que de\- !
mddulo de solicitud y evaluacién “se han levantado mas de 30 incidencias ante
la Unidad de Tecnologlas de Informacion al dia de hoy no se tiene fecha de
atencién...”, informandolo el 27 de marzo de 2018"

i ot
<
c

Referente a la modalidad de Becas Nacionales, no se realizaron las pruebas porTh.
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Mdédulo de Solicitud

[a]

Con correo del 6 y 21 de marzo se informan de 4 y 38 estudiantes con
solicitud de beca en estatus cancelada, y 21 coordinadores que no
cuentan con el rol para poder postular a los estudiantes dentro de la
ptataforma.
Con correo electrénico de fecha del 5 de marzo la subdirectora de
Asignacion de Becas Nacionales, informa de que se han detectado 10
problemas que no han sido atendidos al 100%, haciendo referencia
que las pruebas en QA, se pudieron hacer 3 o 4 solicitudes sin
problemas, y que en produccion se han eliminado funciones o
acciones que estaban en el ambiente de pruebas y son
fundamentales. A lo cual la UTIC informa que las reglas de negocio
quedarfan para el 12 de marzo
Lo anterior, se refuta con un correo de fecha 20 de marzo (8 dias
después de la fecha compromiso) en el que se manifiesta que de 3500
solicitudes ingresadas antes del 15 de marzo tienen errcres derivados
del proceso
"Por otro lado, aun hasta el 26 de marzo, mediante correo electrénico
se informa al area de la UTIC que en solicitud alin existen fallas en:
= Fallas en validacion (el sistema permite guardar solicitudes
que contienen fechas equivocadas o sin validar, donde la
duracién de beca es mayor a la duracién del programa
* Retornos en estatus: solicitudes canceladas fueron
modificadas con estatus pre registro y sus campos no son
editables /-
* Coordinadores con roles pendientes de asignacion

Mddulo de Evaluacién
o Distribucién: no es una actividad funcional, el proceso tarda mas de 5
minutos

o Regresos a solicitud desde evaluacién: no hay botén de rechazo

o Cancelacién de sclicitudes: no hay botén que realice la funcion

o Restitucidn de solicitudes: no hay botdn que realice la funcion”

, 1o Funciones que no han sido mostradas en el médulo de evaluacifn:
e _,,}-f A
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e)

*  Ajustar [as consultas de periodos de beca
*  Cambiar el titulo de la pantalla
*  Mostrar bitdcora para los 3 roles revisores
=  Mostrar periodo de becas en-meses
o Quitar el campo de asignada, en la seccién de revisiones de
solicitudes con el rol de operador, no se solicité esta funcién a este rol.
o Seidentifica que no existe congruencia con la informacién presentada
ya que informan con fecha del 26 de marzo, que se han liberado en
produccidn los médulos de solicitud y de evaluacion, y por lo tanto
proceder a la firma del acta de aceptacién de entregables, dentro del
Acta de cierre del proyecto se contemplan [as actas de aceptacion de
entregabtes de los mddulos de solicitud y evaluacién que contempian
a Becas Nacionales, ambas con fecha de diciembre de 2016 y
firmadas por el Director de Becas, sin ninguna observacién.

Adicionalmente, los mandos medios responsables de la operacion def programa
sefialaron que no se ha verificado en ambiente de pruebas las siguientes
modalidades, toda vez que aln se encuentran en etapa de "disefio”:

Becas para retenciones

Becas para repatriaciones

Estancias Posdoctorales 2do afio
Servidores Publicos PFAN extranjero tipo C
Estancias Posdoctorales en el extranjero

0 000

Asimismo, sefialaron que en el caso de las modalidades de Becas al Extranjero |

y Becas Nacicnales informan gue los mddulos monitoreo, seguimiento y cierre
aun no estan concluidos al 100%, precisando que las incidencias presentadas
vla correo electronico no han sido cerradas por las inconsistencias que presentg-
el médulo de pago, asl como el médulo de Cierre, que aplica para las ,ZZ
modalidades, a la fecha no se ha concluido.

Aplicacién de garantias

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC Centro}e’*
Investigacion e Innovacidn en Tecnologfas de la Informacién, durante la vigep€ia

y seis meses posteriores al términe del servicio, las incidencias de falla odicios
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g9)

ocultos, al respecto la UTIC mediante oficio No. H5000/0556/2018, proporciond
“Acta de definicion del procedimiento para la atencién de Garantias”, formalizada
el 18 de diciembre de 2017, por lo que no se contd con evidencia de [a selicitud
al proveedor de la atencién de los incidentes identificados por el drea usuaria
posterior al cierre del proyecto junio de 2017.

Cabe sefialar que, en el archivo electronico en formato Excel presentado por la
UTIC, se identifican 175 6rdenes de trabajo correspondientes al servicic "Soporte
a la operacién y atencién de incidentes y problemas”, de fechas de julio a
diciembre de 2017, que integran un importe de $793,347.20 IVA incluido,
correspondiente a 1,648 unidades de servicio, periodo que forma parte de la
garantia de los servicios.

Adicionalmente, se verificd que los resultados de las pruebas funcionales e
integrales realizadas en diciembre del 2018, marzo y abril de 2017, aprobadas
por el area usuana y personal de la UTIC, contaran con documentos formalizados
que reflejara estatus de cerradas; sin embargo, en los distintos médulos, en el
documento “Bitacora de Defectos" se reportan 9 incidentes/problemas con
estado de "asignada y abierta”, en el repositonio sefialado en el "Acta de Cierre
del Proyecto®.

El sistema no emite reportes

El area usuaria informa que el desarrollo en la nueva plataforma no todos los
moédulos de las 24 modalidades, emiten reportes que permitan reaitzar una
explotacion eficaz de la informacion que se genera.

o Las 8 modalidades a cargo de la Direccion de Vinculacion ninguna
emite reportes, adicionalmente de 06 no se encuentran desarrolladas. |

o Los médulos de pagos, seguimiento académico y administrativo, de
Becas al extranjero, no incluye la herramienta que permita la
obtencion de informacion y de becas nacionales esté en proceso Cje’ W
revision los médulos

Interoperabilidad con otros sistemas . ]‘.

En el Acta de Constitucién del Proyecte aprobado por el &rea usuaria, se indica
que el sistema tendré interoperahilidad con las aplicativos de CVU, PNPC RCEA
RENIECYT, SIICYT y médulo de seguridad.

De las pruebas realizadas, se identificd que no se tienen definidas las secciopes
de la |pformaC|én obtendra de los sistemas CVU PNPC y RCEA, ademas}qaue
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las funcionalidades desarrolladas no se encuentran documentadas de acuerdo a
lo que establece el MAAGCTISI identificande la plataforma con la que se liene
interoperabilidad (Java y/o People Soft).

Ademas, se identificd que se reportan problemas de interoperabilidad entre el
sistema de Becas y PNPC, referente a que la informacion que se obtiene del
sistema PNPC no “lrae las dreas de conocimiento que debiera traer todc
programa’, asi como no existe congruencia en los meses asociados a la duracién
del programa.,

h} Sin evidencia de presentacién de entregables de los servicios realizados
posterior a aprobacion del cierre del proyecto

Posterior a la fecha de cierre, se identificé en archivo electronico en formato Excel
presentado por la UTIC, 196 drdenes de trabajo correspondientes al servicio
“mantenimiento y mejoras’, de fechas de julio a diciembre de 2017,
correspondiente a 6,450 unidades de servicio, de los cuales no se proporciond
evidencia de los entregables aprobados por el drea usuaria de los servicios
prestados por los servicios anteriormente sefialados, al respecto la UTIC
mediante oficic No. H5000/0556/2018 "...dado ef voilumen de requerimientos, /a
UTIC detecté esto como un drea de mejora en el proceso de alencién de los
requerimientos solicitados por fos usuarios, por lo anterior, estamos en proceso
de desarrolfo e implementacién de una herramienta tecnoldgica que nos permita
flevar un control de manera automalizada...”
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Mayor /Unidad de Tecnologias de la Informaciéon y Comunicaciones (UTIC)
[ Observacion

]

Recomendaciones

DEFICIENCIAS EN EL DESARROLLO, SEGUMIENTO E
IMPLEMENTACION DEL APLICATIVO CVU Y RCEA

1.- CURRICULUM VITAE UNICO (CVU)

En junio de 2016, la Unidad de Tecnologias de la Informacion y Comunicaciones
{UTIC) del CONACYT vy el area usuaria firmaron la aceptacion del cierre del
proyecto desarrollade (CVU), mediante el que se aceptaren la conclusion del
proyecto, de igual forma se reportd que el sistema entré en operacién el 8 de
mayo de 2017, esto es 11 meses posteriores a la conclusion. No se omite
mencionar que durante el segundo semestre de 2016 y ejercicio 2017 se
realizaron mejoras y se atendieron incidencias del sistema.

Derivado del analisis al aplicativo CVU, se determinaron las siguientes
situaciones:

a) No se contd con evidencia de la aplicacion de |a garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC
Centro de Investigacion e innovacién en Tecnologias de la Informacion,
durante la vigencia y seis meses posteriores al términc del servicio, y
tampoco se contd con informaciéon que .demostrara que se le hubiera

f‘|‘—"1w‘

solicitado con oportunidad al proveedor la atencién de las incidencias '

CORRECTIVA:

El Oficial Mayor en coordinacion con el Director Adjunto de Planeacion y
Evaluacion, y a través del Titular de ta Unidad de Tecnologlas de la
Informacion y Comunicaciones y del Director de Analisis Estadistico y
Evaluacion, deberan conforme a lo establecido en el articulo 311, fraccion VI
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dias habiles, presentar a este
Organo Interno de Control, fa informacion y documentacion que aclare, en su
casa, justifique las situaciones determinadas en la presente observacion, asl
como la evidencia de la validacion de las funcionalidades por parte del area
usuaria.

Fecha Comentario 16/ 04 /2018
Fecha Compromisol4 ot/ 20}¥

. Ch Ce 17

Dr. Victor Gerardo Carreoc)aodrigy-ez'
Oficial Mayor :
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Organo Interno de Control en

113
0212018
04

Hoja No. 58 de

Numero de auditoria:

el Consejo Nacicnal de Cienciay | Numero de observacion:

]
J? Tecnologla Monto flscalizable: N/A
T Monto fiscalizado N/A
Cédula de Observaciones Monto por aclarar N/A
Monto por recuperar 0
e Riesgo: - M
Sector; No Sectorizado Clave: 38100

Ente: Conse}o Nacional de Ciencia y Tecnologia.

Area Auditada; Direccién Adjunta de Planeacién y Evaluacion / Oficialia
Mayor /Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Descripcién de la Auditorfa: Sistema

Clave de Programa : 400 de Informacién y Registro

Observacion

] ____Recomendaciones 1

identificadas por el drea usuaria posterior al cierre del proyecto junio de 20186,
identifican 34 érdenes de trabajo correspondiente a 196 unidades de servicio
{ANEXO 1, inciso a).

El administrador de proyectos no verificd que en el “analisis y disefic”
realizado para el desarrollo del proyecto del sistema CVU, se consideraran
la emision de reportes, toda vez que el area usuaria informa que se depende
de la UTIC para su obtencion, solicitando, entre otros, reportes del nimero
de usuarios gue han actualizado 1a plataforma en determinadas instituciones,
asl como un reporte general de todos los usuarios registrados, ademas que
no permite exportar informacion en archivos electrénicos en formato Excel.

La migracién de la informacion del aplicativo se identifica que se programo
posterior a la aprobacion del cierre del proyecto, no identificando evidencia
que la migracion se efectuara correctamente y se hicieran pruebas con los
usuarios externcs, ademas de documentar este proceso de acuerdo a lo
establecido en el MAAGTICSI. (ANEXO 1, inciso b).

En el Acta Constitucion del Proyecto CVU aprobada por el area usuaria, en
la gue se establecieron las aplicaciones con las gue el sistema de la
plataforma Java, tendria interoperabilidad, entre otros aplicativos con el
sisterna de Becas, RCEA, Fondos, RENIECYT, PNPC, S.N.I. Al respecto, no
se tienen definidas las secciones que cada uno de los sistemas obtendra

Lic. Edgar Gabrjél Massé Téllez
Titular de la Unidad de Tecnologlas de la
Informacién y Comumcamones
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o I: D Organo Interno de Control en
A A

Tecnologia

Cédula de Observaciones

Ente: Consejo Nacional de Ciencia y Tecnologia.
Area Auditada: Direccién Adjunta de Planeacién y Evaluacién / Oficialia

Hoja No. 59 de 113
Numero de auditoria; 02/2018

el Consejo Nacional de Cienciay | Nimero de observacion: 04
Monto fiscalizable: MN/A
Monto fiscalizado N/A,
Monto por aclarar N/A,
Monto por recuperar 0
Riesgo: M

Sector; No Sectorizado Clave: 38100

Clave de Programa : 400 Descripcién _d'e fa Aud-itorla: Sistema
de Informacion y Registro

Mayor /Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)
Observacion |

Recomendaciones

F
informacion del CWU, aunado que no se encuentra documentado |a
funcionalidad desarrollada.

e} Se verificaron 36 entregables relacionados en el Plan de Trabajo Versién
V.3.6 y Acta de Cierre del Proyecto de junio de 2016, proporcionados por la
UTIC, de los cuales se identifica incumplimientos de acuerdo al MAAGTICSI.
{Ver ANEXO 1, inciso c)

fy Sin evidencia de presentacion de entregables de los servicios realizados
posterior a la aprobacion del cierre del proyecto, de 125 6rdenes de trabajo,
que corresponde a 5,122 unidades de servicio, la UTIC informa que es un
area de oportunidad. (ANEXO 1, inciso d)

2.- REGISTRO CONACYT DE EVALUADORES ACREDITADOS (RCEA)

En agosto de 2017, la Unidad de Tecnologlas de la Informacion vy
Comunicaciones (UTIC) del CONACYT vy el area usuaria firmaron la aceptacién
del cierre del proyecto desarrollado (RCEA), mediante el que aceptaron la
conclusién del proyecto, de igual forma se reportd que el sistema entrd en
operacion en octubre 2017, sin embargo, derivado de la revision en ambiente de
pruebas y de produccion de las funcionalidades de los médulos de acuerdo al
“Documento de Especificaciones Técnicas de requerimiento de soluciones
Tecnologicas”, "Solicitudes de cambio”’, "Acta de aceptacién de entregables” y
“Acta de cierre del proyecto”, se determinaron las siguientes situaciones:
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Organo Interno de Control en

O B
]l I Techologia Monto fiscalizable: N/A
oS S— g

Cédula de Observaciones Monto por aclarar N/A

Hoja No. 60 de 113
. . . Namero de auditor(a: 0212018
el Consejo Nacional de Cienciay | Numero de observacion: 04

Monto fiscalizado N/A

Monto por recuperar 0
Riesgo: M

Ente; Consejo Nacional de Ciencia y Tecnologia.

| Sector: No Sectorizado Clave: 38100

Area Auditada: Direccién Adjunta de Planeacién y Evaluacién / Oficialla
Mayor /Unidad de Tecnologias de la Informacion y Comunicaciones (UTIC)

Descripcién de la Auditorla: Sistema

Clave de Programa : 400 de Informacion y Registro

Observacion

Recomendaciones |

a)

Las funcionalidades a [0s modulos desarrollades que comprende
Convocatoria, Solicitud, Evaluacion y Formalizacién no se identificaron 82
funcionalidades establecidas en el "Documento de Especificaciones
Técnicas de requerimiento de soluciones Tecnolégicas”. (ANEXO 1, inciso
e)

Asimismo, el sistema desarrollado en la plataforma JAVA, no permite otorgar
el nimero del RCEA a los nuevos evaluadores que ingresen a través de las
Convocatorias, ésta asignacion se realiza a través People Soft y
posteriormente se incorpora al nuevo apticativo del RCEA en Java.

Correspondiente al “Modulo del Buscador de Evaluadores”, recibido por el
area usuaria en abril de 2015 (sic), no se identificd esta funcionalidad, al
respecto el drea usuaria informo "...no es posible atbergar el buscador dentro
del sistema RCEA”, por lo que ya no es congruente con formalizado en el
documento aceptacién de entregables. (ANEXO 1, inciso e)

En la “Bitacora de Defectos” se reportan 28 incidentes/problemas con estado
de "asignada y abierta”, no se identificé evidencia de la atencion de los
incidentes reportados. (ANEXO 1, inciso f).

El sistema no emite reportes, por lo que el area Informa que depende de la
UTIC para su obtencion, aunado que no permite exportar informacién en
archivos electrénicos en formato Excel.

.Jf aid

PREVENTIVA:

El Oficial Mayor en coordinacién con el Director Adjunto de Planeacion y
Evaluacion, y a través del Titular de la Unidad de Tecnologlas de la
Informacién y Comunicaciones y del Director de Analisis Estadistico y
Evaluacién, conforme a lo establecido en el artlcule 311, fraccion VI del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dlas habiles, deberan realizar lo
siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementacion de aplicativos informaticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que se
reciban los servicios y entregables de acuerdo a las condiciones establecidas
en |os contratos de prestacién de servicios, Términos de Referencia, 6érdenes
de trabajo y demas documentacion.

En lo subsecuente, promover la participacién de mandos medios
responsables de la operacion de los sistemas nuevos y en desarrollo
requeridos por el area usuaria, para verificar en ambiente de pruebas, pre-
produccién o produccién, las funcionalidades requeridas por ésta previo a |a
aprobacion def cierre del proyecto y de las mejoras reaiizadasg, para garantizar
una entrega eficiente y efectiva del sistema informafico. !
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T Hoja No. 61 de 113
Numero de auditorfa; 02/2018
Organo Interno de Control en el Consejo Nactonal de Cienciay | Nimero de observacion: 04
Tecnologia Monto fiscalizable; N/A
T Monto fiscalizado N/A
. Cédula de Observaciones Monto por aclarar N/A
Monto por recuperar 0
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologla. Sector. No Sectorizado Clave: 38100
Area Auditada; Direccién Adjunta de Planeacién y Evaluacién / Oficialia Clave de Programa : 400 Descripcion de la Auditorla: Sistema
Mayor /Unidad de Tecnologias de la Informaciéon y Comunicaciones (UTIC) g : de Informacién y Registro

Observacion

Recomendaciones

)

La migracion de la informacion del aplicativo que oper_a el RCEA, no es|

congruente con lo reportada en el entregable “Informe de rendimiento del
proyecto de transicidon a la operacion y soporte” en acta de cierre no se
identifica el desarrollo de esta funcionalidad {ANEXO 1, inciso g}.

En el Acta de Constitucion del Proyecto RCEA y el Documento de
Especificaciones de Requerimiento de Soluciones aprobado por el area
usuaria, en los cuales no se establecieron las aplicaciones con las que el
sistema de la plataforma JAVA, llevard a cabo la Interoperabilidad, sin
embargo, el &rea informa interoperabilidad con otros sistemas, de lo cual no
se encuentra documentada la funcionalidad desarrollada con cada unc de
los sistemas, (ANEXO1, inciso h)

Se verificaron 36 entregables relacionados en el Plan de Trabajo Version
Vv.4.0 y Acta de Cierre del Proyecto de agosto de 2017, proporcionados por
la UTIC, de los cuales se identifica incumplimientos de acuerdo al
MAAGTICSI. (ANEXO 1, inciso i)

Causa

Aprcbar el cierre de los proyectos sin verificar que el sistema desarrollado
cumpliera en cada uno de las funcionalidades requeridas.

L.A. Mariana E. Sorlano Gonzalez

i

El administrador del proyecto, en lo sucesivo, debera implementar las
medidas necesarias que garanticen el desarrollo éptimo del proyecto, asl
como asegurarse que cualquier cambio y funcicnalidad desarrollada se
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Implementar mecanismes de control para reportar oportunamente al
proveedor los incidentes / problemas identificados por el area usuaria, asi
como para la aplicacion de las garantlas de los servicios otorgados, cuando
proceda y realizar el seguimiento en la atencién de las mismas, requiriendo
la aprobacién del area usuaria.

Enviar a este Organo Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

Fecha Comentaric 16/ 04 /2018 _
Fecha Compromiso [ o4/ z o1
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e, Cédula de Observaciones

Organo Interno de Control en el Consejo Nacional de Ciencia y
Tecnologia

Ente: Consejo Nacional de Ciencia y Tecnologia.

Area Auditada: Direccién Adjunta de Planeacién y Evaluacién / Oficialia
Mayor /Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Hoja No. 62 de 113
Numero de auditoria: 02/2018
Numero de observacion; 04
Monto fiscalizable: N/A
Monto fiscalizado N/A
Manto por aclarar N/A
Monto por recuperar 0
Riesgo; M

Sector: No Sectorizado Clave: 38100

Clave de Programa : 400 Descripcién de la Aud‘itorIa: Sistema
de Informacion y Registro

Observacion

Recomendaciones -

El administrador del proyecto no implementé las medidas necesarias que
garantizaran que los servicios requeridos posterior al cierre del proyecto se
contara con la documentacién necesaria que permitiera vafidar el servicio
recibido.

Inexistencia de mecanismos de control para reportar cportunamente al proveedor
los incidentes/ problemas identificados por el area, asl como para la aplicacion
de las garantias de los servicios otorgados, y realizar el seguimiento en ia
atencién de las mismas.

Efecto

Realizar pagos por incidencias de falla y/o vicios ocultos, que forman parte de la
garantia del servicio, asl como se vence el periodo de garantla de seis meses y
no se reporten los incidentes determinades en la cperacion del sistema lo que
generarla un costo adicional para el CONACYT.

Pagos adicionales por requerimientos que realiza el area usuaria a la UTIC por
la emision periodica de reportes que no realiza el sistema de la plataforma Java.

Afectar la imagen del CONACYT por dificultades en la operacion de los nuevos

Lic. Edggr/e.‘ébriel Massé Téllez
Titular de la Unhidad de Tecnologlas de la
Informaciéon y Comunicaciones
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Tecnologia Monto fiscalizable: NIA

BT Monto fiscalizado N/A
Cédula de Observaciones Monto por aclarar N/A

Manto por recuperar 0

- Riesgo: M

Organo Interno de Control en el Consejo Nacional de Ciencia y

Hoja No. 63 de 113
Numero de auditorla; 02/2018
Numero de observacién: 04

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Direccién Adjunta de Planeacion y Evaluacion / Oficialia
Mayor /Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Clave de Programa : 400

Descripcion de la Auditorfa: Sistema
de Informacion y Registro

Observacion

Recomendaciones

]

Fundamento legal

INFOTEC. - Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, clausulas Quinta y
Décima Novena, asl como numeral 2.7, 4123 y 6.4 de los Términos de
Referencia.

Universidad Tecnolégica de Tabasco. - Contrato C-611/2016 y sus
madificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3
“Procesos de pago”. Términos de Referencia, numeral 2, séptimo parrafo.

Oficio de instruccién No. H500/132/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Curriculum Vitae Unico-CVU", Subdirectora de
Aplicaciones Sustantivas.

Oficio de instruccion No. H500/134/2015 de fecha 04 de febrero de 2015,
responsable del proyecto “Registro CONACYT de Evaluadores RCEA",
Subdirectora de Aplicaciones Sustantivas,

ACUERDO que tiene por objeto emitir las pollticas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién vy

comunicaciones, ¥ en la de seguridad de la informacién, asl como establecer el

A
-
..._v"

/ ey '

“" Mtro. Ernesto Chan Ceh
Subdirector de Evaluacién
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Hoja No. 64 de 113
. Numero de auditoria: 02/2018
cCrp Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de cbservacion: 04
g1 Tecnologia Mento fiscalizable: N/A
e A Monto fiscalizado N/A
OB [UNEAOR 16341 Cédula de Observaciones Monto por aclarar N/A
Monto por recuperar 0
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
Area Auditada: Direccién Adjunta de Planeacién y Evaluacién / Oficialia Clave de Proarama : 400 Descripcion de la Auditoria; Sistema
Mayor /Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC) 9 ' de Informacion y Registro

Observacion |

Recomendaciones |

Manual Administrativo de Aplicacion General en dichas materias, (MAAGTICS/),
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fraccién | Procesos de Gobernanza y numerales 3, 4 y 5 de las Regla del proceso,
de [a fraccion llI.A Proceso de Administracién de Proyectos (ADP).

Documento de Administracién del proceso Administracion de Proyectos,
de fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informatica
y Telecomunicaciones, actuaimente Titular de la UTIC, Anexo 8, matriz de
administracion de proyectos y guia de los formatos, apartado “Firmas de
elaboracién, revision y aprobacion”:

E.ADP_F8.18_Manual técnico de la Solucidn Tecnolégica”,

E.ADF _F8.26 Documento de liberacidn y enlrega”,

E.ADP F8.28 Programa de proyecto de fransicion a fa operacion y soporte”,
E.ADP F8.29 Programa de uso de recursos de TIC",

E.ADP F8.30 Informe de Rendimiento del Proyecto de Transicion a la Operacién y
Soporte”

C.ADP F8.33_Documento de Lecciones Aprendidas.
if -

ADP F8.35Acta de cierre del proyecto.
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CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA
k] ORGANQ INTERNO DE CONTROL EN EL CONACYT
AREA DE AUDITORIA INTERNA

Ty

COMUNICACIONES (UTIC)

L [ REVISION No. 2/2018 BESARROLLO E IMPLEMENTACION DE SISTEMAS INFORMATICOS 2015-2017
! e i ANEXO OBSERVACION 4-. DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION DEL APLICATIVO

AREA AUDITADA: DIRECCION ADJUNTA DE PLANEACION ¥ EVALUACIONAOFICIALIA MAYOR/UNIDAD DE TECNOLOGIAS DE LA INFORMACION Y

Hoja No.: 65 de 113

Anexo 1

1. Curriculum Vitae Unico {CVU)
a) La aplicacién de Garantias

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software,
formalizado mediante confratec C-261/2016 con el proveedor INFOTEC Centro de
Investigacion e Innovacidn en Tecnologias de la informacidn, durante la vigencia
y seis meses posteriores al término del servicio, las incidencias de falla o vicios
ocultos, al respecto la UTIC mediante oficio No. H5000/0556/2018, proporciond
“Acta de definicidn del procedimiento para la atencién de Garantias”, formalizada
el 18 de diciembre de 2017, por lo que no se contd con evidencia que se |e solicitd
con oportunidad al proveedor la atencidn de los incidentes identificados por el
area usuaria posterior al cierre del proyecto junio de 2016.

Cabe sefialar que, en el archivo electrdnico en formato Excel presentado por la
UTIC, se identifican 34 érdenes de trabajo correspondientes al servicio "Soporte
a |la operacion y aceptacion de incidentes y problemas”, de fechas de junio 20186
a diciembre de 2017, correspondiente a 196 unidades de servicio, cabe sefialar
que, por segundo semestre de 20186, aplicaria la garantia de los servicios.

Adicionalmente se verificdé que los resultados de las pruebas funcionales e
integrales realizadas en junio de 2016, aprobadas por el area usuaria y persenal
de la UTIC, el cual se identificé en la "Bitacora de defectos”, 14
incidentes/problemas con estado de “asignada y abierta’, cabe destacar que el
documento analizado corresponde a “...primeras y Ultimas 10 paginas de éste
documento debido a que contiene 280 paginas”, por lo que no se tuvo evidencia
que el total de fallas del sistema fueron cerradas.

2.- Registro CONACYT de evaluadores Acreditados (RCEA)

e) Funcionalidades

Los mddulos desarrollados que se reportan en "Acta de cierre del proyecte”, sefialan las
fases del Programa Estandarizado de Operacién (PEQO), que comprende Convocatoria,
Solicitud, Evaluacién y Formalizacion, adicionalmente en "Acta de aceptacién de
entregables” de fecha abril de 2015 el drea usuaria recibe el "Mddulo def Buscador de
Evaluadores para [la localizacion de expertos que puedan evaluar las
solicitude s/proyectos/ propuestas en los programas de apoyo CONACYT', médulo que
no se incluyd en acta de cierre. :

De las pruebas realizadas por personal de UTIC, 4rea usuaria y Organo Interno de
Control, en ambiente de pruebas y de produccién, de las funcionalidades establecidas
en el "Documento de Especificaciones Técnicas de requerimiento de soluciones
Tecnolégicas”, de fecha 2 de junio de 2014, no se pudieron validar 82 funcicnalidades
en los siguientes madulos:

Ambiente de

Amblente de pruebas X
produccion

Funcionalidades no

Mdodulo Funcionalidades no validadas 5
validadas
Configuracién de Convocateoria 7z No se Identificd
Solicitud E 3
Evaluacidn 49 *
Formalizacidn 23 *

82
el drea informa: No es posible
albergar el buscador dentro del
sisterma RCEA

Buscador de evaluadores

(™) No se pudieron verlficar porgue estaban en etapade registro de salicitudes

Ve

;

Cabe sefialar, que en abril de 2017 la UTIC y el area usuaria aprobaron la solicitud de j

cambios No. 5, en la que se modificd el alcance, sefialando que los médulos que se”
desarrollaran serdn Convocatoria, Solicitud, Evaluacidn y Formalizacién; no
considerando el médulo de Seguimiento.
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Anexo 1

b) Migracion de Informacién de los aplicativos que opera el CVU

En el documento "Plan de Trabajo en su versién V3.6" se identifica que la
Migracién de la Informacién se programoé para realizar del 01 de marzo al 30 de
abril de 2017, posterior a la aprobacién del cierre del proyecto y de las pruebas
funcionales e integrales que se efectuaron en junio de 2016, Cabe destacar que
el drea usuaria informd que existieron problemas en la migracién de la informacién
al nuevo sistema, no se identificd evidencia que la migracién se efectuara
correctamente y se hicieran pruebas con los usuarios externos.

De esta funcionalidad no se acredito que se documentara de acuerdo a lo
establecido en el MAAGTICSI.

)

v

Entregables de acuerdo al MAAGTICSI.

06 documentos no se encuentran firmados por la Unidad Administrativa
responsables de la operacion del CVU, de acuerde a lo que establece
MAAGTICSI y el Documentc de Administracion del proceso
Administracién de Proyectos. (ANEXO 2)

Mediante oficio H5000-0103-2018, se proporcionaron 4 solicitudes de
cambio al proyecto, y en formato Excel se enlistado 5, no se presentd
evidencia de la Solicitud de cambio correspondiente a enero 2017,
aunado que las 5 versiones, no se idenfificaron en el repositorio, ni en
Acta de cierre del proyecto de acuerdo a lo sefialado en el formato de
MAAGTICSI.

En el repositorio no se incluye el entregable referente a "Registro de
revisién a interfaces™ de acuerdo a los entregables sefialados en el Acta
Cierre y en la Matriz de Adminisfracion de Proyectos.

6 entregables no presentan las firmas de revisé y/o aprobd por parte del
personal de la UTIC y fechas de elaboracién en uno (ANEXO 2)

Asimismo, el sistera desarrollado en la plalaforma JAVA, no permite otorgar el ndmero
del RCEA a los nuevos evaluadores que ingresaran a través de las Convocatorias Sector
Turismo 2017 y Estimulos Fiscales a la Investigacién y Desarrollo de Tecnologia,
publicadas el 11 de diciembre de 2017 y 01 de marzo de 2018, al respecto el Director de
Andlisis Estadistico y Evaluacion, mediante oficio B2000/095/18 informé que la
*incorporacion de fos nuevos evaluadores... podré realizarse desde Peoplesoft, ... En su
momenlo, se enfregaréd esa base de RCEA actualizada &l drea de sistemas del Consegjo,
para que ésta pueda ser incorporada al RCEA de Java”

“El buscador del RCEA que inferopera con todos los sistemas del CONACYT tanto def
MIIC como de Peoplesoft es administrado por fa UTIC ...

“Derivado de lo anterior, la incorporacidn de los nuevos evaluadores resuflado de las
convocalorias publicadas y gestionadas en el nuevo sistema, se acltualizaran fambién
en el sistema RCEA de Peoplasoft”.

Por otro lado, la configuracion de las convocatorias publicadas no se efectut desde la

nueva plataforma, toda vez que el area usuaria informé que “se realizé ol requerimiento .

mediante correo electrénico al 4rea de Sisternas. .. el cual proporciond el documento que
Se editd, asimismo Se encargd de la configuracion en el sistema”.

No obstante que ya se encuentran en operacion el "Médulo de Solicitud”, éste no permite
visualizar en pantalla el nimero de solicitudes registradas, estalus y fecha de envio
derivadas de las convocatorias publicadas, al respecto el drea informd mediante oficio
B2000/056/18 que “a fravés de la operacion del sistema se defecld que no es posible
visualizar fas solicitudes registradas en la convocatoria, sin embargo, se consultod a la
UTIC y nos indicé que es una funcionalidad que se debe desarroflar...En el caso de
requerir esta informacion se realiza requerimiento al drea de sistemas para que se
obtenga mediante una consulla a la base de datos..”

f)y Aplicacién de garantias

i

Con la finalidad de verificar la aplicacién de la garantia de los servicios y entregables

generados por el Servicio Integral de Fabrica de Software, formalizado mediante contrato

C-261/2016 con el proveedor INFOTEC Centro de Investigacién e Innovacién en
Tecnologias de la Informacion, durante la vigencia y seis meses posteriores al término

del servicio, las incidencias de falla o vicios ocultes, al respecto la UTIC mediante oficjo
No. H5000/0556/2018, proporcioné "Acta de definicion del procedimiento para |a

¢
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d) Sin evidencia de presentacién de entregables de los servicios
realizados posterior a aprobacion del cierre del proyecto.

En el archivo electrdonico en formato Excel presentado por la UTIC, se reportan
125 ordenes de trabajo correspondientes al servicio, "Pruebas”, "Arquitectura
Técnica de Datos" y "Mantenimiento y mejoras” de fechas de septiembre 2016 a
diciembre de 2017, correspondiente a 5,122 unidades de servicio, de los cuales
no se proporciono evidencia de los entregables aprobados por el area usuaria de
los servicios, al respecto la UTIC mediante oficio No. H5000/0556/2018 "...dado
el volumen de requerimiantos, la UTIC detectd asto come un drea de mejora en
el proceso de atencidn ds los requerimientos solicitades por los usuarios, por fo
anterior, estamos en proceso de desarrollo e implomentacion de una herramienta
tecnoldgica que nos permita llevar un control de manera automatizada...”

‘atencion de Garantlas”, formalizada el 18 de diciembre de 2017, por lo que no se conté

con evidencia de |a solicitud al proveedor de la atencién de los incidentes identificados
por el area usuaria posterior al cierre del proyecto agosto de 2017,

Aunado que, los resultados de las pruebas funcionales e integrales realizadas en agosto
de 2017, aprobadas por el area usuaria y personal de la UTIC, del Mddulo de Evaluacion,
en la "Bitacora de Defectos” se reportan 28 incidentes/problemas con estado de
“asignada y abierta”, no se identificd evidencia de la atencion de los incidentes
reportados. (ANEXO 3)

g) Migracidn de Informacion de los aplicativos que opera el RCEA

En el documento "Informe de rendimiento del proyeclo de transicién a la operacidn y
soporte’, de fecha de creacidén del 31 de diciembre 2014, revisado y aprobado por
personal de la UTIC y area usuaria, respeclo a las actividades de andlisis y disefio se
reporta un avance del 100% y construccién de la interaccién un 50%, con relacién a
“limpieza de informacién”, *migracién de informacién de People Soft, FileMaker e
informacién de fondos"; sin embargo, en la solicitud de cambio aprobada en abrii 2017,
se modifica el alcance, estableciendo que se realizara la migracién de informacién de
los evaluadores vigentes que no se encuentren en el Banco de personas fisicas, por lo
gue no es congruente con las actividades desarrolladas, aunado que no se encuentra
documentado de acuerdo a lo establecido en el MAAGTICSI que se realizé esta actividad
y que el sistema refleja la informacion.

h) Interoperabilidad con otros sistemas

En el Acta de Constitucion del Proyecto RCEA y el Documento de Especificaciones de |,
Regquerimiento de Scluciones, elaborado por la UTIC y aprobado por el area usuaria, en
los cualies no se establecieron las aplicaciones con las que el sistema de la plataforma
JAVA, llevara a cabo |a interoperabilidad, al respecto los responsables de la operacion |
del area usuaria, informaron que la aplicacién RCEA tiene interoperabllidad con lo
sistemas: CVU, Seguridad Aplicativa, Sistema de Administracion de Catdlogos

institucionales, firma electrénica del SAT, CURP (RENAPQ) =

De las pruebas realizadas, se identificéd que no se tienen definidas las secclones que son
requeridas del sistema CVU, Unicamente muestra archivo en PDF para consulta,
ademas que no se encuentra documentada la funcionalidad desarrollada con cada ung
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de los sistemas y la plataforma con la que se tiene interoperabitidad {Java y/o People
Soff).

iy Entregables de acuerdo al MAAGTICSI

Se verificaron 36 entregables relacionados en el Plan de Trabajo Version V.4.0 y Acta de
Cierre del Proyecto de agosto de 2017, proporcionados por la UTIC mediante la direccion
electrénica de acceso de consulta al repositoric documental del proyecto, de los cuales
se identifica lo siguiente:

¢ 06 documentos no se encuentran firmados por la Unidad Administrativa
responsables de la operacién del RCEA, de acuerdo a lo que establece el
MAAGTICS! y el Documento de Administracién del procese Administracion de
Proyectos. (ANEXO 4)

« Mediante oficio H5000-0103-2018, se proporcionaron 5 solicitudes de cambio al
proyecto, que no se identificaron en el repositorio, ni se encuentran relacionados en
el Acta de cierre del proyecto de acuerdo a lo sefalado en el formato de MAAGTICSI,
no se identifican actualizaciones a 10 entregables, derivados de las solicitudes de
cambio, destacando “Documentc de Planeacién del Proyecto” y “Documento de
Especificaciones de Requerimientos de Soluciones Tecnoldgicas”. {ANEXO 4),
aunado que se medificd el alcance del proyecto, destacando que no se realizara la
incorporacién de los S.N.|. al sistema RCEA.

+ En el repositorio no se incluye el entregable referenle a "Registro de revision a
interfaces” de acuerdo a lo sefalado en el Plan de Trabajo y en la Matriz del
Documento de Administracién del proceso Administraciéon de Proyectos.

¢ 14 entregables no presentan las firmas de revisé y/o aprobd por parte del personal
de la UTIC y 01 fechas de elaboracién (ANEXO 5) \
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Recomendaciones

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION
DEL APLICATIVO DEL S.N.l. Y FRONTERAS DE LA CIENCIA,

1.- SISTEMA NACIONAL DE INVESTIGADORES (S.N.l.)

En junio de 2017, la Unidad de Tecnologlas de la Informacion y Comunicaciones
(UTIC) del CONACYT vy el drea usuaria firmaron el “Acta de Cierre del proyecto”,
mediante el que aceptaron la conclusién del proyecto, el sisterna entré en
operaciébn con la Convocatoria 2017 ‘“Investigadores Nacionales Eméritos”
publicada el 12 de junio de 2017. No se omite mencionar que de esa fecha hasta
ahora se han estado realizaron mejoras y se atienden incidencias del sisterna.

Con objeto de revisar las funcionalidades de los modulos desarrollados
{Convocatoria, Solicitud, Evaluacién, Formalizacion y Monitoreo), de acuerdo al
“Documento de Especificaciones Técnicas de requerimiento de soluciones
Tecnolégicas”, “Solicitudes de cambio”, “Acta de aceptacién de entregables” y
“Acta de cierre del proyecto”, perscnal de la UTIC preparé un entorno de pruebas,
De las pruebas y entrevistas realizadas con personal de la UTIC y del drea usuaria,
se identificé lo siguiente;

a) El area usuaria informé que no se verifico en ambiente de pruebas las
funcicnalidades del sistema, sino fue a partir de la configuracién en ambiente
de produccién de la Convocatoria 2017 “Investigadores Nacionales Emeéritos”
y se pudo verificar las funcionalidades de los médulos de Convocatoria y

CORRECTIVA:

El Oficial Mayor en coordinacién con la Directora Adjunta de Desarrolio
Cientifico, y a través del Titular de la Unidad de Tecnocloglas de la
Informacién y Comunicaciones y del Director del Sistema Nacional de
Investigadores, deberdn conforme a lo establecido en el articulo 311,
fraccion VI del Reglamento de la Ley Federal de Presupuesto vy
Responsabilidad Hacendaria, en un plazo no mayor de 45 dfas habiles,
presentar a este Organo Interno de Control, 1a informacion y documentacion
que aclare, en su caso, justifique las situaciones determinadas en la
presente ohservacion, asl como la evidencia de la validacién de las
funcionalidades por parte del area usuaria.

Fecha Comenfario
Fecha Compromisol4/b6/ 2o o}

16/ 04 /2018

Dr. Victor Gerardo Carreén Rodbijuez
Oficial Mayor
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Solicitud con la Convocatoria 2018 para Ingreso o Permanencia por lo que se
continta revisando las funcionalidades de los demas modulos.

Cabe sefialar que los usuarios externos estan reportando problemas en el
envié de la propuesta, como es el hecho que al tratar de enviar |a solicitud

siendo 15 de marzo de 2018 a las 19:17 hrs "Desapareci¢” el botén de 'Enviar
solicitud”.

Del module de seguimiento académico y administrativo de los investigadores
vigentes, no se encuentra documentado que se desarrollaron las
funcionalidades correspondientes.

Adicionalmente, se encuentra en desarrollo el médulo de ndminas y no sido
verificado por el personal de CONACYT, responsable del proceso. Por otro
lado, el proyecto "Implementacion de la némina S.N.I. en [a nueva plataforma”
reporta un avance del 100% en la Herramienta de Gestién de Politica de TIC,
por lo que no es congruente con lo reportado por el area usuaria. (Ver ANEXO
1, inciso a)

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software,
mediante archivo electrénico en formato Excel se identifican 30 6rdenes de
trabajo correspondientes al servicio “Soporte a la operacion y atencion de
incidentes y problemas”, de fechas de julio a septiembre de 2017
correspondiente a 81 unidades de servicio, periodo que forma parte de [a
garantia de los servicios. {(Ver ANEXO 1, inciso b) b '
A

Lic. Edgar Gabyiel Massé Téllez
Titutar de la Unidad de Tecnologias de fa
Informacion y Comunicaciones

iy T =
Dra;]jdulia Tagiiena Parga
Directora Adjunta de Des Cientifico

Dr. Luis Arturo Godinez Mora Tovar
Director del Sistema Nacional de investigadores
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Mediante oficio C3000/DIR019/2018, el Director del S.N.I. informd sobre los
modulos desarrollados de solicitud, de pagos y seguimiento que en éstos se
emiten reportes y en ambiente de produccidén se validara la exportacion de
datos en formato “¢sv” que pueden ser leidos por Excel, funcionalidad que no
fue verificada previo a la aprobacion del cierre del proyecto.

En ta migracion de informacion detl aplicativo, en el Plan de Trabajo, version
v1.0, se indica el cierre de esta fase el 31 de diciembre de 2017 y en Ia
Herramienta de Gestion de Politica de TIC, se reporta un avance en la etapa
de Planeacion del 100% y en etapa de Cierre del proyecto 0%. (Ver ANEXO
1, inciso d)

En fa presentacion en ambiente de pruebas de las funcionalidades se informé
gque la migracidn de datos no se ha efectuado en su totalidad y en los
documentos formalizados de acuerdo al MAAGTICSI, no seé identifica que se
haya efectuado la migracién de informacion.

Las areas usuarias enirevistadas tienen desconocimiento de |Ia
interoperabilidad que tiene el desarrollc ejecutado con cada una de las
aplicaciones, por otro lado, se seflald que se tiene conexion a People Soft para
obtener informacion, adicional se identificé que no se tienen definidas las
secciones que son requeridas de [os sistemas CVU y RCEA de los que se
tendra informacién, aunado que no se encuentra documentada la
funcionalidad desarrollada ¢on cada uno de los sistemas y la plataforma con

) "-fr"

PREVENTIVA:

El Oficial Mayor en coordinacion con la Directora Adjunta de Desarrollo
Cientffico, y a través del Titular de Tecnologias de la Informacién y
Comunicaciones y del Director del Sistema Nacional de Investigadores,
conforme a lo establecido en el articulo 311, fraccion Vi del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, en un plazo
no mayor de 45 dlas habiles, deberan realizar lo siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementacién de aplicativos informaticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que
se reciban los servicios y entregables de acuerdo a las condiciones
establecidas en los contratos de prestacion de servicios, Términos de
Referencia, ¢rdenes de trabajo y demas documentacion.

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrclio e implementacion de aplicativos informaticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que
se reciban los servicios y entregables de acuerdo a las condiciones

establecidas en los contratos de prestacion de servicios, Términos de
Referencia, 6rdenes de trabajo y demas documeplaﬁ: '
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e Monio fiscalizado N/A

FAELR I U Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar 0

L Riesgo: . M

uznte: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave:; 38100 -

Area Auditada: Direccién Adjunta de Desarrollo Cientifico / Oficialia Mayor / Clave de Proarama : 400 Descripcion de la Auditorla; Sistema

Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC) g ) de Informacién y Registro

Observacién

Recomendaciones

-

i

K)

En

la que se tiene interoperabilidad (Java y/o People Soft). (Ver ANEXO 1, inciso
f)

Se verificaron los entregables proporcionados por la UTIC mediante direccidn
electronica para acceso a repositorio documental de los proyectos de los
cuales se identifica lo siguiente: 05 no se encuentran firmados por el Area
usuaria, 4 solicitudes de cambio al proyecto no se identificaron en el repositorio
¥y no se encuentran retacionados en el Acta de cierre del proyecto, 13 no
presentan las firmas de revisé y/o aprobé por parte del perscnal de la UTIC, y
14 entregables fueron firmados per una sola persona de la UTIC. (Ver ANEXO
1, inciso f}

Sin evidencia de presentacién de entregables de los servicios realizados
posterior a aprobacién del cierre del proyecto, se reportan 02 ordenes de
trabajo que corresponden a 7,414 unidades de servicio, la UTIC reporta que
es un area de oportunidad. (Ver ANEXO 1, inciso g)

2.- SISTEMA FRONTERAS DE LA CIENCIA

diciembre de 2016, la Unidad de Tecnologlas de la Informacion vy

Comunicaciones (UTIC) del CONACYT vy el drea usuaria firmaron el "Acta de
Cierre del proyecto” (Sistema Fronteras de la Ciencia) mediante el que aceptaron
la conclusién del proyecto, entrando en operacidn en noviembre de 2015 (sic). No
se omite mencionar que a partir de la fecha de cierre hasta ahora se han estado
realizaron mejoras y se atienden incidencias ai sistema.

El administrador del proyecto, en lo sucesivo, deberd implementar las
medidas necesarias que garanticen el desarrollo 6ptimo del proyecto, asl
como asegurarse que cualguier cambio y funcionalidad desarrollada se
actuatice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes / problemas identificados por el area usuaria, asi
como para la aplicacién de las garantfas de los servicios otorgadoes, cuando
proceda y realizar el seguimiento en la atencion de las mismas, requiriendo
la aprobacion del area usuaria.

Enviar a este Organo Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

Fecha Comentario 16/ 04 /2018
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N . Nimero de auditoria: 0272018

y Organo Interno de Control en el Consejo Nacional de Cienciay | Numeio de observacién: 05
JI i Tecnhologia Monto fiscalizable N/A
Vit Monto fiscalizado NfFA

I3 HHEA Y Cédula de Observaciones Mento por aclarar: N/A
Mento por recuperar 0

Riesgo: M

\ Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Clave: 38100

Area Auditada: Direccidn Adjunta de Desarrollo Cientifico / Oficialia Mayor /
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC}

Clave de Programa ; 400

Descripcion de la Auditoria: Sistema
de Informacion y Registro

Observacién |

Recomendacnones

Con objeto de revisar las funcionalidades de los madulos desarrollados (Pre-
propuestas. propuestas, Evaluacion, Evaluacién Plenaria y Formalizacién), de
acuerde al "Documento de Especificaciones Técnicas de requerimiento de
soluciones Tecnologicas”, "Solicitudes de cambio”, "Acta de acepiacion de
entregables” y “Acta de cierre del proyecto”, personal de la UTIC prepard un
entorno de pruebas.

De las pruehas y entrevistas realizadas con personal de la UTIC y del area usuaria,
se identifico Io siguiente:

a) Se identificaron varias funcionalidades que no las realiza el sistema,
destacando entre otras, gue no permite al personal que opera el sistema,
visualizar en pantalla “ninglin registro" de los modulos cerrados de
convocatorias publicadas, por lo que el area usuaria realiza requerimiento a la
UTIC para obtener informacién y realizar seguimiento a las propuestas
recibidas. {Ver ANEXO 1, inciso h)

b) No se proporcioné evidencia de la aplicacién de ta garantia de los servicios
y entregables generados por el Servicio Integral de Fabrica de Software
conforme al contrato celebrado. Se identificé que el periodo de enero a
diciembre de 2017, se han generadc 356 ordenes de trabajo correspondientes
al servicio "Soporte a la operacién y atencion de incidentes y problemas”, de
fechas de enero a diciembre de 2017, correspondiente a 2,029 unidades de
servicio, el periodo del primer semestre de 2017 forma parte de la garantia de

| f

Lic. Edgar/GabrleI Massé TeIIez
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Nuamere de auditorla: 02/2018
T D ' Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 05
b ) | Tecnologia Monto fiscalizable N/A
SUL AR 1 Monto fiscalizado N/A
v TIRETH A Cédula de QObservaciones Monto por aclarar; N/A
Monto por recuperar a
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologla. Sector. No Sectorizado Clave: 38100
Area Auditada: Direccién Adjunta de Desarrollo Gientifico / Oficialia Mayor / Clave de Proarama - 400 Descripcion de la Auditoria: Sistema
Unidad de Tecnologlas de la Informacién y Comunicaciones (UTIC) g ) de Informacién y Registro

] Observacion | Recomendaciones |

c) El area informa que el desarrollo en la nueva plataforma no emite reportes,

por lo que se depende de la UTIC para su obtencién, aunado que no facilita [a
exportar informacidn en archivos electronicos en formato Excel.

d) Se identificd que no se tienen definidas las secciones de la informacién que se
obtendra de los sistemas CVU, PNPC y RCEA, ademas que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a
lo que establece el MAAGCTISI identificando la plataforma con la que se tiene
interoperabilidad (Java y/o People Soft). (Ver ANEXO 1, inciso k)

e) Se verificaron 25 entregables a través de la direccion electronica de acceso
de consulta al repositorio documental del proyecto, identificandose lo siguiente:
01 no se encuentra firmado por la Unidad Administrativa, en el repositorio no
se incluyen 3 establecidos en acta de cierre, 9 que se establecen en el Contrato
no se identificaron en el repositorio. (Ver ANEXO 1, inciso [)

f)y Sin evidencia de presentacién de entregables de los servicios realizados
posterior a aprobacién del cierre del proyecto, se reportan 08 6rdenes de
trabajo correspondientes al servicio “Mantenimiento y mejoras”, de fechas de
enero a diciembre de 2017correspondiente a 222 unidades de servicio, la UTIC
reporta que es un area de oportunidad. (Ver ANEXQ 1, inciso m)
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; . . i . Numero de auditoria: 02/2018

Iy r ) Organo Interno de Contrel en el Consejo Nacional de Cienciay | Numero de observacion: 05

J | ) Tecnclogia Monto fiscalizable N/A,
T Monto fiscalizado N/A

14 PUACTTN PUHLICA Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar 0

Riesgo; M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Descripcion de la Auditoria: Sistema

Area Auditada: Direccién Adjunta de Desarrollo Cientifico / Oficialia Mayor /
Unidad de Techoleogias de la Informacién y Comunicaciones {UTIC)

Clave de Programa : 400

de Informacién y Registro

Cbservacion

Recomendaciones

Causa

La UTIC, no promovid previo a la aprobacion del cierre del proyecte la participacion
de mandos medios responsables de |a operacion del programa de S.N.1 y Frontera
de la Ciencia, asi como de usuarios externos, para verificar en ambiente de

pruebas o pre-produccion las funcionalidades requeridas por el érea usuaria.

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado

cumpliera en cada uno de los médulos con las funcicnalidades requeridas.

El administrador del proyecto no implementd las medidas necesarias que
garantizaran el desarrollo ptime del proyecte y se hiciera una entrega efectiva y

eficiente del sistema, asi como asegurarse que cualquier cambio se documente,

Falta de una adecuada planeacion, anélisis y disefio del proyecto que garantizara
al menos que las funcionalidades existentes en el sistema People Soft fueran

realizados con el nuevo sistema.

Inexistencia de mecanismos de control para reportar oportunamente al proveedor
los incidentes / problemas identificados por el area, asi como para la aplicacién, en
su caso, de las garantias de los servicios otorgados, y realizar el seguimiento en

la atencién de las mismas.
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. NUmero de auditoria: 02/2018
C E ]} Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 05
i Tecnologia Monto fiscalizable N/A
= St Monto fiscalizado N/A
4 HNGION A : Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar 0
Riesgo: M
Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
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Observacion Recomendaciones

Efecto

Ejercicio de recursos en aplicativos que presentan problemas en la operacion del
programa.

Realizar pagos por incidencias de falla y/o vicios ocultos, que forman parte de la
garantia del servicio, asi coma se venza el periodo de garantia de seis mesas y no
se reporten los incidentes determinados en la operacién del sistema lo que
generaria un costo adicional para el CONACYT.

Pagos adicionales por requerimientos que realiza el area usuaria a la UTIC por la
emisidn periddica de reportes o funcionalidades que no realiza el sistema de la
plataforma Java originando retrasos en la operacion.

Afectar la imagen del CONACYT por dificultades en la operacion de los nuevos
desarrollos frente a usuarios externos.

Fundamento legal

INFOTEC.- Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, clausulas Quinta y
Décima Novena, asi como numeral 2.7, 4.12.3 y 6.4 de los Términos de

V\J
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. . L Numero de auditorla: 02/2018

C)rgano Interno de Control en el Consejo Nacional de Cienciay | Numero de observacién: 05
Tecnologia Monto fiscalizable N/A

Monto fiscalizado N/A

Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar 0

Riesgo: M

Hoja No. 81 de 113

Ente: Consejo Nacional de Ciencia y Tecnologia.

Sector: No Sectorizado

Area Auditada: Direccién Adjunta de Desarrollo Cientifico / Oficialia Mayor /
Unidad de Tecnologias de la Informacidn y Comunicaciones (UTIC)

Clave de Programa : 400

_ Clave: 38100

Descripcién de la Auditorla: Sistema
de Informacidn y Registro

‘Observacién }

Recomendaciones

Universidad Tecnoldgica de Tabasco.- Contrato C-811/2016 y sus
modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3
“Procesos de pago”. Terminos de Referencia, numeral 2, séptimo parrafo.

Oficio de instruccidn No. H500/136/2015 de fecha 04 de febrero de 2015,
responsable del proyecto “Becas®, Subdirectora de Aplicacicnes Sustantivas.

Oficio de instruccion No. H500/497.2.1/2015 de fecha 06 de mayo de 2015,
responsable del proyecto “Fronteras de la Ciencia”, Subdirectora de Soporte
Funcional.

ACUERDQ que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologfas de la informacion y
comunicaciones, y en la de seguridad de la informacién, asl como establecer el
Manual Administrativo de Aplicacion General en dichas materias, (MAAGTI/CS]),
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016,

Artlculo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fraccién | Procesos de Gobernanza y numerales 3, 4 y 5 de las Regla del proceso,
de |a fraccion LA Proceso de Administracién de Proyectos (ADP).
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- |} : Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 05
S} i ; Tecnologia Monto fiscalizable N/A
= el - Monto fiscalizado N/A
NI PR ‘ Céduia de Observaciones Monto por aclarar: N/A
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Riesgo: M
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Observacion | Recomendaciones

Documento de Administracion del proceso Administracion de Proyectos, de
fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informatica y
Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de
administracibn de proyectos y guia de los formatos, apartado "Firmas de
elaboracién, revisidn y aprobacion™

E.ADP _F8.18_Manual técnico de la solucién tecnolégica

ILADP F8.4 Presentacion de arranque del proyecto

E.ADP F8.22_Listas de verificacion

E.ADP F8.16_Reporte de integracion

E.ADP_F8.19_Instructivo de Operacion para la Solucidon Tecnolégica
E.ADP F8.27 Resultado de las pruebas del servicio

E.ADP F8.28_Programa de proyecto de transicién a la operacion y soporte
E.ADP F8.29_Programa de uso de recursos de TIC

E.ADP F8.30_Informe de rendimiento del proyecto de transicion a la operacién y
soporte

C.DST _F8.37 _Paquete de entregables de la solucién tecnologica

C.ADP F8.33_Documento de lecciones aprendidas

C.ADP F8.34_Acta aceptacion entregables

E.ADP _F8.26_Documento de liberacién y entrega
E.ADP F8.27 _Resultado de las pruebas del servicio

E.ADP F8.28_Programa de proyecto de fransicidn a la operacion y soporte . 7 .i ﬁ

C.ADP F8.35_Acta de cierre de proyecto e A L5 e i §.
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. ) . Numero de auditoria: 02/2018
cTD Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacién: 05
L'i_} I Tecnologia Monto fiscalizable N/A
. Monto fiscalizado N/A
Likgt{ i 9} Cédula de Observaciones Monto por aclarar: N/A
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Clave de Programa : 400

Descripcion de la Auditerla: Sistema

de Informacién y Registro

Observacion

Recomendaciones

|

CAP[TULD !

Tercera. - Actividades de Control
10.11 Segregacion de Funciones

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno, publicado en el Diario Oficial de
la Federacion el 03 de noviembre de 2016,

TITULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO,

11.01, 11.02, 11.03 y 11.04 Desarrolfo de los Sistemas de Informacién
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CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA
- GRGANO INTERNO DE CONTROL EN EL CONACYT
K’ J : lJ AREA DE AUDITORIA INTERNA

AREA AUDITADA: DIRECCION ADJUNTA DE DESARROLLO CIENTIFICO/ OFICIALIA MAYOR/UNIDAD DE TECNOLOGIAS DE LA

T TR INFORMACION Y COMUNICACIONES (UTIC)

LA TUNEION [N

REVISION NO. 2/2018 DESARROLLO E IMPLEMENTACION DE SISTEMAS INFORMATICOS 2015-2017
ANEXO OBSERVACION 5 - DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION DE LOS APLICATIVOS

Hoja No.: 84 de 113

ANEXO
1

1.- SISTEMA NACIONAL DE INVESTIGADORES (S.N.I.)

Los modulos desarrollados que se reportan en “Acta de clerre del proyecto”,
comprenden los médulos Convocatoria, Solicitud, Evaluacién, Formalizacion,
Monitereo, sin embargo, en el acta de Constitucién del proyecto se establecen los
maédulos de seguimiento académico y administrativo de los investigadores vigentes
y gestion de pagos investigadores, ayudantes y beneficiarios. Cabe sefalar, que la
UTIC menciond que "Monitoreo”, no es una etapa sino un subproceso, que de
acuerdo a las necesidades de cada negocio comprende "seguimiento” y en otros
corresponde a la "Nomina”. En ef acta de cierre del proyecto no se precisa si estos
modulos fueron desarrollados.

a) Funcionalidades

El area usuaria informé que no se verificd en ambiente de pruebas las
funcionalidades del sistema, sino fue a partir de la configuracién en ambiente de
produccion de la Convocatorla 2017 ‘“Investigadores Nacionales Eméritos"
publicada el 12 de junio de 2017, que se pudo verificar las funcionalidades de los
modulos de Convocatoria y Solicitud, y de las fallas identificadas se reportaron ala
UTIC, derivade de lo anterior, fue hasta el 26 de febrero de 2018 que se publicéd
Convocatoria 2018 para Ingreso o Permanencia en el S.N.I,, se continua revisando
las funcionalidades de tos demas médulos.

Cabe seflalar que los usuarics externos estan reportande problemas en el envié de
la solicitud, como es el hecho que al tratar de enviar |a solicitud siendo 15 de marzo
de 2018 a las 19:17 hrs “Desaparecid” el boton de 'Enviar solicitud',

Adicionalmente, en las pruebas realizadas por personal de la UTIC, area usuaria y
Organo Interno de Control, se identificé que se encontraba en desarrollo el médulo
de néminas y no habfa sido verificado por el personal de CONACYT, responsable
del proceso. -

Por otro lado, la UTIC del proyecto "Implementacion de la ndmina S.N.I. en la nueva
plataforma” aprobado por la Unidad de Gobierno Digital de la Secretaria de la
Funcion Publica, mediante oficio UGD/DGAENGD/DPIGD/4098/3029/2015, reporta
un avance det 100% en la Herramienta de Gestién de Politica de TIC, por lo que ya
no es congruente con lo reportado por el area usuaria.

2.- SISTEMA FRONTERAS DE LA CIENCIA

Derivado de la revision en ambiente de pruebas y en produccion de las
funcionalidades de los médulos de acuerdo al “Documento de Especificaciones
Técnicas de requerimiento de soluciones Tecnoldgicas”, "Solicitudes de cambio®,
"Acta de aceptacidn de entregables” y "Acta de cierre del proyecto’, se
determinaron las siguientes situaciones:

h) Funclonalidades

Para las funcionalidades de los médulos desarroliados que se reportan en "Acta
de ciemre del proyecto son. Pre-propuesta, propuesta, evaluacién, Evaluacion
plenaria, y formalizacién adi¢ionalmente en el contrato C-261 /2016 de INFOTEC
se especifica en el anexo 1, "situacién actual" que en 2016 se debera de concluir
el desarrollo del Médulo de Seguimiento, funcionalidad que no se incluyd en los
documentos "Acta de cierre del proyecto" y "Acta de aceptacién de entregables”.

De las pruebas realizadas por personal de la UTIC, area usuaria y Organo Interno
de Control, en ambiente de pruebas se determiné lo siguiente:

e En la carta de postulacién no se Incorporé la firma electrénica avanzada (FIEL)

del Sistema de Administracién Tributaria (SAT), se adjunta al sistema en archivo i}~/

electrénico en formato PDF. i

s La solicitud de pre-propuesta no refleja la fecha de envio, no permitiendo
identificar sl el sistema presenta “reglas de negocio”, que blogue solicitudes que
se reciben fuera de la fecha establecida en la convocatoria.

e El mddulo de pre-propuestas refieja los “contadores”, que permita identificar el
namero de solicifudes recibidas y estatus en las que se encuentran las mismas.

« Con el rol de evaluader no permite verificar la solicitud en el sistema, Gnicamente
se mostré que se adjunta el archivo electrénico en formato PDF.

s El dictamen elaborado por el evaluader en el sistema, no o visualiza el
responsable de CONACYT que Interviene en el proceso.

' ; ,_-." . ) C_l’ I’\;/-\ JII .
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ANEXO

b) Aplicacidon de garantia

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Serviclo Integral de Fabrica de Software, formalizado
mediante contrato C-261/2016 con el proveedor INFOTEC Cenlro de Investigacién
e Innovacién en Tecnologfas de la Informacion, durante la vigencia y seis meses
posterlores al término del servicio, las incidencias de falla o vicios ocuitos, al
respecto la UTIC medianie oficio No, H5000/0556/2018, proporcioné “Acta de
definicién del procedimiento para la atencion de Garantias”, formalizada el 18 de
diciembre de 2017, por lo que no se contd con evidencia gue se le solicito al
proveedor la atencidn de los incidentes identificados por el area usuaria posterior
al cierre del proyecto junio de 2017.

Cabe sefialar que, en el archivo electrdnico en formato Excel presentado por la
UTIC, se identifican 30 4rdenes de trabajo correspondientes al servicio “Soporte a
la operacion y atencion de incidentes y problemas”, de fechas de julic a septiembre
de 2017, correspondiente a 91 unidades de servicio, periodo que forma parte de la
garantia de los servicios.

Adicionalmente, se verificaron los 07 documentos referente a "Resultado de las
pruebas del servicic", integrados por Reporte de pruebas, Escenarios de las
pruebas y Bitacora de defectos, identificando lo siguiente:

De los médulos de Monitoreo y formalizacién con fecha de creacién abril 2017, no
se presentd evidencia de los documentos de Escenarios de las pruebas y Bitacora
de defectos.

De los médulos de Convocateria, Solicitud y Evaluacién de fecha de creacién
diciembre 2016, en relacién a los documentos; Escenario de las pruebas se anexan
primeras y ultimas 10 paginas, de un total de 147, 178 y 462 paginas, aunado que
la Bitacora de defectos presenta 3, 6 y 7 incidencias con ‘Resolucién Abierta’, de
cada uno de los médulos respectivamente. No identificando si corresponden a
todas las fallas determinadas y si éstas fueron cerradas, ademas de aplicar con
oportunidad la garantla de serviclo.

c) Reportes
Mediante oficio C3000/DIR019/2018, el Director del S.N.I. informé sobre los

médulos desarrollados de solicitud, de pagos y seguimiente emiten reportes y en

v o,

i‘.

« El resuitado consolidado de los dictamenes, no se refleja en el sistema.

« El formato del Convenio de Asignacion de Recursos lo “sube” al sistemala UTIC,
el drea usuaria no parametriza el documento.

Adicionalmente, en ambiente de pruebas no permitid visualizar en pantalla la
“ninguin registro” de los mdduios cerrades de convocatorias publicadas, por lo que
el Area usuaria realiza requerimiento a la UTIC para obtener informacion y realizar
seguimiento a las propuestas recibidas, situacién que origina que no se cumpla
con lo sefialado en el "Acta de constitucidn del proyecto”, en el numeral 3.1
"Necesidades del drea a la que va dirigido” es confar con una plataforma
tecnolégica que proporcione los mecanismos necesarios para cubrir las
necesidades operacionales” y "conltar con informacion estralégica de ufifidad para
ampliar los objetivos a corfo y mediano pfazo def programa”., ademas qgue retrasa
la operacién del programa.

Al respecto, la UTIC informd que "...derivado que en 2018 no existe ninguna
convocaloria publicada, no es posibla visualizar fa in formacién de fos mddulos

antes seflalados...”
i) Aplicacién de garantia

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Servicio Integral de Fébrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC Centro de |.

Investigacion e Innovacion en Tecnologlas de la Informacién, durante la vigencia/ | |-

y seis meses posteriores al término del servicio, las incidencias de falla o vicios
ocultos, al respecto la UTIC mediante oficic No. H5000/0556/2018, proporcioné-{”
"Acta de definicion del procedimiento para la atencion de Garantias”, formalizada
el 18 de diciembre de 2017, por lo que no se contd con evidencia de la solicitud al
proveedor de la atencién de los incidentes identificados por el area usuaria
posterior al cierre del proyecto diciembre de 20186.

Cabe sefialar que, en el archivo electrénico en formato Excel presentado por la.,
UTIC, se identifican 356 4rdenes de trabajo correspondientes al serviclo "Soporte
a la operacidn y atencion de incidentes y problemas”, de fechas de enero a
diciembre de 2017, correspondiente a 2,029 unidades de servicio, el periodo del
primer semestre de 2017 forma parte de la garantia de los servicios.
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ambiente de produccién se validara fa exportacién de datos en formato “csv' que
pueden ser leidos por Excel.

d) Migracién de Informacién de los aplicativos

En el Plan de Trabajo, versién v1.0, se indica el cierre de esta fase el 31 de
diciembre de 2017; sin embargo, en la Herramienta de Geslidén de Polltica de TIC,
se reporta un avance en la etapa de Planeacién del 100% y en efapa de Cierre del
proyecto 0%, derivado del proyecto aprobado por la Unidad de Gobierno Digital de
la Secretarla de la Funcién Publica, mediante oficio
UGD/DGAENGD/DPIGD/408/2824 de fecha 30 de diciembre de 2016/2016, por lo
gue no se dio cumplimiento a la fecha establecida en el Plan de Trabajo.

Por otro lado, en la presentacion en ambiente de pruebas de las funcionalidades se
informé que la migracion de datos no se ha efectuado en su totalidad; no obstante,
en los documentos formalizados de acuerdo al MAAGTICSI, no se identifica que se
haya efectuado la migracién de informacién.

Asimismo, la UTIC a través de oficio H5000/0556/2018 02 de abril de 2018,
menciono "No omito comentar que existen documentos que se encueniran en
proceso de revision y formalizacion por parte del drea usuaria, mismos que fe seran
enviados una ver concluida la revision de los datos migrados al ambiente de
pruebas, actividad que estd siendo realizada por dicha area", Jo anlerior contraviene
con lo programada en el 'Plan de Trabajo.

e} Interoperabilidad

En el ‘Acta de consfitucion del proyecto’, se informa que entre las aplicaciones que
tendra operabilidad el sistema de S.N.[, entre otras seran: RENAPQ, Seguridad,
CVU, RENIECYT, Becas, PNPC, sin embargo, las éreas usuarias tienen
desconocimiento de la interoperabilidad que tiene el desarrollo ejecutadc con cada
una de las aplicaciones, por otro lado, se sefialé que se tiene conexién a People
Soft para obtener informacion.

De las pruebas realizadas, se identificd que no se tienen definidas las secciones
que son requeridas de los sistemas CVU y RCEA que se tendra informacion,
ademas que no se encuentra documentada la funcionalidad desarrollada con cada

) Reportes

El area informa que el desarrollo en la nueva plataforma ne emite reportes, por lo
que se depende de la UTIC para su obtencién, aunado que no permite exportar
informacién en archivos electrénicos en formato Excel.

k) Interoperabilidad

De las verificacicnes realizadas en el ambiente de pruebas, no se pudo validar la
interoperabilidad con los sistemas en Ja nueva plataforma. Aunado que el area
reporta que en la formalizacidn de convenios se presentan inconsistencia de la
informacién que se obtiene del RENIECYT, referente a Representantes legales y
Domicilios gue no se encuentran actualizados.

Asimismo, se identificd que no se tienen definidas las secciones de la informacién
que se obtendrd de los sistemas CVU, PNPC y RCEA, ademas que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a lo
que establece el MAAGCTISI identificando la plataforma con la que se tiene
interoperabilidad (Java y/o People Soft).

1) Entregables de acuerdo al MAAGTICSI

Se verificaron 25 entregables relacionados en el Plan de Trabajo y Acta de Cierre |
del Proyecto de diciembre de 2016, proporcicnados por la UTIC mediante la
direccion electiénica de acceso de consufta al repositorio documental del

proyecto, de los cuales se identifica lo siguiente: \

01 entregable, no se encuentran firmados por la Unidad Administrativa
responsable de |a operacién del Sistema Frontera de |la Ciencia, de acuerdo a lo
que establece MAAGTICSI. (ANEXO 4)

En el repositorio no se incluyen 3 entregables establecidos en acta de cierre
(ANEXO 4)

Adicionalmente, 9 entregables que se establecen en el Contrato C-611/2016
INFOTEC y Documento de Administracién del procesc Administracion de
Proyectos, no se presentd evidencia, ni tampoco se identificaron en el repositorio,
entre los que se incluye el documento "Resultado de las pruebas de servicio”, por
io que no se acredita que se realizaron las pruebas funcionales e integrales al
sistema. (ANEXO 4}

P G §

|
L
| N

v’ N



CONSEJO NACIONAL DE CIENCIA Y TECNOLOGIA
ORGANO INTERNO DE CONTROL EN EL CONACYT
AREA DE AUDITORIA INTERNA

AREA AUDITADA: DIRECCION ADJUNTA DE DESARROLLO CIENTIFICO/ OFICIALIA MAYOR/UNIDAD DE TECNOLOGIAS DE LA ﬂrﬂE}:{‘a
INFORMACION Y COMUNICACIONES (UTIC) L i
REVISION NO. 2/2018 DESARROLLO E IMPLEMENTACION DE SISTEMAS INFORMATICOS 2015-2017 1

ANEXO OBSERVACION 5 - DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION DE LOS APLICATIVOS

Hoja No.: 87 de 113

uno de los sistemas y la plataforma con la que se tiene interoperabilidad (Java y/o
People Soff).

f) Entregables de acuerdo al MAAGTICSI

Se verificaron 39 entregables relacionados en el Plan de Trabajo Version v4.0 y 36
enlistados en Acta de Cierre del Proyecto de junio de 2017, proporcioné poria UTIC
mediante direccién electrénica para acceso a repositoric documental de los
proyectos de los cuales se identifica lo siguiente:

» 05 entregabies, integrado por 22 documentos por las diferentes versiones, no se
encuentran firnados por el Area Usuaria de acuerdo a lo que establece
MAAGTICSI y formatos para los productos de los procesos. (ANEXO 2)

* Mediante cficio H5000/0103/2018, se proporcicnaron 4 sclicitudes de cambio al
proyecto, que no se identificaron en el repositorio, ni se encuentran relacionados
en el Acta de cierre del proyecto de acuerdo a lo sefialado en el formato de
MAAGTICSI, no se identifican actualizaciones, derivados de las solicitudes de
cambio, destacando "Documenta de Planeacion del Proyecto”.

» 13 entregables de identificé en 26 documentos por las diferentes versiones, no
presentan ias firmas de revisé y/o aprobd por parte del personal de la UTIC, y 14
entregables se identificd en 26 documentoes, que fueron firmados por una sola
persona de la UTIC, ver anexo. (ANEXO 3)

g) Sin evidencia de presentacion de entregables de los servicios realizados
posterior a aprobacion del cierre del proyecto

En el archivo electronico en formato Excel presentado por la UTIC, se reportan 02
ordenes de trabajo que corresponden a 7,414 unidades de servicio integrados por
“Gestion de proyectos”, “Andlisis y disefio”, "Construccién, Pruebas” vy
“Mantenimiento y mejoras”, de fechas de julio a diciembre de 2017,

Al respecto la UTIC mediante oficio No. H5000/0556/2018 informd que “...dado s/
volumen de requerimientos, la UTIC defectd esto como un drea de mejora en el
proceso de atencién de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en proceso de desarrollo e implementacion de una herramienta
tecnolbgica que nos permita llevar un control de manera automatizada...”

m) Sin evidencia de presentacién de entregables de los servicios realizados
posterior a aprobacion del cierre del proyecto

En el archivo electrdnico en formato Excel presentado por la, se reportan 08
¢rdenes de trabajo correspondientes al servicio "Mantenimiento y mejoras”, de
fechas de enero a diciembre de 2017correspondiente a 222 unidades de servicio.

Al respecto la UTIC mediante oficio No. H5000/0556/2018 informd "...dado ef
volumen de requerimientos, la UTIC defecito esto como un drea de mejora en el
proceso de atencion de los requerimientos solicitados por los usuarios, por fo
anterior, estamos en proceso de desarrolio e implementacion de una herramienta
tecnologica que nos permita flevar un control de manera automatizada...”
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Observacién

Recomendaciones

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION DEL
APLICATIVO PARA FONDOS SECTORIALES (FOSEC)

En junio de 2017, la UTIC vy las areas usuarias firmaron la aceptacion del cierre del
proyecto, se reporté que el sistema entré en operacién en julio 2017; sin embargo,
derivado de las entrevistas y cuestionarios al personal de las areas usuarias y de [a
revisién en ambiente de pruebas y de produccién de las funcionalidades de los médulos
de acuerdo al "Documento de Especificaciones Técnicas de requerimiento de
soluciones Tecnolagicas”, “Documento Solicitudes de cambio”, "Acta de aceptacion de
entregables” y "Acta de cierre del proyecto”, se determinaron las siguientes situaciones:

a) De acuerdo al Acta de cierre del proyecto, éste contempld el desarrollo de los
médulos: Convocatoria, Solicitud, Evaluacién, Formalizacion, Monitoreo y Cierre;
sin embargo, en el acta de Constitucion del proyecto se establecen los méodulos de
Administracién y Seguimiento, sin que se precise si estos médulos fueron
desarrolfados.

b) Las areas usuarias informaron que no se verific6 en ambiente de pruebas las
funcionalidades del sistema, sino en ambiente de produccion, identificando
funcionalidades que no contempla el sistema, aunado gque en ambiente de
produccién presenta fallas para ta formalizaciéon de los Convenios de Asignacion
de Recursos. (ANEXQO 1, inciso a).

CORRECTIVA:

El Oficial Mayor en coordinacion con la y los titulares de las Direcciones
Adjuntas de Desarrollo Cientlfico, de Planeacién y Evaluacion y de
Desarrollo Tecnologia e Innovacion y de la Direccién de Cooperacién
Internacional, asistido del Titular de la Unidad de Tecnologlas de la
Informacién y Comunicaciones y de los funcionarios que firman la
presente ocbservacion, deberan conforme a lo establecido en el articulo
311, fraccion VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dias habiles,
presentar a este Organo Interno de Control, la informacion y
documentacién que aclare, en su caso, justifique las situaciones
determinadas en la presente ohservacion, asi como la evidencia de 1a
validacion de las funcionalidades por parte del érea usuaria.
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c)

f)

Con la finalidad de verificar la aplicacién de la garantia de los servicios y
entregables generados por el Servicio Integral de Fabrica de Software, mediante
archivo electrdnico en formato Excel se identifican 54 ordenes de trabajo
correspondientes al servicio “Soporte a la operacién y atencién de incidentes y
problemas”, de fechas de julio a diciembre de 2017 correspondientes a 516
unidades de servicio, periodo gue forma parte de la garantia de los servicios.

d) Adicionalmente, se verificaron los 07 documentos gue integran los "Resultado de

las pruebas del servicio”, conformados por el Reporte de pruebas, Escenarios de
las pruebas y Bitacora de defectos identificando algunos de éstos se encuentran
incompletos. {(Ver ANEXO 1, inciso b) Por otro lado, la informacion que se presenta
en el repositario, no permite acreditar gque todas las fallas determinadas derivadas
de las pruebas, fueron cerradas, ademas de aplicar con oportunidad fa garant(a de
servicio.

El 4rea informa que no emite reportes, por lo que se depende de la UTIC para su
obtencién, aunado que no permite exportar informacién en archivos electrénicos en
formato Excel (ANEXO 1, inciso c).

De las pruebas realizadas, se identificd gue no se tienen definidas las secciones
de la informacidn que se obtendra de los sistemas CVU y RCEA, ademas que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a lo
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de Informacién y Registro

&

Observacién

Recomendaciones

g)

h)

que establece el MAAGCTISI identificando la platéforma con la que se tiene
interoperabilidad (Java y/o People Soft). (ANEXO 1, inciso d)

En el archivo electrénico en formato Excel presentado por ia UTIC, se reportan 28
6rdenes de trabajo que corresponden a 1,167 unidades de servicio integrados por
“Mantenimiento y mejoras”, de fechas de julio a diciembre de 2017, no se
proporciond evidencia de los entregables aprobados por el area usuaria de los
servicios prestados. (ANEXO 1, inciso €)

Se verificaron 38 entregables retacionadoes en el Plan de Trabajo Versién v4.0 y 36
enlistados en Acta de Cierre del Proyecto a través del repositorio documental,
identificandose lo sigutente: 6 entregables integrado por 24 documentos no se
encuentran firmados por el Area Usuaria; 13 entregables, integrado por 28
documentos, no presentan las firmas de revisd y/o aprohé por parte del personal
de ia UTIC; y 13 entregables se identificd en 28 documentos que fueron firmados
por una sola perscna de la UTIC. (ANEXQ 1, inciso f).

4 solicitudes de cambio al proyecto, no se identificaron en el repositorio, ni en el
Acta de cierre del proyecto, no se identifican actualizaciones, derivados de las
solicitudes de cambio, destacando "Documento de Planeacién del Proyecto”
{ANEXQ 1, inciso f).

Causa

La UTIC, no promovid previc a la aprobacion del cierre del proyecto la participacién de
mandos medios responsables de la operacién del programa del Fondo Sectorial y de
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en cada uno de los médulos con las funcionalidades requeridas.

El administradar del proyecto no implementé las medidas necesarias que garantizaran
el desarrollo 6ptimo del proyecto y se hiciera una enirega efectiva y eficiente del
sistema, asi como asegurarse que cualquier cambio se documentara,

Falta de una adecuada planeaci¢n, andlisis y disefo del proyecto que garantizara al
menos que las funcionalidades existentes en el sistema People Soft fueran realizados
con el nuevo sistema.

Inexistencia de mecanismos de control para reportar oportunamente al praveedor los
incidentes / problemas identificados por el area, asi como para la aplicacion de las
garantias de los servicios otorgados, y realizar el seguimiento en la atencion de las
mismas.

Efecto

Ejercicio de recursos en aplicativos que presentan problemas en la operacion del
programa.

Hoja No. 95 de 113
) . . Numero de auditoria: 02/2018
0 i ) Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacién: 06
gl Tecnologia Monto fiscalizable N/A
T T Monto fiscalizado: N/A
n Cédula de Observaciones Monto por aclarar: N/A
Monto per recuperar 0
Riesqo: M
Ente: Consejo Nacional de Ciencia y Tecnhologia. _Secfor:_No Sectorizado Clave: 38100
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Unidad de Tecnologias de la Informacién y Comunicaciones {UTIC) nto ) y gistro
Observacion Recomendaciog%
usuarios externos, para verificar en ambiente de pruebas o pre-produccién las
funcionalidades requeridas por el area usuaria.
Aprabar el cierre de los proyectos sin verificar que el sistema desarrollado cumpliera ‘\(;;;7
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Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)
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3 Tecnologia Monto fiscalizable N/A
i Monto fiscalizado: N/A
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[_ Observacion

Recomendacicnes

Realizar pagos por incidencias de falla y/o vicios ocultos, que forman parte de [a
garantia del servicio, asi como se venza el pericdo de garantla de seis meses y no se
reporten los incidentes determinados en la operacién del sistema lo que generarla un
costo adicional para el CONACYT.

Pagos adicionales por requerimientos que realiza el drea usuaria a la UTIC por Ia
emision periddica de reportes o funcionalidades que no realiza el sistema de la
plataforma Java originando retrasos en la operacion.

Afectar la imagen del CONACYT por dificultades en la operacidon de los nuevos
desarrollos frente a usuarios externos.

Fundamento legal

INFOTEC.- Contrato C-261/2016 vy sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, clausulas Quinta y Décima
Novena, asl como numeral 2.7, 4.12.3 y 6.4 de los Términos de Referencia.

Universidad Tecnoldgica de Tabasco.- Contrato C-611/2016 y sus modificatorios C-
498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016 al 31 de diciembre de
2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3 "Procesos de page”. Términcs
de Referencia, numeral 2, séptimo parrafo.

Oficio de Instruccion No. H500/136/2015 de fecha 04 de febrero de 2015,
responsable del proyecto “Becas”, Subdirectora de Aplii‘aciones Sustantivas.
|

PREVENTIVA:

El Oficial Mayor en coordinacién con la y |os titulares de las Direcciones
Adjuntas de Desarrollo Cientifico, de Planeacién y Evaluacion y de
Pesarrollo Tecnologla e Innovacién y de la Direccién de Cooperacion
Internacional, asistido del Titular de la Unidad de Tecnologias de la
Informacién y Comunicaciones y de los funcionarios que firman la
presente cbservacion, conforme a lo establecido en el articulo 311,
fraccion VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo nc mayor de 45 dfas habiles,
deberan realizar o siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de
control interno en el desarrollo e implementacién de aplicativos
informaticos, con objeto de evitar reincidir en las situaciones
detectadas, para asegurar que se reciban los servicios y entregables
de acuerdo a las condiciones establecidas en los contratos de
prestacion de servicios, Terminos de Referencia, 6rdenes de trabajo y
demas documentacion.

En lo subsecuente, promover la participacion de mandos medios
responsables de la operacion de los sistemas nuevos y en desarrallo
requeridos por el area usuaria, para verificar en ambiente de pruebas,
pre-produccién o produccion, las funcionalidadgy:eq.l.gridas por ésta
previo a la aprobacién del cierre del proye o0 y de las mejoras
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Ente: Consejo Nacional de Ciencia y Tecnologia.

Area Auditada: birecciones Adjuntas de Desarrollo Clentifico, de Planeacién y Evaluacion y de
Desarrolio Tecnologia e Innovacién, Direccion de Cooperacion Internacional / Oficialia Mayor /

Hoja No. 97 de 113
. . . L Numero de auditorfa: 02/2018
Organo Interno de Control en el Consejo Nacional de Cienciay | Numero de observacion: 06
Tecnologia Monto fiscalizable N/A
Monto fiscalizado: N/A
Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar 0
Riesgo: . M
Sector: No Sectorizado Clave: 38100
Clave de Programa : 400 Descripcidn Fie la Auc{ﬂor[a: Sistema
de Informacidn y Registro

Unidad de Tecnologias de la Informacion y Comunicaciones (UTIC)

Observacion

Recomendaciones

ACUERD®O gue tiene por objeto emitir las pollticas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacion y comunicaciones, y en
la de seguridad de la informacién, asi como establecer el Manual Administrativo de
Aplicacién General en dichas materias, (MAAGTICSH, publicadas en el DOF 08 de
mayo de 2014 y modificado el 04 de abril de 2016.

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fraccion | Procesos de Gobernanza y numerales 3, 4 y 5 de las Regla dei proceso, de
la fraccion 1I1.A Proceso de Administracion de Proyectos (ADP).

Documento de Administracién del proceso Administracién de Proyectos, de
fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informatica y
Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de administracion
de proyectos y gufa de los formatos, apartado "Firmas de elaboracidn, revision y
aprobacion™

E.ADP _F8.26 Documento de liberacién y entrega

E.ADP FB8.27 _Resultado de las pruebas del servicio

E.ADP _F8.18 Manual técnico de la solucion tecnoldgica

E.ADP F8.28_Programa de proyecto de transicién a la operacion y soporte
E.ADP F8.29_Programa de uso de recursos de TIC

realizadas, para garantizar una entrega eficiente y efectiva del sistema

informatico.

El administrador del proyecto, en lo sucesivo, debera implementar las
medidas necesarias que garanticen ei desarrollc 6ptimo del proyecto,
asl como asegurarse que cualquier camhic y funcionalidad
desarrollada se actualice y se documente de acuerdo a lo establecido
en el MAAGCTICSI.

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes / prablemas identificados por el area usuaria,
asl como para la aplicacion de las garantias de los servicios
otorgados, cuando proceda y realizar el seguimiento en |a atencién de
las mismas, requiriendo la aprobacion del area usuaria.

Enviar a este Organo Interno de Control, la evidencia documental que
compruebe [as acciones reaiizadas.
Fecha Comentaric 16/ 04 /2018
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|Ente: Consejo Nacional de Ciencia y Tecnologia.

Organo Interno de Control en el Consejo Nacional de Ciencia y
Tecnologfa

NI Cédula de Observaciones

Desarrollo Tecnologia e Innovacion, Direcclén de Cooperaclén Internacional / Oficialia Mayor /

Area Auditada; Direcclones Adjuntas de Desarrollo Cientifico, de Planeacién y Evaluacién y de
Unidad de Tecnologias de la Informacién y Comunicaciones (UTIC)

Hoja No. 98 de 113
Numero de auditoria: 0272018
Nimero de observacion: 06
Monto fiscalizable N/A
Monto fiscalizado: N/A
Monto por aclarar: N/A
Monto por recuperar 0
_ | Riesgo: M

Sector: No Sectorizado Ciave: 38100

Clave de Programa : 400 Descripcién _d’e la Audjtor[a: Sistema
de Informacidn y Registro

[; Observacion

Recomendaciones \

E.ADP F8.30_Informe de rendimiento del proyecto de transicion a la operacion y

soporte
P.A15F2_DST_Documento de Especificacion
Tecnologicas

E.ADP _F8.26_Documento de liberacion y entrega

£ ADP F8.27 _Resultado de las pruebas del servicio

E.ADP _F8.18 Manual tecnico de la solucidn tecnolégica

E.ADP F8.28_Programa de proyecto de transicion a la operacion y soporte
E.ADP F8.29 Programa de uso de recursos de TIC

E.ADP F8.30_Informe de rendimiento del proyecto de transiciéon a la operacion y
sopone

C.ADP_F8.33_Documento de lecciones aprendidas

.A7F2_APTI_Documento del Ciclo de Vida del Proyecto
I.LA7F4_APTI_Estructura de Desglose de Trabajo (EDT)
I.A14F1_ATC_Documento de Requerimientos de la Solucién Tecnoldgica de TIC
P.A7F6_APT!_Registro de Riesgos del Proyecto

P.A15F4_DST_Documento de Registro de Validaciéon de Requerimientos
P.A15F7_DST_Reporte de Evaluacién Alternativa de la Solucién
P.A16F2_CST_Documento Planeacion de la Calidad

de Requerimientos Soluciones
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Unidad de Tecnologlias de la Informacién y Comunicaciones (UTIC)

[ ] Hoja No. 99 de 113
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[ Observacién

Recomendaciones

Mapa de procesos actuales

E.ADP_F8.15_Matriz de frazabilidad

Optimizacidn de procesos

E.ADP_F8.16_Reporte de integracion

E.ADP_F8.17_Registro de revisién a interfaces
E.ADP_F8.19_Manual de usuario

E.ADP_F8.22_listas de verificacion

E.ADP_F8.24 Documento de ambiente de validacion y verificacion

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacién General en Materia de Control Interno, publicado en el Diario Oficial de la
Federacién el 03 de noviembre de 20186.

TITULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO, CAPITULO |
Tercera.- Actividades de Control

10.11 Segregacién de Funciones

11.01, 11.02, 11.03 y 11.04 Desarrollo de los Sistemas de Informacién,

. 4
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en representacion del Director Adjunto de Planeacién y Evaluacion
segun oficio de designacion BO1O
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CONSEJO NACIONAL DE GIENGIA Y TECNOLOGIA
ORGANQ INTERNQ DE CONTROL EN EL CONACYT
AREA DE AUDITORIA INTERNA

CET
SFP
COMUNICACIONES (UTIC)

REVISION No. 2/2018 DESARROLLO E IMPLEMENTACION DE SISTEMAS INFORMATICOS 2015-2017
CEDULA DE OBSERVACION 6 DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION DEL APLICATIVO FONDOS

SECTORIALES

AREA AUDITADA: D. A. DE DESARROLLO CIENTIFICO/ D. A. DE PLANEACLON Y EVALUAGION/ D. A. DE DESARROLLO TECNOLOGIA E
INNOVACION! DIRECCION DE COOPERACION INTERNACIONAL! OFICIALIA MAYOR/UNIDAD DE TEGNOLOGIAS DE LA INFORMAGION ¥

Hoja No.: 101 de 113

Anexo 1

a) Funcionalidades.

Los médulos desarrollados que se reportan en "Acta de cierre del proyecto”,
comprenden los mdodulos Convocatoria, Salicitud, Evaluacion, Formalizacién,
Monitoreo y Cierre; sin embargo, en el acta de Constitucion del proyecto se
establecen los médulos de Administracién, seguimiento y cierre. Cabe sefialar, que
ta UTIC mencioné que “Monitoreo”, no es una etapa sino un subproceso, que de
acuerdo a las necesidades de cada negocio comprende “seguimiento”, por lo que
en el acta de cierre del proyecto no se precisa si estos médulos fueron
desarrollados.

Por otro lado, las areas usuarias informaron gue no se verificé en ambiente de
pruebas las funcionalidades del sistema, sino en amblente de produccion y fue a
partir de las Convocatorias SAGARPA 2017-5 y CONACYT-SEGOB-CNS 2017-4,
2017-5 y 2017-6, publicadas el 26 de junio y 18 de diciembre de 2017
respectivamente, las cuales fueron configuradas por la UTIC, no por el area usuaria
en el nueve sistema,

De las pruebas realizadas por personal de UTIC, 4rea usuaria y Organo Interno de
Control, en ambiente de pruebas y de produccién, se identificé funcionalidades que
no contempla el sistema, aunado que en ambiente de produccién presenta fallas
para formalizar los Convenios de Asignacion de Recursos. {Ver Anexo 2)

b) Aplicacién de la garantia.

Con la finalidad de verificar la aplicacion de la garantla de los servicios .y
entregables generados por el Servicic Integral de Fabrica de Software, formalizade
mediante contrato C-261/2016 con el proveedor INFOTEC Centro de Investigacion
e Innovacién en Tecnoclogias de la Informacion, durante la vigencia y seis meses
posteriores al término del servicio, las incidencias de falla o vicios ocuitos, al
respecto la UTIC mediante oficio No. H5000/0556/2018, proporciond “Acta de
definicion del procedimiento para la atencién de Garantlas”, formalizada el 18 de
diciembre de 2017, por o que no se contd con evidencia que se le solicité al
proveedor la atencion de los incidentes identificados por el area usuaria posterior
al cierre del proyecto junio de 2017,

Cabe seflalar que, en el archivo electronico en formato Excel presentado por la

UTIC, se identifican 54 6rdenes de trabajo correspondientes al servicio "Soporte a

d} Interoperabilidad

En el Acta de constitucidn del proyecto, se informa que, entre otras, las aplicaciones
que tendra operabilidad con el sistema de Fondos Sectoriales Constituidos {(31)
enitre otras seran; RENAPQO, Seguridad, CVU, RENIECYT, Becas, PNPC; sin
embargo, las areas usuarias tienen desconocimiento de la interoperabilidad que
tiene el desarrollo ejecutadc con cada una de las aplicaciones.

De las pruebas realizadas, se identificé que no se tienen definidas las secciones de
la informacién obtendra de los sistemas CVU y RCEA, ademas que las
funcionalidades desarrolladas no se encuentran documentada de acuerdo a lo que
establece el MAAGCTISI identificando la plataforma con la que se tiene
interoperabilidad {Java y/o People Soft).

e) Sin evidencia de presentacion de entregables de los servicios realizados
posterior a aprobacion del cierre del proyecto.

En el archivo electrénico en fermato Excel presentado por la UTIC, se reportan 28
ordenes de trabajo que corresponden a 1,167 unidades de servicio integrados por
"Mantenimiento y mejoras”, de fechas de julic a diciembre de 2017, no se
proporciond evidencia de los entregables aprobados por el area usuaria de los
servicios prestados.

Al respecto la UTIC mediante oficio No. H5000/0556/2018 informé que "...dado e/
volumen de requerimientos, la UTIC detectd esto como un drea de mejora en el
proceso de atencion de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en procesc de desarrolfo e implementacién de una herramienta
lecnolégica que nos permita flevar un control de manera automatizada...”

f) Repositorio documental.

Se verificaron 38 entregables relacionados en el Plan de Trabajo Version v4.0 y 36/,

enlistados en Acta de Cierre del Proyecto de junio de 2017, proporcionados por la

UTIC mediante direccion electrénica para accesc a repositorio documentat de 0s
F

proyectos de los cuales se identifica lo siguiente:
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Anexo 1

la operacion y atencién de incidentes y problemas”, de fechas de julio a diciembre
de 2017, correspandiente a 516 unidades de servicio, periodo que forma parte de
la garantia de los servicios.

Adicionalmente, se verificaron los 07 documentos que integran los "Resultado de
las pruebas del servicio", conformados por el Reporte de pruehas, Escenarios de
las pruebas y Bitacora de defectos, identificando lo siguiente:

+ Del médulo de Convocatoria y Salicitud, con fecha de creacién del documento
diciembre 2016, no se identificd documento Escenarios de Pruebas, Reporte de
Pruebas y Bitacora de Defectos y/o solo se adjuntan las primeras y ultimas 10
paginas, integrado por 233, 254 pagina.

* De los madulos de Evaluacion de fecha de creacidn del documento diciembre de
2016, médulo de Formalizacién marzo 2017 y de Monitoreo y Cierre, de mayo 2017,
no se adjuntan los documentos Escenarios de pruebas y Bitdcora de Defectos.

La informacidn gue se presenta en el repositorio, no permite acreditar que todas las
fallas determinadas derivadas de las pruebas, fueron cerradas, ademas de aplicar
con oportunidad la garantia de servicio,

c) No emite reportes.

El area informa que el desarrollo en la nueva plataforma no emite repories, por lo
que se depende de fa UTIC para su obtencién, aunado que no permite exporar
informacion en archivos electrénicos en formato Excel.

Es importante mencionar, que el 'Documento de especificacion de requerimientos
de soluciones tecnolégicas” sefiala que el sistema debera tener la capacidad de
emitir un reporte donde se muestre la informacién de los proyectos apoyados y
proveer la capacidad de consulta de informacion y generacién de repores, por lo
que no se dio cumplimiento a los requerimientos del area.

6 entregables integrado por 24 documentos no se encuentran firmadaos por el
Area Usuaria, de acuerdo a lo que establece MAAGTICSI y formatos para los
productos de los procesos. (Anexo 3)

Mediante oficio H5000/0103/2018, se proporcionaron 4 solicitudes de cambio al
proyecto, que na se identificaron en el repositorio, ni se encuentran relacicnados
en el Acta de cierre del proyecto de acuerdo a lo sefialadc en el formato de
MAAGTICSI, no se identifican actualizaciones, derivados de las solicitudes de
cambio, destacando "Documento de Planeacién del Proyecto”.

13 entregables, integrado por 28 documentos por las diferentes versiones, no
presentan las firmas de revisé y/o aprobd por parte del personal de la UTIC; y
13 entregables se identific en 28 documentos que fueron firmados por una sola
persona de l[a UTIC. (Anexo 4)
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DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACION
DEL APLICATIVO PARA FONDOS MIXTOS (FOMIX)

En diciembre de 2015, la Unidad de Tecnologlas de la Informacion vy
Comunicaciones (UTIC) del CONACYT vy el area usuaria firmaron el "Acta de
Cierre del proyecto” (Sistema de Fondos Mixtos), mediante el que aceptaron la
conclusiéon del proyecto, sin embargo, el sistema entr6 en operaciéon hasta
septiembre de 2017, esto es 19 meses posteriores a ta conclusion. No se omite
mencicnar gue durante los ejercicios 2016 y 2017 se realizaron mejoras y se
atendieron incidentes al sistema, sin haber entrado en operacion.

Con objeto de revisar las funcionalidades de los médulos desarrollados
{Convocatoria, Solicitud, Evaluacion, Formalizacion, Seguimiento, Cierre y
Administracion) para 35 Fondos Mixtos, de acuerdo al "Documento de
Especificaciones Técnicas de requerimiento de soluciones Tecnologicas”,
“Solicitudes de cambio”, "Acta de aceptacion de entregables” y "Acta de cierre del
proyecto”, personal de la UTIC preparé un entorno de pruebas con informacién
del Fondo Mixto de Yucatan. De las pruebas y entrevistas realizadas con personal
de la UTIC y del area usuaria, se identifico lo siguiente:

3

CORRECTIVA:

El Oficial Mayor en coordinacién con el Director Adjunto de Desarrollo
Regional, y a través del Titular de la Unidad Tecnologlas de la Informacion y
Comunicacicnes y de la Directora de Coordinacién de Direcciones
Regionales, deberan conforme a lo establecido en el articulo 311, fraccion Vi
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dlas habiles, presentar a este
Organo Interno de Control, Ja informacion y documentacion que aclare, en su
caso, justifique las situaciones determinadas en la presente observacion, asi
como la evidencia de la validacién de las funcionalidades por parte del area
usuaria.
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Observacion

[

Recomendaciones 1 B

a)

b)

c)

d)

Las areas usuarias informaron que aln existen funcionalidades de los
médulos de Evaluacion y Monitoreo por verificar, por lo que no existe
congruencia con el acta de cierre del proyecto. (ANEXO 1 inciso a).

No se cumplié con lo sefialado en anexo 1 "Situacion Actual” del contrato C-
261/2016 suscrito con INFOTEC, se informa que en el gjercicio 2015 el
Sistema FOMIX, se reporta concluido al 100%, estableciendo gue para el
primer semestre de 2016 se pondra en operacion, sin embargo, fue hasta
septiembre de 2017 que se subid a produccion.

El sistema so6io emite reportes en archivos Excel del presupuesto y del grupo
de trabajo, por lo que se solicita el apoyo a la UTIC para la generacion
cualquier ofro reporte.

En el Acta de Constitucion del proyecto se especifica que, con el sistema a
desarrollar se cubrira |a interoperabilidad, sin embargo, en pruebas fisicas en
02 demostraciones no se pudo acceder al sistema RCEA (ANEXO 1 inciso
b},

De la revision a 37 entregables relacionados en el Plan de Trabajo Version
V1.0 y en el Acta de Cierre del Proyecto de diciembre de 2015, a través del
repositorio documental, se identificd incumplimientos en su requisitado de
acuerdo a lo establecido en los formatos del MAAGTICSI (ANEXO 1 inciso
¢y ANEXO 2)

I
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Recomendaciones |

f} No se properciond evidencia de los entregables de los servicios realizados
posterior a aprobacion del cieire del proyecto, toda vez que se reportan 56
6rdenes de trabajo que corresponden a 4,064 unidades de servicio
integrados por “Gestién de proyectos”, "Andlisis y disefio”, "Caonstruccion,
Pruebas” y "Mantenimiento y mejoras”, de fechas de enero 2016 a diciembre
de 2017, al respecto la UTIC sefiala que es un area de oportunidad. (ANEXO

1inciso d).

Causa

La UTIC, no promovié previo a la aprobacion del cierre del proyecto la
participacién de mandos medios responsables de la operacion del FOMIX y de
usuarios externos, para verificar en ambiente de pruebas o pre-produccion las
funcionalidades requeridas por el area usuaria.

Aprobar el cierre de los proyectos sin verificar que ef sistema desarrollado
cumpliera en cada uno de los mddulos con [as funcionalidades requeridas.

El administrador del proyecto no implementd las medidas necesarias que
garantizaran el desarrollo 6ptimo del proyecto y se hiciera una entrega efectiva y
eficiente del sistema, asi como asegurarse que cualquier cambio se
documentara.

PREVENTIVA:

El Oficial Mayor en coordinacién con el Director Adjunto de Desarrollo
Regional, y a través del Titular de la Unidad de Tecnclogias de la Informagién
y Comunicaciones y de la Directora de Coordinacion de Direcciones
Regionales, conforme a lo establecido en el articulo 311, fraccién VI del
Reglamentc de la Ley Federal de Presupuesto y Respcnsabilidad
Hacendaria, en un plazo no mayor de 45 dias habiles, deberan realizar lo
siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementacion de aplicativos informaticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que se
reciban los servicios y entregables de acuerdo a las condiciones establecidas
en los contratos de prestacidén de servicios, Términos de Referencia, drdenes
de trabajo y demés documentacion. ’

En lo subsecuente, promover la participacion de mandos medios
responsables de la operacidén de los sistemas nuevos y en desarrcllo
requeridos por el area usuaria, para verificar en ambiente de pruebas, pre-
produccion o produccion, las funcionalidades requeridas por ésta previo a la
aprabacion del cierre del proyecto y de las mejoras realizadas, para garantizar
una entrega eficiente y efectiva del sistema informético. -
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Recomendaciones |

Falta de una adecuada planeacion, analisis y disefio del proyecto que garantizara
al menos que las funcionalidades existentes en el sisterna People Soft fueran
realizadas con el nuevo sistema.

Efecto

Ejercicio de recursos en aplicativos que presentan problemas en la operacién del
programa.

Pagos adicionales por requerimientos que realiza el area usuaria a la UTIC por
la emision periddica de reportes o funcionalidades que no realiza el sistema de [a
plataforma Java originando retrasos en la operacion.

Afectar la imagen del CONACYT por dificultades en [a operacién de los nuevos
desarrollos frente a usuarios externos.

Fundamento legal

Universidad Auténoma de Querétaro.- Contrato C-76/2015 y sus modificatorios
C-612/2015y C-1054/2015 vigencia del 20 de febrero de 2015 al 31 de marzo de
2018, clausulas Quinta y Décima Novena, asl como numeral 6.8, 6.7,y anexo 3
de los Términos de Referencia

El administrador del proyecto, en lo sucesivo, deberda implementar las
medidas necesarias que garanticen el desarrollo dptimo del proyecto, asl
como asegurarse qgue cualquier cambio y funcionalidad desarrollada se
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Enviar a este Organo Interno de Control, la evidencia documental que

compruebe [as acciones realizadas.
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Observacion

Recomendaciones _ |

INFOTEC.- Contrato C—261'!2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, clausulas Quinta y
Décima Novena, asl como numeral 2.7y 6.4 de los Términos de Referencia.

Universidad Tecnoldgica de Tabasco.- Contrato C-611/2016 y sus
modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, clausula Sexta numeral 4 y Anexo 3, numeral 5.3
"Procesos de pago”. Términos de Referencia, numeral 2, séptimo péarrafo.

Oficio de instruccion No. H500/128/2015 de fecha 04 de febrero de 2015,
responsahle del proyecto “Becas”, Subdirectora de Aplicaciones Sustantivas.

ACUERDO que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologlas de la informaciéon y
comunicaciones, y en la de seguridad de la informacion, asl como establecer el
Manual Administrativo de Aplicacion General en dichas materias, (MAAGTICSI),
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016

Artlculo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fraccion | Procesos de Gobernanza y numerales 3, 4 y § de las Regla del proceso,
de la fraccion IILA Proceso de Administracion de Proyectos (ADP).

|
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Documento de Administracion del proceso Administracion de Proyectos, de
fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informatica y
Telecomunicaciones, actualmente Tifular de la UTIC, Anexo 8, matriz de
administracion de proyectos y gula de los formatos, apartade “Firmas de
elaboracion, revision y aprobacion”.

E.ADP _F8.26_Documento de liberacidn y entrega

E.ADP F8.27 _Resultadeo de las pruebas del servicio

E.ADP _F8.18_Manual técnico de la solucién tecnoldgica

E.ADP F8.28_Programa de proyecto de transicién a la operacién y soporte
E.ADP F8.29_Programa de uso de recursos de TIC

E.ADP F8.30_Informe de rendimiento del proyecto de transicién a la operacién y
sopaorte

C.ADP F8.34_Acta aceptacion entregables

C.ADP_F8.35_Acta_cierre_proyecto

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicacion General en Materia de Control Interno, publicado en el Diario Oficial
de la Federacion el 03 de noviembre de 2016,

TITULO SEGUNDO MODELQ ESTANDAR DE CONTROL INTERNO, CAPITULO |
Tercera.- Actividades de Control

10.11 Segregacién de Funciones

11.01, 11.02, 11.03 y 11.04 Desarrollo de los Sistemas de Informacién
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Anexo 1

a) Funcionalidades

Las areas usuartas informaron que se han verificado las funcionalidades de los madulos
de Convocatoria y Solicitud, el relacionado con la Evaluacién se encuentra en proceso de
pruabas, por lo que corresponde al médulo de monitoreo se esta en espera de evaluar la
funcicnalidad, por lo que no existe congruencia con los documentos mediante los cuales
se aprob¢ el cierre del proyecto y aceptacién de entregables que presentan fecha diciembre
2015.

Por otro lado, no se cumplié con |o establecido en anexo 1 "Situacion Actual” del contrato
C-261/20186 suscrito con INFOTEC, se informa que en el gjercicio 2015 el Sistema Fondos
Mixtos (FOMIX) se reporta concluido al 100% y para el primer semestre de 2016 se pondréa
en operacion, toda vez que se reporta que entrd en operacidn en sepliembre de 2017.

b} Interoperabllidad

En el Acta de Constitucion del proyecto, numeral 4.1 Descripcion dst Proyecio en el punto
"soluciéon" se especifica que, con el sistema a desarrallar, se cubrird la interoperabilidad
con los siguientes médulos y sistemas internos y externos; Servicios de seguridad, CVU,
RCEA, RENIECYT, becas, S.N.l, Catedras, PNPC, Jovenes Investigadores, Finanzas,
SIICYT, Sistemas de Seguimiento Financierc de los fondos constituidos.

Sin embargo, en pruebas fisicas realizadas al sistema FOMIX, no fue posible corroborar
que existe dicha interoperabilidad, ya que en las dos demostraciones no se pudc acceder
al sistema RCEA. Aunado que esta funcionalidad no se encuenira documentada de
acuerdo a lo establecido en el MAAGTICSI.

¢) Entregabies

De la revision a 37 entregables relacionados en el Plan de Trabajo Version V1.0 y en el
Acta de Cierre del Proyecto de diciembre de 2015, proporcionados por la UTIC mediante
la direccidn electrénica de acceso de consulla al repositorio documental del proyecto, se
identifico lo siguiente;

o] 6 documentos no se encuentran firmados por la Unidad Administrativa responsables
de la operacién del Sistema FOMIX, de acuerdo a lo que estabfece MAAGTICS( y
formatos para los productos de los procesos (ANEXO 2)

ek,
TR

o Mediante oficio H5000-0103-2018, se proporciond 1 soiicitud de cambio al
proyecto {(nUmeros de solicitud 03} que no se identlficé en el repositorio y no
se encuentra relacionada en el Acta de Cierre del proyecto de acuerdo a lo
sefialado en el formato de MAAGTICSI. Por otro lado, en el repositorio
Unicamente se presenta la version 1 del 'Documento de planeacién del
proyecto', por lo que no se asegurd que este documento se hubiera
actualizado en tiempo y forma de acuerdo numerc de versiones de
“Solicitudes de cambic de proyecto”,

o 2 entregables no presenian las firmas de revisé y/o aprobé por parte del
personal de la UTIC. (ANEXO 2)

d) Sin evidencia de presentacton de entregables de los serviclos realizados
posterlor a aprobacion del cierre del proyecto.

En el archivo electrénico en formato Excel presentado por la UTIC, se reportan 56
ordenes de trabajo que corresponden a 4,064 unidades de servicio integrados por
"Gestién de proyectos”, “Analisis y disefio”, "Conslruccion, Pruebas” y "Mantenimiento
y mejoras”, de fechas de enerc 2016 a diciembre de 2017, de los cuales no se
proporcioné evidencia de los entregables aprobados por el area usuaria por los
servicios prestados sefialados anteriormente, al respecto la UTIC mediante oficio No.
H5000/0556/2018 informé que “... dado el volumen de requerimientos, la UTIC detectd
esto como un drea de mejora en el proceso de alencidn de fos requenmientos
solicitados por los usuarios, por fo anlerior, estamos en proceso de desarroflo e
implementacion de una herramienla tecnoldgica que nos permila llevar un control de
manera automalizada..." "






