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--- \ ,·,(··...r: Monto fiscalizado: N/A
HCl:lIARJA l)¡

'~"~':.~.04' . Monto por aclarar: N/AL\ fU:-ll (tJ~ l'I'8U(,\ Cédula de Observaciones
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Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100
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Clave de Programa: 400

Descripción de la Auditoria: Sistema
Comunicaciones (UTIC) de Información y Registro

I Observación I Recomendaciones I

DEBILIDADES DE CONTROL IDENTIFICADAS EN LA NORMATIVIDAD
CORRESPONDIENTE A DESARROLLOS INFORMÁTICOS

PREVENTIVA:

De la revisión a los controles internos establecidos para garantizar el uso
eficiente, transparente y eficaz de los recursos públicos ejercidos en el desarrollo
de sistemas, conforme al Manual Administrativo de Aplicación General en las
Materias de Tecnologlas de la Información y Comunicaciones y de Seguridad de
la Información (MAAGTICSI), se determinaron áreas de oportunidad que deberán
ser atendidas para fortalecer el sistema de control interno, de acuerdo a lo
siguiente:

ánchez Arnaiz

\J . CU-c G sr
upervisor della ejecu

de la auiJitorla

.~

C/Carlos S~~ánchez

El Oficial Mayor a través del Titular de la Unidad de Tecnologias de la
Información y Comunicaciones, conforme a lo establecido en el articulo 311,
fracción VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas hábiles,
deberá realizar lo siguiente:

Actualizar el Manual de Organización Especifico de la Oficialla Mayor, en el
que se definan los tramos de control y las áreas responsables de participar
en los Procesos de Gobernanzas, Procesos de Organización y Procesos de
Entrega que establece el MAAGTICSI, asl como, el documento de integración
y operación del grupo estratégico, y en su caso, presentar un Programa de
Trabajo formalizado en el que se establezcan entre otras: actividades, fechas
y responsables de su elaboración, incluyendo la autorización y publicación
correspondiente y hacerlo del conocimiento del personal.

Fortalecer el sistema de sistema de control interno existente en el desarrollo
e implementación de sistemas, en congruencia con el MAAGTICSI,
atendiendo en lo que resulte aplicable las áreas de.06Ortüi11dad identificadas.

L.C. Eva Lóoez Islas
Supervisora de la ejecución

de la auditarla
Auditor

L.A. Rosa Beléin 'Resendiz Carrillo

Fecha de elaboración: 09/04/2018

1,- Del total de las actividades consideradas relevantes para dar efecto a las
facultades de los responsables de acuerdo al MAAGTICSI, no se describe de
manera clara en el Manual de Organización Especifico de la Oficialla Mayor, las
áreas responsables de realizar los "Procesos de Gobernanzas, Procesos de
Organización y Procesos de Entrega" (ANEXO 1l, siendo actividades
primordiales para el desarrollo de Tecnologlas de Información y Comunicación.

2,-EI Grupo Estratégico de Seguridad de la información del CONACYT,
responsable de los controles de seguridad, está integrado por los mismos
servidores públicos que administran los proyectos de TIC, por lo que no existe
una adecuada seQreoación de funciones. (ANEXO 2
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Asimismo, el documento de integración y operación del grupo estratégico de
seguridad de la información de fecha 26 de marzo de 2015, no se encuentra
actualizado, identificando funcionarios públicos que ya no forman parte del
mismo, además de la falta de definición de los roles, responsabilidades y tramos
de control de cada miembro.

Enviar a este Órgano Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

Fecha Comentario 16/04/2018
Fecha Compromiso ""/ ¡, ~/ '¡"'> l~

Ce-
Dr. Vlctor Gerardo Carreón Ro,

Oficial Mayor

'J. a
a) Falta de Normatividad.

3.·Como resultado de la aplicación de cuestionarios al personal que participó en
el desarrollo e implementación de los aplicativos informáticos de los sistemas:
Becas, S.N.I., PNPC, Fondos Mixtos, Fondos Sectoriales, CVU, RCEA, Fronteras
de la Ciencia, Armonización Contable, APA·Manual de Recursos Humanos, y
APA·Manual de Recursos Financieros, se identificaron las siguientes debilidades
de Control 1nterno:

No se identificaron procedimientos y mecanismos de control unificados
determinados por la UTIC para dar atención y seguimiento a los
incidentes/problemas o fallas que presentan las Unidades
Administrativas en ambiente de pruebas y de producción; toda vez que,
se reportan a Mesa de Ayuda, mediante correo electrónico y de manera
directa, aunado que las áreas no identifican el estatus de la incidencia,
asl como la fecha de atención.

~
Lic. Edgar Gabriel Massé Téllez

Titular de la Unidad de Tecnologias de la
Información y Comunicacione"s---.,.

L.C. Eva Lóoez1slas
Supervisora de la ejecución

de la auditarla
Auditor

~
LA Rosa Belén Resendiz Carrillo

Fecha de elaboración: 09/04/2018
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I Observación I Recomendaciones -- - I
b) Sin acceso al repositorio.

Las áreas usuarias reportaron que no fueron validados los entregables
listados en el Acta de Cierre del proyecto en la dirección electrónica de
acceso de consulta al repositorio de los proyectos, toda vez que no se
tuvo acceso al mismo.

c) Sin participación de los responsables del proceso en la verificación del
sistema informático,

No existe evidencia de la participación de personal de mando medio y
personal operativo responsable del proceso, en la verificación de las
funcionalidades del sistema, previo a la aprobación del cierre del
proyecto.

d) Falta de control de las versiones de los documentos entregables.

En el acta de cierre del proyecto no se identifica el número de versiones
que se reaiizaron de cada uno de los entregables.

/-
/ I "v

~
(

,:z.2fiN""LA ~Im~ndizCarrillo c~ua~chezL.C. Eva López Islas
Auditor Supervisora de la ejecución S\(ervisor de la eiecu,n Titular~fede ~uditorla Interna

de la auditorla de la auditoría Jefe de GruDo
Fecha de elaboración: 09/04/2018

\\/\ \ A
'0



Hoja No. 14 de 113
~ ", Número de auditoría: 02/2018,

SFP !. ': .. ~' Órgano Interno de Control en el Consejo Nacional de Ciencia y Número de observación: 01
~, .. , .' Tecnologia Monto fiscalizable: N/A

SE(R[L~RL.I. DI: '~,;~€$:; Monto fiscalizado: N/A
L\ H!~CIO.\l rGsuc\ Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar N/A
Riesao: B

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100
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I Observación I Recomendaciones I
1 4._ De los desarrollos de la nueva plataforma, la UTIC informó que no se cuenta ¡

con la "definición de un rol que permita consultar el flujo del sistema", que
posibilite la visualización de información en pantalla de los diferentes módulos de
convocatorias vigentes y cerradas, yen el caso del CVU la información de manera
masiva del sistema CVU.

5.- Del análisis realizado a los contratos formalizados al amparo del articulo 1,
antepenúltimo párrafo de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico (LAASSP); se identificaron inconsistencias, mismas que se
señalan en el ANEXO 3, entre ias que se destacan las siguientes:

a) Obligaciones del CONACYT

• Reporte de deficiencias. - Reportar deficiencias, errores o vicios ocultos.
• Responsabilidad. - Los entregables deberán ser aprobados por las

áreas técnicas.
• Modificaciones. - Se abstendrá de hacer modificaciones en lo que se

refiere a precios, especificaciones y en general.

b) Obligaciones del Proveedor
• Entera satisfacción del CONACYT. - En caso de existir errores, deberá

subsanarlo sin costo adicional para el CONACYT.
• Entrega de Información. - proporcionar información a autoridad

competente u órqano de fiscalización. ~

~
Auditor

Fecha de elaboración: 09/04/2018

,ce,,~1!
Supervisora de la ejecución

de la auditoría

--L
CI~S su:rbz~hez
StlRervísor de la eje9Je'íón

. '(¡e-la-aud¡t01'ía

\
L.C.

Titular dEÍI Ári~\¡ditoria Interna \
\y ~éde Grupo

..J,óG'Y'
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Área Auditada: Oficialía Mayor / Unidad de Tecnologías de la Informacíón y
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1----- -- Observación I Recome;;c¡;ciones I
i 1

Causa

Falta de supervisión del cumplimiento de lo establecido en el Manual
Administrativo de Aplicación General en las materias de Tecnologias de la
Información y comunicaciones, yen la seguridad de la información (MAAGTICSI)
y el Acuerdo en materia de control interno.

inconsistencias en la elaboración de los contratos que se formalizan al amparo
del artículo 1, antepenúltimo párrafo de la LAASSP, en especifico en las cláusulas
que referentes a obligaciones del CONACYT y del proveedor.

Efecto
Que no se cumpla con los objetivos institucionales de CONACYT.

No tener contratos fortalecidos de los que se suscriben bajo al amparo del articulo
1, antepenúltimo párrafo de la LAASSP.

Fundamento legal

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicación General en Materia de Control Interno, publicado en el Diario Oficial
de la Federación el 03 de noviembre de 2016.

'-' . O cy.~

:---------.

C.P. Carlos Suárez Sánéhez
Su'&ervisor de la ejecución

dela auditarla

L.C. Eva Lóoez'lslas
Supervisora de la ejecución

de la auditoria
Auditor

~
LA Rosa Belén Resendiz Carrillo

Fecha de elaboración: 09/04/2018
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I Observación I Recomendaciones I

~~0'U \.C-

Fecha de elaboración: 09/04/2018

TITULO PRIMERO DISPOSICIONES GENERALES, CAPiTULO 11

3. Responsables de su Aplicación

TITULO SEGUNDO MODELO ESTÁNDAR DE CONTROL INTERNO, CAPíTULO I

Tercera.- Actividades de Control

10. RESPONSABILIDADES Y FUNCIONES

GENÉRICAS, inciso b)
10.11 Segregación de Funciones

11.01, 11.02, 11.03 Y 11.04 Desarrollo de los Sistemas de Información

TITULO SEGUNDO MODELO ESTÁNDAR DE CONTROL INTERNO, CAPíTULO 111

11. De la Evaluación del SCII

Primera Ambiente de Control

Numeral 7

/~

/ ~

~ ctc::h~ L~~j¿~Am"----
¡--

I -r--> ~

LA Rosa Eelén '~en~ Carrillo L.e. Eva Lóoez Islas
Auditor Supervisora de la ejecución Stl~isor de la ej~f1 Titula de~rede Auditoría Interna

de la auditoría .e la audito¡:j Yo efe de Grupo
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SFP ;' .' ," Órgano Interno de Control en el Consejo Nacional de Ciencia y Número de observación: 01
.; '·'·'1 Tecnología Monto fiscalizable: NIA

--,-,n " '" '>:" Monto fiscalizado: NIA
~ l L ..\"IAm .\, ....' I NIA

L\ IIINLlÓ" l'I)8L1G1 ····~i,¿; Cédula de Observaciones Monto por ac arar:
Monto por recuperar NIA
Riesgo: B

Ente: Consejo Nacional de Ciencia y Tecnologia, Sector: No Sectorizado Ciave: 38100

Área Auditada: Oficialia Mayor I Unidad de Tecnologias de la Información y CI d P . 400 Descripción de la Auditoria: Sistema
Comunicaciones (UTIC) ave e rograma. de Información y Registro

I Observación I Recomendaciones I
'ACUERDO que tiene por objeto emitir las politicas y disposiciones para la 1

Estrategia Digital Nacional, en materia de tecnologias de la información y
comunicaciones, y en la de seguridad de la información, asl como establecer el
Manual Administrativo de Aplicación General en dichas materias, MAAGTICSI,
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016.

Reglas Genera/es

Numeral 6

I/.C Proceso de Administración de la Seguridad de /a Información

AS/1 Estab/ecer un modelo de gobierno de seguridad de la Información,

Factores Críticos 3

COBIT 5 para Seguridad de /a Información

4.3 Responsabilidad sobre la seguridad de /a información

Desventajas de que seguridad de /a información reporte a un determinado rol.

~
LA Rosa Belén Resendiz Carrillo

Auditor

Fecha de elaboración: 09/04/2018

L.C. Eva LóDez Islas
Supervisora de la ejecución

de la auditarla

~_(}C?~
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Número de auditoría: 
Número de observación: 
Monto fiscalizable: 

02/2018 
02 

297,279.47MP 
297,279.47MP 
102,296.37MP 

~LCRrr.\R IA or Monto fiscalizado: 
lA II.I~cr()~ ['t IBlllA ."~''': Cédula de Observaciones Monto por aclarar: 

Monto por recuperar 
Riesoo: 

O 
B 

Área Auditada: Oficialfa Mayor / Unidad de Tecnologías de la Información y I Clave de Programa : 400 
Comunicaciones (UTIC) 

Descripción de la Auditoria: Sistema 
de Información y Registro 

Observación Recomendaciones I 

INCONGRUENCIAS E INCUMPLIMIENTOS A LO ESTABLECIDO EN EL 
MAAGTICSI 

1.- Incongruencias entre el dictamen de los estudios de factibilidad y lo 
establecido en los contratos. 

Como resultado de verificar que previo al inicio de los procedimientos de 
contratación en los ejercicios 2015, 2016 Y 2017 los servicios Integrales de 
Fábrica de Software y de Gestión del Modelo Operativo de Fábrica de Software, 
el Consejo Nacional de Ciencia y Tecnologia (CONACYT), contaran con el 
dictamen favorable de los estudios de factibilidad , y la formalización de los 
contratos fuera congruente de acuerdo a la vigencia, monto y aspectos técnicos 
establecidos en el dictamen emitido por la Unidad de Gobierno Digital de la 
Secretaria de la Función Pública y la documentación técnica y económica del 
servicio a contratar, determinando lo siguiente: 

a) Contratación del Servicio Integral de Fábrica de Software 2015 

El dictamen favorable del Estudio de Factibilidad emitido mediante referencia No. 
UGD/DGAENGD/409/241/2015, de fecha 17 de febrero de 2015, presenta una 
vigencia del 01 de febrero al 31 de diciembre de 2015 y una erogación 
presupuestaria de $98,000,000.00, cuyo servicio se realizó a través de 02 
partidas, de las cuales se formalizaron los contratos abiertos C-75/2015 Instituto 

CORRECTIVA: 

El Oficial Mayor, a través del Titular de la Unidad de Tecnologias de la 
Información y Comunicaciones, deberá conforme a lo establecido en el 
artículo 311 , fracción VI del Reglamento de la Ley Federal de Presupuesto y 
Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas hábiles, 
presentar a este Órgano Interno de Control, la información y documentación 
que aclare, en su caso, justifique las situaciones determinadas en la presente 
observación . 

Fecha Comentario 16/04/2018 
Fecha Compromiso\ q/ o V U> l ? 

\J e CQ. C.c:. 
Dr. Vlctor Gerardo Carreó 

Oficial Mayor 
ríguez 
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Número de auditoría: 
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Monto fiscalizable: 

02 
297,279.47MP 
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102,296.37MP 

~llRH.\R I,\ DE 
Monto fiscalizado: 

LA IIJNCI(I:>\ rl ~II{A ':.:,.; Cédula de Observaciones Monto por aclarar: 

l Ente: 
_._-
I Nacional de Ciencia y T, 

Area Auditada: Oficialía Mayor 1 Unidad de Tecnologias de la Información y 
Comunicaciones (UTlC) 

: No fI"dUU 

Clave de Programa: 400 

Monto por recuperar 
Riesgo: 

I Clave: 38100 

O 
B 

Descripción de la Auditarla: Sistema 
de Información y Registro 

Observacíón Recomendaciones 
----------------~ 

lecnOloglco de Sonora (ITSON) y C-7612015 Universidad Autónoma de 
Querétaro, de acuerdo al importe máximo con IVA fue de $122,102,581.13 y una 
vigencia del 20 de febrero al 31 de diciembre de 2015, adicionalmente se 
realizaron convenios modificatorios Nos. C-611/2015 y C-1064/2015 Instituto 
Tecnológico de Sonora y C-612/2015 y C-1057/2015 de la Universidad Autónoma 
de Querétaro, que arrojan un importe con IVA de $156,102,581,13, con una 
vigencia al 31 de marzo de 2016, determinando una diferencia entre el 
presupuesto emitido en el dictamen y lo formalizado de $58,102,581.13 (59%) 

De igual forma, se identificaron modificaciones a las condiciones bajo las cuales 
la Unidad de Gobierno Digital emitió el dictamen favorable, señalando las 
siguientes: 

Cons ITérminos d Q Re f e rencia Modificación 

1 IArqulteo;tvn. d e proc,"sos A~quit .. ctun. de negoc ios 

2 IArqultectu r a de apll c:a tlvos: Deberá reallu rse!ArqUl teClura de aplicativos: El modelo de 
por lo menos un m..IZ..d.c..Isl d..s:. l.r..I:..I. .IdUl.il.I.i. .d.II. .. p llcativos d eberá estar bas ado en u na 
d.a..t.2.L dA.! ~ lf dJ:. pr"s"nt. (lÓn· los 'Hquitectura Q ri .. nt i'de. '" r " IcI RS. 
aplicativos deberán Ser con struido" d e forma 
rnodLllar , basados una .. rqultectur .. 
ori",ntada a servicios. 

3 ICons i s t e en e l diagnós tico .. va l uación y Consis t e en .. 1 d la¡¡nós ti co eva luación y 
dete~mina clón d e ca mbios, asl comO l a dete~minación d e cambIos, a sí cOmO l a 
e jecución de hu modificaciones en e l e jecución de las modificaciones en el cód leo 
Íl.IJUl1.J:. d . las aplicaciones en p~odu ccló n cuyo fu e nte d e .... 15 apl icaciones en p~oduccl óo CUYO 

esfuerzo asociado p .. ~a 1 .... tenclón n o sea es fu .. rzo asociado para l a a t .mclÓn 00 sea 
m ;¡yg r " 400 b gre' d . u, r yjrjg m .. y o r " ~ ~ da spo tr.¡op r " nación ~ 

Su ate ndÓn 

4 Cantidades estimadas e n ho~as cantidades e stimadas en unld .. des 

L .iJ.. 
.4 eL." :: ~v 

~iZ Maldonado L.A. II
/ lE. C". Gonzalez 

L...-

L.C.P .• . -'1 •• 1 
:uela 

Ing. Salvador :W6j¡'fr~ IIfJU::' 

.. !>II!J.6r~s 

Fecha de .. : 1110412018 

-"'-

¿ -/ 7, _-

Lic. Edgar Gabriel Massé Téllez 
Titular de la Unidad de Tecnologias de la 

Información y Comunicaciones 

') 

\'- .~/ i:J 
JV 

L.C. Eva López Islas 

C.P. c9rla ", L.C. M 
Supef}IÍsores de la ejecik(ón 

\..de la auditoria ./ 
Titular ~eW>Fé'<}oáe Auditoria Imellla 

~efe de Grupo. 

()r- c.V 
0 ' 

\'f' 
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Área Auditada: OficiaHa Mayor 1 Unídad de Tecnologías de la Información y 
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Descripción de la Auditarla: Sistema 
Comunicaciones (UTIC) de Información y Registro 

Observación Recomendaciones 

b) Contratación del Servicio Integral de Fábrica de Software 2016-2017 

El dictamen favorable del Estudio de Factibilidad emitido mediante referencia No. 
UGD/DGAENGD/DPIGD/409/521/20 16, de fecha 29 de marzo de 2016, presenta 
una vigencia del 01 de abril de 2016 al 31 de marzo de 2017 y una erogación 
presupuestaria de un importe máximo con IVA incluido de $82,334,428,57, para 
este efecto, se formalizó el contrato abierto y plurianual C-261/2016 INFOTEC 
Centro de Investigación e Innovación en Tecnologias de la Información, con una 
vigencia del 01 de abril de 2016 al 31 de marzo de 2017 y sus modificatorios C-
422/2017 y C-520/2017 por un importe máximo con IVA incluido de 
$ 119,008,490.29, con una vigencia hasta el 31 de diciembre de 2017, 
determinando un incremento de 44.5%, de acuerdo a lo establecido en el 
dictamen de la Unidad de Gobierno Digital. 

e) Contratación del Servicio de Gestión del Modelo Operativo de Fábrica 
de Software 2016-2017 

El dictamen favorable del Estudio de Factibilidad emitido mediante referencia No. 
UGD/DGAENGD/DPIGD/409/1719/2016, de fecha 06 de septiembre de 2016, 
presenta una vigencia del 01 de septiembre de 2016 al 31 de mayo de 2017 y 
una erogación presupuestaria de un importe máximo con IVA incluido de 
$14,648,665,60, servicios que se formalizaron mediante contrato abierto y 
plurianual C-611/2016 Universidad Tecnológica de Tat>asco (UTTAB) con una 

LA Mariana E. Soriano Gonzalez . Judith Ortiz Maldonado 

Fecha de elaboración: 11 /04/2018 

PREVENTIVA: 

El Oficial Mayor, a través del Titular de la Unidad Tecnologlas de la 
Información y Comunicaciones, deberá conforme a lo establecido en el 
articulo 311, fracción VI del Reglamento de la Ley Federal de Presupuesto y 
Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas hábiles, 
implementar los mecanismos de control interno que garanticen evitar reincid ir 
en las situaciones identificadas en la presente observación. 

Enviar a este Órgano Interno de Control, la evidencia documental que 
compruebe las acciones realizadas. 

Fecha Comentario 16/04/2018 

Fecha Compromiso 1"11 b(,1 "ZÓl ~ 

\j~ c.Q. C: 

Titular del ~a-áe Auditoría Interna 
Jefe de Grupo. 

,-,.()-G ~ 
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4. '( ~:.< 'i;'~¡ ~ Tecnología Monto fi scalizable: 297,279.47MP 
\: ·.<:.t·~ ...... _·t Monto fiscalizado: 297,279.47MP 
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Monto por recuperar O 
Riesgo: B 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Área Auditada: Oficialía Mayor / Unidad de Tecnologías de la Información y 
Clave de Programa : 400 

Descripción de la Auditoria: Sistema 
Comunicaciones (UTIC) de Información y Registro 

Observación I Recomendaciones 
I vigencia del13 de septiembre de 2016 al12 de junio de 2017 y sus modificatorios I 

C-498/2017 y C-580/2017 por un importe máximo con IVA incluido de 
$22,168,398.60,y una vigencia hasta el 31 de diciembre de 2017, determinando 
un incremento del 51 % de acuerdo a la erogación presupuestaria señalado en el 
Dictamen de la Unidad de Gobierno Digital. 

Por otra parte, se identificaron incongruencias en la información contenida en la 
"Herramienta de Gestión de la Polftica de TIC", referente al Estudio de 
Factibi lidad, documentación técnica y económica del servicio a contratar, con 
aquella que se integró en los expedientes de contratación bajo resguardo de la 
Dirección de Recursos Materiales y Servicios Generales, referente a los precios 
unitarios presentados en la investigación de mercado del Servicio Integral de 
Fábrica de Software 2015, asi mismo, no se identificó sello de recepción del oficio 
de reconsideración de costos unitarios el proveedor que presentaba la mejor 
oferta en el estudio de mercado. 

Es importante precisar que la Unidad de Tecnologias de la Información no 
acreditó que se sometió a consideración de la Unidad de Gobierno Dig ital , un 
nuevo estudio de Factibilidad por el cambio de condiciones bajo las cuales se 
emitió el dictamen de los servicios señalados. 

~ 

LA Mariana E. Soriano Gonzalez L 

Ing. Salvador Jesús Campos 

Lic. Edgar Gabriel Massé Téllez 
Titular de la Unidad de Tecnologías de la 

Información y Comunicaciones 

L.e.p. Veróni alenzuela Echavar : i7 v.r . Gl IIU;:¡ u leL uGUll.ollCL L. . V . IVI IIU IIIIIU • Clll\w.Il'CU .. f"\IIIClIL 
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Fecha de elaboración: 11 /04/2018 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Cédula de Observaciones 

Área Auditada: Oficialía Mayor / Unidad de Tecnologías de la Información y I Clave de Programa: 400 
Comunícaciones (UTIC) 

Hoja No. 28 
Número de auditoría: 
Número de observación: 
Monto fiscalizable: 
Monto fi scalizado: 
Monto por aclarar: 
Monto por recuperar 
RiesQo: 

de 113 
02/2018 

02 
297,279.47MP 
297,279.47MP 
102,296.37MP 

O 
B 

Descripción de la Auditoría: Sistema 
de Información y Registro 

---- -

Observación Reco ... m ..... e"-'nd ... a ... c .. io ... n ... e ... s ______ _ ___ ---' 

2.- Incumplimiento al MAAGTICSI 

a) 05 contratos formalizados en los ejercicios 2016 y 2017 con la UTTAB e 
INFOTEC, no se identificó su registro en la Herramienta de Gestión de la 
Política de TIC, por lo que se incumplen con lo señalado en el numeral 8 
fracción I.B Proceso de Administración del Presupuesto y las Contrataciones 
(APCT). 

UTTAS: 611 /2016 Y sus modificatorios C-498/2017 y C-580/2017 
INFOTEC: los modificatorios C-422/2017 y C-520/2017 

b) Derivado de las "precisiones" realizadas a los contratos C-75/2015 Instituto 
Tecnológico de Sonora y C-76/2015 Universidad Autónoma de Querétaro, de 
las cuales se realizaron los convenios modificatorios Nos. C-611/2015 y C-
612/2015 respectivamente, no se estableció en los contratos , requerir para el 
caso de desarrollos de aplicativos de cómputo por lo menos un modelo de 
tres capas: de datos, del negocio y de presentación de acuerdo a lo 
establecido en el artículo 10 fracción VIII MAAGTICSI. 

c) De los 08 aplicativos determinados en la muestra, se verificó que previo a la 
puesta en operación de los sistemas desarrollados en la plataforma Java, se 
realizara el análisis de vulnerabilidad derivados de los servicios contratados 
con la UTTAB, referente a "Gestión del modelo operativo de fábrica de 
software". mediante los contratos C-611/2016 y sus modificatorios C-

rtiz Maldonado L.C. Eva 

Sánchez I L.C. 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnologia 

Cédula de Observaciones 

Área Auditada: Oficialía Mayor I Unidad de Tecnologías de la Información y I Clave de Programa : 400 
Comunicaciones (UlIC) 

L.A. 

498/2017 Y C-580/2017, identificando que no se cumplió con lo establecido 
en el articulo 26 del MAAGTICSI, toda vez que no se acreditó que el estado 
de todos los hallazgos determinados por la UTTAB (ANEXO 1) se 
encontraran "cerrados" o exista justificación para su no corrección , por otro 
lado, no se presentó evidencia que la UTTAB ejecutara pruebas de 
verificación de la remediación realizadas por INFOTEC, independientemente 
que en 03 casos se identifica pago. ver ANEXO 1. 

Al respecto, la UTIC proporciono oficios y cuadros anexo emitidos por 
INFOTEC de fechas 04 de abril y 27 de diciembre de 2017, en el que se 
informa: "Con base a los resultados del análisis estático y dinámico 
proporcionado por el CONACyT, me permito enviarle la evidencia de la 
remediación de las incidencias de los siguientes sistemas", ambos 
documentos no acreditan la atención de cada una de los hallazgos. 

Adicionalmente, de la revisión de los documentos mediante los cuales los 
administradores de servicio revisaron y aprobaron el servicio prestado por la 
UTTAB, referente al análisis de vulnerabilidad dinámico, estático y 
remediación , de acuerdo a lo establecido en el Anexo 3, numeral 5.3 
"procesos de pago" del contrato, en la información proporcionada por la UTIC, 
no se identificó evidencia del formato 'Acta de Aceptación de Entregables'; 
sin embargo, el pago se realizó al proveedor. Ver ANEXO 1: 

Con relación al sistema PNPC, el Subdirector de Infraestructura y Centro de 
Datos adscrito a la UTIC, informó mediante oficio sin número de referencia 
de fecha 15 de abril de 2016, ue el informe de "Análi is de Vulnerabilidades" . -

udith Ortiz Maldonado 

L.C.P. la 

Fecha de elaboración: 11/04/2018 

Hoja No. 29 
Número de auditoría: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado: 
Monto por aclarar: 
Monto por recuperar 
Riesao: 

de 113 
02/2018 

02 
297,279.47MP 
297,279.47MP 
102,296.37MP 

O 
B 

Descripción de la Auditoria : Sistema 
de Información y Registro 
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lo\ IU;'¡UO:~ fUBUCA '~o't¿ Cédula de Observaciones Monto por aclarar: 102,296.37MP 
Monto por recuperar O 
Riesgo: B 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Área Auditada: Oficialía Mayor / Unidad de Tecnologías de la Información y 
Clave de Programa : 400 

Descripción de la Audilorla: Sistema 
Comunicaciones (UTIC) de Información y Registro 

Observación I Recomendaciones 
fue realizado por el proveedor de servicio INFOTEC, sin embargo, el pago se I 

realizó en diciembre de 2016 a la UTTAB. 

Asimismo, del sistema CVU, los reportes de Vulnerabilidades Estático y 
dinámico presentan fecha de elaboración el 21 y 26 de abril de 2017; sin 
embargo, el pago realizado a la UTTAB por este servicio se realizó en 
diciembre de 2016. Ver ANEXO 1 

d) El Titular de la Unidad de Tecnologías de la Información y Comunicaciones 
mediante oficio número H500/231.2/2014 de fecha 23 de junio de 2014, 
designó al responsable de seguridad de la información del CONACYT, siendo 
que ésta es competencia del titular de la institución, conforme al numeral 1 
ASI 1 Establecer un modelo de gobierno de seguridad de la información del 
MAAGCTICSI. 

3,- Sin evidencia que acredite la atención de los hallazgos determínados 
en la verificación de productos generados por la Fábrica del Software 

Del análisis realizado a las aclaraciones de los hallazgos determinados por la 
Universidad Autónoma de Querétaro y Universidad Tecnológica de Tabasco, en 
el periodo del 20 de febrero de 2015 al 31 de diciembre de 2017, derivado del 
servicio de verificación de productos generados por la Fábrica del Software, 
referente a Solicitudes de Servicio y Órdenes de Trabajo Devengadas, de los 
cuales se consideró una muestra de 4 meses, de acuerdo a lo información aue 

f5-
.-él 

L.A. Mariana E. onzalez 

Ing. Salvador Jes~s Campos 
1 ..... '-' .. v ..... ,..."" .... ,.,., ~Vlv~ , o, .... " ............. ,... Ech . , .. ) 

Fecha de elaboración: 11/04/2018 

L.C. Eva López Islas 
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Cédula de Observaciones Monto por aclarar: 102,296.37MP 1\ IUI\(IO,\ rtlHIIC\ .,:1;(. 

Monto por recuperar O 
Riesgo: B 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Área Auditada: Oficialía Mayor I Unidad de Tecnologías de la Información y 
Clave de Programa : 400 

Descripción de la Auditoria: Sistema 
Comunicaciones (UTle) de Información y Registro 

Observación Recomendaciones 
i fue integrada por la UTIC, no se acreditó con evidencia documental las i 

aclaraciones realizadas , de acuerdo a lo siguiente: 

Servicio 
Numero de Numero de Hallazgos Sin soporte 

proporcionado M •• 
ODT's hallazgo atendidos documental de 

por: según OIC su atención 

ITSON feb~16 735 735 O 735 

abr-16 386 853 2 851 

UlTAB jun~16 443 720 O 720 

dic~16 531 1 ,218 79 1,139 

Causa 

No actualizar las condiciones bajo las cuales se emitió el dictamen de los 
servicios señalados y solicitar a la Unidad de Gobierno Digital de la Secretaria de 
la Función Pública un nuevo estudio de Factibilidad. 

Falta de supervisión en la atención de los hallazgos determinados por los 
prestadores de servicios. 

,,..., • J 

Ar r 

L.A. Mariana E:-~an::on~ Zartiz Maldonado 

.L 
L.C.P. Veró~fr"HValenzue la 

V 
Ing. Salvador Jesús Campos 

Echgyar 
~¡{ofes 

Fecha de elaboración: 11 /04/2018 

'" ~/ /:) 
~.:;r 17 / - I V 
J y 

L.C. Eva López Islas 

I 
C.P. ~ánchez 

Titular ~á de Auditoria Interna 
Jéfe de Grupo. 

~I~ 

\ 
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Área Auditada: Oficialía Mayor! Unidad de Tecnologías de la Información y I Clave de Programa : 400 
Comunicaciones (UTIC) 

Efecto 

Que no se cuente con dictamen técnico favorable emitido por la Unidad de 
Gobierno Digital de la Secretaría de la Función Pública que sustente los trabajos 
realizados. 

Que no se cuente con evidencia suficiente de los servicios realizados, así como 
se realicen con oportunidad previo a la operación de los sistemas las correcciones 
a los "defectos" determinados. 

Fundamento legal 

LINEAMIENTOS para la aplicación y seguimiento de las medidas para el uso 
eficiente, transparente y eficaz de los recursos públicos, y las acciones de 
disciplina presupuestaria en el ejercicio del gasto público, asl como para la 
modernización de la Administración Pública Federal. , publicado en el Diario 
Oficial de la Federación 30 de enero de 2013, numeral 32 y 33 

ACUERDO que tiene por objeto emitir las pollticas y disposiciones para la 
Estrategia Digital Nacional, en materia de tecnologías de la información y 
comunicaciones, y en la de seguridad de la información, asl como establecer el 
Manual Administrativo de Aplicación General en dichas materías, MAAGTICSI, 
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016 

LA Mariana Ortiz Maldonado 

L.CP. 

Fecha de elaboración: 11/04/2018 

C.P. 

Hoja No. 32 
Número de auditoría: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado: 
Monto por aclarar: 
Monto por recuperar 
Riesgo: 

de 113 
02/2018 

02 
297,279.47MP 
297,279.47MP 
102,296.37MP 

O 
B 

Descripción de la Auditorla: Sistema 
de Información y Registro 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Cédula de Observaciones 

Área Auditada: Oficialía Mayor / Unidad de Tecnologías de la Información y I Clave de Programa : 400 
Comunicaciones (UTIC) 

Artlculos 10, fracción VIII y 26. 

LB. Proceso de Administración del Presupuesto y las Contrataciones (APCT), 
Reglas del Proceso, numeral 8. 

II.C Proceso de Administración de la Seguridad de la Información 

ASI 1 Establecer un modelo de gobierno de seguridad de la información. 

Factores Criticas 1 

Universidad Tecnológica de Tabasco.- Contrato C-611/2016 y sus 
modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016 
al 31 de diciembre de 2017, cláusula Sexta numeral 4 y Anexo 3, numeral 5.3 
"Procesos de pago". Términos de Referencia, numeral 2, séptimo párrafo. 

g.;~~ 
LA Mariana Ortiz Maldonado 

Salvador Jesús Campos 
L.C.P. T ,.J.,oc Valenzuela 

Fecha de elaboración: 11 /04/2018 

Hoja No. 33 
Número de auditoria: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado: 
Monto por aclarar: 
Monto por recuperar 
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SlCltfTARI,\ or 
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()¡ IU¡,,:CIÓN rUStiCA 
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.;~.;(!t' Cédula de Observaciones Monto por aclarar: N/A 

Monto por recuperar N/A 
Riesgo: M 

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialia Mayor / 
Clave de Programa : 400 

Descripción de la Auditoria: Sistema 
Unidad de Tecnologias de la Información y Comunicaciones (UTIC) de Información y Registro 

Observación Recomendaciones 

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACiÓN 
DEL APLICATIVO PARA EL PROGRAMA NACIONAL DE POSGRADOS DE 

CALIDAD (PNPC) y EL SISTEMA DE BECAS 

1.- PROGRAMA NACIONAL DE POSGRADOS DE CALIDAD (PNPC) 

En diciembre de 2015, la Unidad de Tecnologlas de la Información y 
Comunicaciones (UTIC) del CONACYT y el área usuaria firmaron el "Acta de 
Cierre del proyecto" (Sistema PNPC), mediante el que aceptaron la conclusión 
del proyecto, reportándose que el sistema entró en operación en abril de 2015; 
no se omite mencionar que, durante los ejercicios 2016 y 2017 se continuaron 
realizando mejoras y se atendieron incidentes al sistema; sin embargo, derivado 
del análisis al aplicativo PNPC, se determinaron las siguientes situaciones: 

a) En el Acta de Constitución del Proyecto, el Documento de Especificaciones 
de Requerimiento de Soluciones, e Informe de rendimiento del proyecto de 
transición a la operación y soporte", se estableció la migración de información 
de las modal idades del sistema de PNPC, sin identificar que se encontrara 
documentada esta funcionalidad . 

b) En el Acta de Constitución del Proyecto de PNPC se establecieron las 
aplicaciones con las que el sistema de la plataforma Java, llevará a cabo 
interoperabilidad: Becas, RCEA y CVU; identifi<lárWGs~oblemas de 

L.A. Mariana E. 

L.C.P. Veróml:1ffi.6r 
es 

Fecha de elaboración: 11/ 04/ 2018 

L. 

Ing. Salvador 
~ 

CORRECTIVA: 

El Oficial Mayor en coordinación con la Directora Adjunta de Posgrado y 
Becas, ya través del Titular de la Unidad de Tecnologlas de la Información y 
Comunicaciones y del Director de Becas, deberán conforme a lo establecido 
en el articulo 311 , fracción VI del Reglamento de la Ley Federal de 
Presupuesto y Responsabilidad Hacendaria, en un plazo no mayor de 45 días 
hábiles, presentar a este Órgano Interno de Control, la información y 
documentación que aclare, en su caso, justifique las situaciones 
determinadas en la presente observación, asl como la evidencia de la 
validación de las funcionalidades por parte del área usuaria. 

Fecha Comentario 16/ 04/2018 

Fecha Compromiso \"1 cb¡ 'l..O \ 1( 

~ . Q l~ 
Dr. Víctor Gerardo Carreón Ro," 

Oficial Mayor 

~ I 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Cédula de Observaciones 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado 

Hoja No. 37 
Número de auditoria: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado 
Monto por aclarar: 
Monto por recuperar 
Riesqo: 

Clave: 38100 

de 113 
02/2018 

03 
N/A 
N/A 
N/A 
N/A 

M 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialía Mayor / 
Unidad de Tecnologias de la Información y Comunicaciones (UTIC) 

Clave de Programa : 400 
Descripción de la Auditorfa: Sistema 
de Información y Registro 

Observación 
interoperabilidad entre el sistema de Becas y PNPC. De las pruebas 
realizadas, no se identificaron las secciones de cada uno de los sistemas que 
obtendrán información el sistema PNPC. (ANEXO 1, inciso a) 

c) Se verificaron 36 entregables de acuerdo al MAAGTICSI, relacionados en el 
Plan de Trabajo Versión V.3.2 y Acta de Cierre del Proyecto de diciembre 
2015 identificando lo siguiente: 

o 07 documentos no se encuentran firmados por la Unidad Administrativa 
responsables de la operación del PNPC. (ANEXO 2) 

o 12 entregables no presentan las firmas de revisó y/o aprobó por parte 
del personal de la UTIC y fechas de elaboración en dos casos y no se 
incluyó un entregable en el repositorio. (ANEXO 3) 

d) Posterior a la fecha de cierre, se identificaron 463 órdenes de trabajo 
correspondientes al servicio "Gestión de Proyectos", "Análisis y Diseño", 
"Construcción" , "Pruebas", "Arquitectura Técnica de Datos", de 
"Mantenimiento y mejoras" y Soporte de la operación de atención de 
incidentes y problemas, de fechas de enero 2016 a diciembre de 2017, 
correspondiente a 7,230 unidades de servicio, de los cuales no se 
proporcionó evidencia de los entregables aprobados por el área usuaria de 
los servicios prestados. (ANEXO 1, inciso b) 

~-= 
LA Mariana E. Soriano González 

L.C.P. Veróni 

Fecha de elaboración : 11/ 04/2018 

Lic. Edgar G'abriel Massé Télle: 
Titular de la Unidad de Tecnologf~ de la 

Información y ComunicaciO!1es 

Mtra. María Dolores Sánchez Soler 
Directora Adjunta de Posgrado y Becas 

L.C. Eva Lóoez Islas 

rvisores de la ejecución 
de la auditoría 

--J _ cJ. G- rr 
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Tecnologia Monto fiscalizable: N/A 
SllRfl\RI,\ Df ~. "._ .• Monto fiscalizado N/A 

L\ r ll,\{' ¡ON PUbJ ICA 
~\: IJ"~' 
.~~ Cédula de Observaciones Monto por aclarar: N/A 

Monto por recuperar N/A 
Riesgo: M 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Área Auditada: Dirección Adjunta de Posgrado y Becas I Oficialía Mayor I 
Clave de Programa: 400 Descripción de la Auditoría: Sistema 

Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro 

Observación Recomendaciones 

2.- SISTEMA DE BECAS 

En junio de 2017, la Unidad de Tecnologias de la Información y Comunicaciones 
(UTIC) del CONACYT y el área usuaria firmaron el "Acta de Cierre del proyecto" 
(Sistema de Becas), mediante el que aceptaron la conclusión del proyecto, 
reportándose que el sistema entró en operación en mayo del 2017. 

Derivado de la revisión en ambiente de pruebas y de producción de las 
funcionalidades de los módulos de acuerdo al "Documento de Especificaciones 
Técnicas de requerimiento de soluciones Tecnológicas", "Documento Solicitudes 
de cambio", "Acta de aceptación de entregables" y "Acta de cierre del proyecto", 
se determinaron las siguientes situaciones: 

a) Los módulos desarrollados que se reportan en "Acta de cierre del proyecto", 
señalan los módulos Convocatoria, Solicitud, Evaluación, Formalización, 
Monitoreo y Cierre; sin embargo, en el acta de Constitución del proyecto de 
Becas se establece el módulo de seguimiento, al respecto, la UTIC 
mencionó que "Monitoreo", no es una etapa sino un subproceso, que de 
acuerdo a las necesidades de cada negocio comprende "seguimiento" y en 
otros corresponde a la "Nómina". En el acta de cierre del proyecto no se 
precisa si estos módulos fueron desarrollados. 

~ > 
LA Mariana E. .'1\. Judith Ortiz Maldonado 

L.C.P. Veró 

Fecha de elaboración : 11/ 04/2018 

PREVENTIVA: 

El Oficial Mayor en coordinación con la Directora Adjunta de Posgrado y 
Becas, ya través del Titular de la Unidad de Tecnologías de la Información y 
Comunicaciones y del Director de Becas, conforme a lo establecido en el 
artículo 311 , fracción VI del Reglamento de la Ley Federal de Presupuesto y 
Responsabilidad Hacendaria, en un plazo no mayor de 45 días hábiles, 
deberán realizar lo siguiente: 

Fortalecer los mecanismos que garanticen un eficiente sistema de control 
interno en el desarrollo e implementación de aplicativos informáticos, con 
objeto de evitar reincidir en las situaciones detectadas, para asegurar que se 
reciban los servicios y entregables de acuerdo a las condiciones establecidas 
en los contratos de prestación de servicios, Términos de Referencia, órdenes 
de trabajo y demás documentación. 

En lo subsecuente, promover la participación de mandos medios 
responsables de la operación de los sistemas nuevos y en desarrollo 
requeridos por el área usuaria, para verificar en ambiente de pruebas, pre­
producción o producción, las funcionalidades requeridas por ésta previo a la 
aprobación del cierre del proyecto y de las mejoras rea~adas~ara garantizar 
una entrega eficiente y efectiva del sistema informátiCo. 

v , (}rCY 

-
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Tecnología 

Número de auditoria: 
Número de observación: 
Monto fiscalizable: 

02/2018 
03 

N/A 
N/A 
N/A 
N/A 
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L\ fUXClo''IIl'UtllC,\ '~:!",;7 Cédula de Observaciones 
Monto fiscalizado 
Monto por aclarar: 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialía Mayor I 
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) 

Clave de Programa : 400 

Monto por recuperar 
Riesgo: M 

Descripción de la Auditoría : Sistema 
de Información y Registro 

Observación Recomendacione-s-- - - l 
b) Adicionalmente, el Director de Becas informa que el Sistema se integra por 

24 modalidades, las cuales a la fecha aún se encuentran en ambiente de 
pruebas, en diseño o no se reporta avance; sin embargo, se aprobó el cierre 
del proyecto en junio de 2017. (ANEXO 1, INCISO c) 

e) De las pruebas realizadas por personal de la UTIC, área usuaria y Órgano 
Interno de Control, de la configuración en ambiente de pruebas y productivo 
de las Convocatoria de Becas Sabáticas, Módulo de Evaluación de la 
Convocatoria "demanda libre al extranjero", Becas Nacionales y Becas al 
Extranjero, se identificaron diversas inconsistencias, además el área reporta 
fallas en la operación que a la fecha no se han atendido. (ANEXO 1, inciso 
d) 

d) Con la finalidad de verificar la aplicación de la garantia de los servicios y 
entregables generados por el Servicio Integral de Fábrica de Software, 
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC 
Centro de Investigación e Innovación en Tecnologias de la Información, 
durante la vigencia y seis meses posteriores al término del servicio, las 
incidencias de falla o vicios ocultos, no se contó con evidencia de la solicitud 
al proveedor de la atención de los incidentes identificados por el área usuaria 
posterior al cierre del proyecto junio de 2017. (ANEXO 1, inciso e) 

e) Adicionalmente, se identificaron 175 órdenes de trabajo correspondientes al 
servicio "Soporte a la operación y atención de incidentes y problemas", de 
fechas de julio a diciembre de 2017, correspondiente a 1,648 unidades de . .. .. 

Fecha de elaboración: 11/04/2018 

El administrador del proyecto, en lo sucesivo, deberá implementar las 
medidas necesarias que garanticen el desarrollo óptimo del proyecto, asi 
como asegurarse que cualquier cambio y funcionalidad desarrollada se 
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI. 

Implementar mecanismos de control para reportar oportunamente al 
proveedor los incidentes / problemas identificados por el área usuaria, asl 
como para la aplicación de las garantlas de los servicios otorgados, cuando 
proceda y realizar el seguimiento en la atención de las mismas, requiriendo 
la aprobación del área usuaria. 

Enviar a este Órgano Interno de Control, la evidencia documental que 
compruebe las acciones realizadas . 

"-J 

C 

Fecha Comentario 16/04/2018 
Fecha Compromiso ! el/ ~ IJ U> l ~ 

ce cr:r 
Oficial Mayor 

d 
"-.l . CY /6? 
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Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialía Mayor / 
Clave de Programa: 400 Descripción de la Auditarla: Sistema 

Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro 
- - - - - -

I -- Observación I Recomendacionps 
forma en los distintos módulos, en el documento "Bitácora de Defectos" se I > 
reportan 9 incidentes / problemas con estado de "asignada y abierta". 

f) El área usuaria informa que el desarrollo en la nueva plalaforma no todos los 
módulos de las 24 modalidades, emiten reportes que permitan realizar una 
explotación eficaz de la información que se genera. (ANEXO 1, inciso f) 

g) En el Acta de Constitución del Proyecto aprobado por el área usuaria, se 
indica que el sistema tendrá interoperabilidad con los aplicativos de CVU, 
PNPC, RCEA, RENIECYT, SIICYT y módulo de seguridad , sin embargo, de 
las pruebas realizadas, se identificó que no se tienen definidas las secciones 
de la información obtendrá de los sistemas CVU, PNPC y RCEA, (ANEXO 1, 
inciso g) 

h) Se verificaron 37 entregables relacionados en el Plan de Trabajo Versión 5.0 
y Acta de Cierre del Proyecto de fecha junio de 2017, proporcionados por la 
UTIC mediante la dirección el¡¡ctrónica de acceso de consulta al repositorio 
del proyecto, de los cuales se identificó lo siguiente: 

o 7 formatos, integrados por 44 documentos por las diferentes versiones , 
no se encuentran firmados por la Unidad Administrativa responsables de 
la operación del Sistema de Becas o no presentan las firmas de revisó 
y/o aprobó por parte del personal de la UTIC, de acuerdo a lo que 
establece el MAAGTICSI y el Documento de Administración del proceso 
Administración de Proyectos. (ANEXO 4) 

~ 

L.A. Maria 

Ing. pos 
L.C.P. Veró . alenzuela 

Aúdirofes 

Fecha de elaboración: 11/ 04/2018 

L.C. 

Lic. Edg~ Gabriel Massé Téllez 
Titular de La Unidad de Tecnologías de la 

Información y Comunic 

Supe ¡Visores de la ejee.ución 
de la aLditoria 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Cédula de Observaciones 

Auditada: Dirección Adjunta de Posgrado y Becas I Oficialfa Mayor I 
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) Clave de Programa : 400 

Hoja No. 41 
Número de auditoría: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado 
Monto por aclarar: 
Monto por recuperar 
Riesao: 

de 113 
02/2018 

03 
N/A 
N/A 
N/A 
N/A 

M 

Descripción de la Audiloria: Sistema 
de Información y Registro 

[ Observación Recomendaciones 
o 4 solicitudes de cambio al proyecto (números de solicitud 01, 02, 05 Y 

06), no se identificaron en el repositorio, ni se encuenlran relacionados 
en el Acta de cierre del proyeclo; y un entregable no se incluye en el 
repositorio. (ANEXO 4) 

o Del proyecto "Implementación de la nómina de becas en nueva 
plataforma", no se identifica en el Acta de Constitución del proyecto, 
Documento de especificación de requerimientos de soluciones 
tecnológicas, Solicitudes de cambio al proyecto, Documentos de 
pruebas, Acta de Aceptación de entrega bies y en el Acta de cierre, del 
Sistema de Becas. (ANEXO 4) 

i) Posterior a la fecha de cierre, se identificaron 196 órdenes de trabajo 
correspondientes al servicio "Mantenimiento y mejoras", de fechas de julio a 
diciembre de 2017, correspondiente a 6,450 unidades de servicio, de los 
cuales no se proporcionó evidencia de los entregables aprobados por el área 
usuaria de los servicios prestados, la UTIC informa que es un área de 
oportunidad. (ANEXO 1, inciso h). 

Fecha de elaboración : 11/04/2018 

"-'l ~ 
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Número de auditoría: 02/2018 
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)[(REHRL\Dr 
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Monto por aclarar: N/A lA rUNClON i'UBl\lA ............ ,:.~::~ Cédula de Observaciones 
Monto por recuperar N/A 
Riesgo: M 

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100 

Area Auditada: Dirección Adjunta de Posgrado y Becas! Oficialía Mayor ! 
Clave de Programa : 400 Descripción de la Auditoría: Sístema 

Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro 

[ Observación r Recomendaciones 
¡Causa I 

La UTIC, no promovió previo a la aprobación del cierre del proyecto la 
participación de mandos medios responsables de la operación del programa de 
Becas y de usuarios externos, para verificar en ambiente de pruebas o pre­
producción las funcionalidades requeridas por el área usuaria. 

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado 
cumpliera en cada uno de las funcionalidades requeridas en migración e 
interoperabilidad . 

El administrador del proyecto no implementó las medidas necesarias que 
garantizaran que los servicios requeridos posterior al cierre del proyecto se 
contara con la documentación necesaria que permitiera validar el servicio 
recibido. 

Falta de una adecuada planeación, análisis y diseño del proyecto que garantizara 
al menos que las funcionalidades existentes en el sistema People Soft fueran 
realizados con el nuevo sistema. 

Inexistencia de mecanismos de control para reportar oportunamente al proveedor 
los incidentes! problemas identificados por el área, asl como para la aplicación 

'd;-

~ o 

LA Mariana E. Soriano González 

L.C.P. Ver, " . 

Fecha de elaboración: 11/04/2018 
_~ CY IY) 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 

Cédula de Observaciones 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialía Mayor / 
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) Clave de Programa : 400 

Hoja No. 43 
Número de auditoria: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado 
Monto por aclarar: 
Monto por recuperar 
Riesao: 

de 113 
02/2018 

03 
N/A 
N/A 
N/A 
N/A 

M 

Descripción de la Auditoría: Sistema 
de Información v Registro 

Observación Recomendaciones 
- --

de las garantias, en los casos que procedlan, de los servicios otorgados, y 
realizar el seguimiento en la atención de las mismas. 

Efecto 

Realizar pagos pago por servicios que no cumplen con los requisitos establecidos 
por el área usuaria. 

Ejercicio de recursos en aplicativos que presentan problemas en la operación del 
programa. 

Realizar pagos por incidencias de falla y/o vicios ocultos, que forrT)an parte de la 
garantía del servicio, asl como se venza el periodo de garantia de seis meses y 
no se reporten los incidentes determinados en la operación del sistema lo que 
generaría un costo adicional para el CONACYT. 

Pagos adicionales por requerimientos que realiza el área usuaria a la UTIC por 
la emisión periódica de reportes o funcionalidades que no realiza el sistema de 
la plataforma Java originando retrasos en la operación. 

Afectar la imagen del CONACYT por dificultades en la operación de los nuevos 
desarrollos frente a usuarios externos. 

Fecha de elaboración: 

N -cJ-Q.-
~ 
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
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Cédula de Observaciones 

Área Auditada: Dirección Adjunta de Posgrado y Becas / Oficialía Mayor / 
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) Clave de Programa: 400 

Hoja No. 44 
Número de auditorla: 
Número de observación: 
Monto fiscalizable: 
Monto fi scalizado 
Monto por aclarar: 
Monto por recuperar 
Riesqo: 

de 113 
02/2018 

03 
N/A 
N/A 
N/A 
N/A 

M 

Descripción de la Auditoria : Sistema 
de Información y Registro 

Observación Recomendaciones I 
Fundamento legal 

Universidad Autónoma de Querétaro. - Contrato C-76/2015 y sus 
modificatorios C-612/2015 y C-1054/2015 vigencia del 20 de febrero de 2015 al 
31 de marzo de 2016, cláusulas Quinta y Décima Novena, asi como numeral 6.6, 
6.7 y anexo 3 de los Términos de Referencia . 

INFOTEC. - Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017, 
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, cláusulas Quinta y 
Décima Novena, asi como numeral 2.7, 4.12.3 Y 6.4 de los Términos de 
Referencia . 

Universidad Tecnológica de Tabasco. - Contrato C-611/2016 y sus 
modificatorios C-498/2017 y C-580/2017, vigencia del13 de septiembre de 2016 
al 31 de diciembre de 2017, cláusula Sexta numeral 4 y Anexo 3, numeral 5.3 
"Procesos de pago". Términos de Referencia, numeral 2, séptimo párrafo. 

Oficio de instrucción No. H500/127/2015 de fecha 04 de febrero de 2015, 
responsable del proyecto "Programa Nacional de Posgrado de Calidad", 
Subdirectora de Aplicaciones Sustantivas, y Oficio No. H500/136/2015 de fecha 
04 de febrero de 2015, responsable del proyecto "Becas", Subdirectora de 
Aplicaciones Sustantivas. 

pos 
Valenzuela 

Fecha de elaboración: 11/04/2018 
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Cédula de Observaciones 

Área Auditada: Dirección Adjunta de Posgrado y Becas I Oficialía Mayor I 
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) 

Clave de Programa : 400 

Hoja No. 45 
Número de auditoria: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado 
Monto por aclarar: 
Monto por recuperar 
Riesao: 

de 113 
02/2018 

03 
N/A 
N/A 
N/A 
N/A 

M 

Descripción de la Auditorla: Sistema 
de Información y Registro 

Observación Recomendaciones l 
A'-Ut:KUU que tiene por Objeto emitir las polltlcas y diSpOSIciones para 
Estrategia Digital Nacional , en materia de tecnologías de la información y 
comunicaciones, y en la de seguridad de la información, asl como establecer el 
Manual Administrativo de Aplicación General en dichas materias, (MAAGTlCSf) , 
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016. 

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la 
fracción I Procesos de Gobernanza y numerales 3, 4 Y 5 de las Regla del proceso, 
de la fracción III.A Proceso de Administración de Proyectos (ADP). 

Documento de Administración del proceso Administración de Proyectos, 
de fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informática 
y Telecomunicaciones, actualmente Titu lar de la UTIC, Anexo 8, matriz de 
administración de proyectos y gula de los formatos , apartado "Firmas de 
elaboración, revisión y aprobación ": 

EADP_F8.18_Manual técnico de la Solución Tecnológica, 

EADP_F8.19_'nstructivo de Operación para la Solución Tecnológica 

EADP _F8.26_Documento de liberación y entrega, 

EADP F8.28_Programa de proyecto de transición a la operación y soporte, 

EADP F8.29_Programa de uso de recursos de TIC, 

L.A. González Ortiz Maldonado 

.J -
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Órgano Interno de Control en el Consejo Nacional de Ciencia y 
Tecnología 
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lA IUI":Uo.\ rUlllCA 

, ~ ~;.!:.J, \"" 
<.¡,o;->.;~;<" Cédula de Observaciones 

Área Auditada: Dirección Adjunta de Posgrado y Becas I Oficialía Mayor I 
Unidad de Tecnologfas de la Información y Comunicaciones (UTIC) 

Rendimiento Proyecto de a la 
Soporte, 

C.ADP F8.33_Documento de Lecciones Aprendidas. 

CADP_F8.35_Acta_cierreyroyecto 

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de 
Aplicación General en Materia de Control Interno, publicado en el Diario Oficial 
de la Federación el 03 de noviembre de 2016. 

TíTULO SEGUNDO MODELO ESTÁNDAR DE CONTROL INTERNO, CAPíTULO I 

Tercera. - Actividades de Control 

10.11 Segregación de Funciones 

11.01,11.02,11.03 Y 11.04 Desarrollo de los Sistemas de Información 

L.A. . Judith Ortiz Maldonado 

Salvador 
L.C.P. 

Clave de Programa : 400 

Hoja No. 46 
Número de auditoria: 
Número de observación: 
Monto fiscalizable: 
Monto fiscalizado 
Monto por aclarar: 
Monto por recuperar 
Riesao: 

de 113 
0212018 

03 
NIA 
N/A 
NIA 
N/A 

M 

Descripción de la Auditorla: Sistema 
de Información y Registro 
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ANEXO OBSERVACiÓN 3.- DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACiÓN DE LOS APLICATIVOS 

PROGRAMA NACIONAL DE POSGRADOS DE CALIDAD (PNPC) 

a) Interoperabilidad con otros sistemas 

En el Acta de Constitución del Proyecto de PNPC aprobada por el área usuaria, 
en los cuales se establecieron las aplicaciones con las que el sistema de la 
plataforma Java, llevará a cabo interoperabilidad serán: Becas, RCEA y CVU, 
adicionalmente el área usuaria señalo que de igual forma que no se ha efectuó 
las pruebas de interoperabilidad con el Sistema de Becas y del sistema 
RENIECYT, se modificó en el aplicativo PNPC de acuerdo a las necesidades del 
programa PNPC. 

Por otro lado, se identificó que se reportan problemas de interoperabilidad entre 
el sistema de Becas y PNPC, referente a que se reporta la información que viene 
de PNPC no "trae las áreas de conocimiento que debiera traer todo programa", 
así como no existe congruencia en los meses asociados a la duración del 
programa. 

De las pruebas realizadas, no se identificaron las secciones de cada uno de los 
sistemas que obtendrán información el sistema PNPC, además que las 
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a lo 
que establece el MAAGCTISI, que permita identificar las plataformas con la que 
se tiene interoperabilidad (Java y/o Pea pie Soft). 

b) Sin evidencia de presentación de entrega bies de los servicios realizados 
posterior a aprobación del cierre del proyecto 

Posterior a la fecha de cierre, se identificó en archivo electrónico en formato Excel 
presentado por la UTIC, 463 órdenes de trabajo correspondientes al servicio 
"Gestión de Proyectos", "Análisis y Diseño", "Construcción", "Pruebas", 
"Arquitectura Técnica de Datos", de "Mantenimiento y mejoras" y Soporte de la 
operación de atención de incidentes y problemas, de fechas de enero 2016 a 
diciembre de 2017, correspondiente a 7,230 unidades de servicio, de los cuales 
no se proporcionó evidencia de los entregables aprobados por el área usuaria de 
los servicios prestados por los servicios anteriormente señalados, al respecto la 
UTIC mediante oficio No. H5000/0556/2018 "".dado el volumen de 
requerimientos, la uTle detectó esto como un área de mejora en el proceso de 
atención de los requerimientos solicitados por los usuarios, por lo anterior, 

I ~ 

SISTEMA DE BECAS 

Funcionalidades 

c) Los módulos desarrollados que se reportan en "Acta de cierre del proyecto", 
señalan los módulos Convocatoria, Solicitud, Evaluación, Formalización, 
Monitoreo y Cierre, sin embargo, en el acta de Constitución del proyecto de 
Becas se establece módulo de seguimiento. Cabe señalar, que la UTIC mencionó 
que "Monitoreo", no es una etapa sino un subproceso, que de acuerdo a las 
necesidades de cada negocio comprende "seguimiento" y en otros corresponde 
a la "Nómina". En el acta de cierre del proyecto no se precisa si estos módulos 
fueron desarrollados. -

Adicionalmente, mediante oficio E3000/021/2018, de fecha 23 de febrero de 
2018, el Director de Becas informa que el Sistema de Becas se integra por 24 
modalidades, las cuales a la fecha aún se encuentran en ambiente de pruebas o 
en producción; sin embargo, se aprobó el cierre del proyecto en junio de 2017, a 
continuación , se señala el estatus siguiente: 

En 
producción 

d) De las pruebas realizadas por personal de la UTIC, área usuaria y Órgano Interno 
de Control , de la configuración en ambiente productivo de la Convocatoria de 
Becas Sabáticas, no se pudo concluir con la prueba por las siguientes situacione 
en la operación del sistema: 

o La clave presupuestal de la convocatoria, no se desplegaba en el 
combo por lo que no fue posible cargar las convocatorias sabáticas en 
el momento 

o En el Rol de Director de Vinculación, al revisar, las áreas de 
conocimiento cargadas previamente por el subdirector, no se 
conservaban los cambios 

f:::. ~, U rn ~ 
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estamos en proceso de desarrollo e implementación de una herramienta 
tecnológica que nos permita llevar un control de manera automatizada ... " 

I 

Asimismo, se identificaron fallas en ambiente de pruebas del Módulo de 
Evaluación de la "Convocatoria demanda libre al extranjero", al respecto el 
Director de Becas, mediante oficio No. E3000/033/2018 de fecha 16 de marzo de 
2018, informa que en "diciembre de 2017 se dio a conocer el proceso de 
evaluación en linea, el cual presentó varias observaciones que se hicieron llegar 
a través de solicitudes de servicio, ... y nuevamente el 8 de marzo se revisó dicho 
proceso el cual no mostraba todas las mejoras que se hablan solicitado". 

o El Tablero de seguimiento en el Rol de Subdirector y operativo en la 
casilla "Sin Notificar" , no se reflejan los movimientos realizados por los 
evaluadores. 

o En el Rol del Evaluador, en el botón "rechazar la invitación" no se 
ejecuta. 

o No hay evidencia, que las calificaciones finales de los aspirantes, fue 
validado el cálculo por el área usuaria, contemplando los valores 
correctos asignados a las solicitudes para ranking, convenio de 
colaboración, grado pretendido y calificaciones vertidas por los 
evaluadores 

o El reporte que se exporta a formato Excel no muestra los resultados 
de las evaluaciones (en la reunión se informó que este reporte se 
presenta al Comité de Selección para determinar las becas 
procedentes). 

o En el Rol de Subdirector y operativo no se pueden visualizar el 
contenido de las evaluaciones que real izaron los evaluadores. 

o En el Rol de evaluador, las etiquetas de opciones del listado de 
solicitantes, en específico ver la solicitud en el Sistema, al darle click 
no despliega la información. 

Referente a la modalidad de Becas Nacionales, no se realizaron las pruebas por, 
las fallas que se reportan en los diferentes módulos del sistema de Becas, 
respecto el Director de Becas mediante oficio E30001041/2018, informó que de 
módulo de solicitud y evaluación "se han levantado más de 30 incidencias ante 
la Unidad de Tecnologías de Información al día de hoy no se tiene fecha de 
atención ... ", informándolo el27 de marzo de 2018" 

g-
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Módulo de Solicitud 

o Con correo del 6 y 21 de marzo se informan de 4 y 38 estudiantes con 
solicitud de beca en estatus cancelada, y 21 coordinadores que no 
cuentan con el rol para poder poslular a los estudiantes dentro de la 
plataforma. 

o Con correo electrónico de fecha del 5 de marzo la subdirectora de 
Asignación de Becas Nacionales, informa de que se han detectado 10 
problemas que no han sido atendidos al 100%, haciendo referencia 
que las pruebas en QA, se pudieron hacer 3 o 4 solicitudes sin 
problemas, y que en producción se han eliminado funciones o 
acciones que estaban en el ambiente de pruebas y son 
fundamenta les. A lo cual la UTIC informa que las reglas de negocio 
quedarian para el 12 de marzo 

o Lo anterior, se refuta con un correo de fecha 20 de marzo (8 días 
después de la fecha compromiso) en el que se manifiesta que de 3500 
solicitudes ingresadas antes del 15 de marzo tienen errores derivados 
del proceso 

o "Por otro lado, aun hasta el 26 de marzo, mediante correo electrónico 
se informa al área de la UTIC que en solicitud aún existen fallas en : 

Fallas en validación (el sistema permite guardar solicitudes 
que contienen fechas equivocadas o sin validar, donde la 
duración de beca es mayor a la duración del programa 
Retornos en estatus: solicitudes canceladas fueron 
modificadas con estatus pre registro y sus campos no son 
editables 

• Coordinadores con ro les pendientes de asignación 

Módulo de Evaluación 1\ 
o Distribución: no es una actividad funcional , el proceso tarda más de 5 

minutos 
o Regresos a solicitud desde evaluación: no hay botón de reChaz:! 
o Cancelación de solicitudes: no hay botón que realice la función 
o Restitució.n de solicitudes: no hay botón que realice la función" I ~ 
~ F:unciOi1es que no han sido mostradas en el módulo de evaluac· n: _ 

6 ~~,c}"~4( / \. 
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Ajustar las consultas de periodos de beca 
Cambiar el título de la pantalla 

• Mostrar bitácora para los 3 roles revisores 
• Mostrar periodo de becas en meses 

o Quitar el campo de asignada, en la sección de revisiones de 
solicitudes con el rol de operador, no se solicitó esta función a este rol. 

o Se identifica que no existe congruencia con la información presentada 
ya que informan con fecha del 26 de marzo, que se han liberado en 
producción los módulos de solicitud y de evaluación, y por lo tanto 
proceder a la firma del acta de aceptación de entregables, dentro del 
Acta de cierre del proyecto se contemplan las actas de aceptación de 
entregables de los módulos de solicitud y evaluación que contemplan 
a Becas Nacionales, ambas con fecha de diciembre de 2016 y 
firmadas por el Director de Becas, sin ninguna observación . 

Adicionalmente, los mandos medios responsables de la operación del programa 
señalaron que no se ha verificado en ambiente de pruebas las siguientes 
modalidades, toda vez que aún se encuentran en etapa de "diseño": 

o Becas para retenciones 
o Becas para repatriaciones 
o Estancias Posdoctorales 2do año 
o Servidores Públicos PFAN extranjero tipo C 
o Estancias Posdoctorales en el extranjero 

Asimismo, señalaron que en el caso de las modalidades de Becas al Extranjero 
y Becas Nacionales informan que los módulos monitoreo, seguimiento y cie~re 
aún no están concluidos al 100%, precisando que las incidencias presentadas 
vla correo electrónico no han sido cerradas por las inconsistencias que present J) 
el módulo de pago, asl como el módulo de Cierre, que aplica para las 4 ~ 
modalidades, a la fecha no se ha concluido. 

e) Aplicación de garantlas 

Con la finalidad de verificar la aplicación de la garantla de los servicios y 
entregables generados por el Servicio Integral de Fábrica de Software, 1/. 

formalizado mediante contrato C-261/2016 con el proveedor INFOTEC Centro 
Investigación e Innovación en Tecnologlas de la Información, durante la vige cia 
y seis meses posteriores al término del servicio, las incidencias de falla o icios 

~ 0q/ ~¡}(y~ v 
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ocultos, al respecto la UTIC mediante oficio No. H5000/0556/2018, proporcionó 
"Acta de definición del procedimiento para la atención de Garantías", formalizada 
el 18 de diciembre de 2017, por lo que no se contó con evidencia de la solicitud 
al proveedor de la atención de los incidentes identificados por el área usuaria 
posterior al cierre del proyecto junio de 2017. 

Cabe señalar que, en el archivo electrónico en formato Excel presentado por la 
UTIC, se identifican 175 órdenes de trabajo correspondientes al servicio "Soporte 
a la operación y atención de incidentes y problemas", de fechas de julio a 
diciembre de 2017, que integran un importe de $793,347.20 IVA incluido, 
correspondiente a 1,648 unidades de servicio, periodo que forma parte de la 
garantia de los servicios. 

Adicionalmente, se verificó que los resultados de las pruebas funcionales e 
integrales realizadas en diciembre del 2016, marzo y abril de 2017, aprobadas 
por el área usuaria y personal de la UTIC, contaran con documentos formalizados 
que reflejara estatus de cerradas; sin embargo, en los distintos módulos, en el 
documento "Bitácora de Defectos" se reportan 9 incidentes/problemas con 
estado de "asignada y abierta", en el repositorio señalado en el "Acta de Cierre 
del Proyecto". 

f) El sistema no emite reportes 

El área usuaria informa que el desarrollo en la nueva plataforma no todos los 
módulos de las 24 modalidades, emiten reportes que permitan realizar una 
explotación eficaz de la información que se genera. 

o Las 8 modal idades a cargo de la Dirección de Vinculación ninguna 
emite reportes, adicionalmente de 06 no se encuentran desarrolladas. 

o Los módulos de pagos, seguimiento académico y administrativo, de 
Becas al extranjero , no incluye la herramienta que permita la 
obtención de información y de becas nacionales está en proceso 
revisión los módulos 

g) Interoperabilidad con otros sistemas 

En el Acta de Constitución del Proyecto aprobado por el área usuaria, se indica 
que el sistema tendrá interoperabilidad con las aplicativos de CVU , PNPC, RCEA, 
RENIECYT, SIICYT y módulo de seguridad. 

De las pruebas realizadas, se identificó que no se tienen definidas las seccimies 
de la información obtendrá de los sistemas CVU, PNPC y RCEA, ademá 

~~.c)Ck~ 
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las funcionalidades desarrolladas no se encuentran documentadas de acuerdo a 
lo que establece el MAAGCTISI identificando la plataforma con la que se tiene 
interoperabilidad (Java ylo People Soft). 

Además, se identificó que se reportan problemas de interoperabilidad entre el 
sistema de Becas y PNPC, referente a que la información que se obtiene del 
sistema PNPC no "trae las áreas de conocimiento que debiera traer todo 
programa", asl como no existe congruencia en los meses asociados a la duración 
del programa. 

h) Sin evidencia de presentación de entregables de los servicios realizados 
posterior a aprobación del cierre del proyecto 

Posterior a la fecha de cierre , se identificó en archivo electrónico en formato Excel 
presentado por la UTIC, 196 órdenes de trabajo correspondientes al servicio 
"mantenimiento y mejoras", de fechas de julio a diciembre de 2017, 
correspondiente a 6,450 unidades de servicio, de los cuales no se proporcionó 
evidencia de los entregables aprobados por el área usuaria de los servicios 
prestados por los servicios anteriormente señalados, al respecto la UTIC 
mediante oficio No. H5000/0556/20 18 " ... dado el volumen de requerimientos, la 
UTlC detectó esto como un área de mejora en el proceso de atención de los 
requerimientos solicitados por los usuarios, por lo anterior. estamos en proceso 
de desarrollo e implementación de una herramienta tecnológica que nos permita 
llevar un control de manera automatizada ... " 
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DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E
IMPLEMENTACiÓN DEL APLICATIVO CVU y RCEA

1.- CURRICULUM VITAE ÚNICO (CVU)

En junio de 2016. la Unidad de Tecnologlas de la Información y Comunicaciones
(UTIC) del CONACYT y el área usuaria firmaron la aceptación del cierre del
proyecto desarrollado (CVU), mediante el que se aceptaron la conclusión del
proyecto, de igual forma se reportó que el sistema entró en operación el 8 de
mayo de 2017. esto es 11 meses posteriores a la conclusión. No se omite
mencionar que durante el segundo semestre de 2016 y ejercicio 2017 se
realizaron mejoras y se atendieron incidencias del sistema.

CORRECTIVA:

El Oficial Mayor en coordinación con el Director Adjunto de Planeación y
Evaluación, y a través del Titular de la Unidad de Tecnologlas de la
Información y Comunicaciones y del Director de Análisis Estadistica y
Evaluación, deberán conforme a lo establecido en el articulo 311, fracción VI
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dlas hábiles, presentar a este
Órgano Interno de Control, la información y documentación que aclare, en su
caso, justifique las situaciones determinadas en la presente observación, así
como la evidencia de la validación de las funcionalidades por parte del área
usuaria.

Derivado del análisis al aplicativo CVU, se determinaron las siguientes
situaciones:

!/

Fecha Comentario 16/04/2018

Fecha Compromisol"i 101,.1 1. o 11

Dr. Victor Gerardo Carreó,
Oficial Mayor

'0. U G:-

Auditoras

L.

LA Rosa Beléh~hdiz Carrilloalenzuela
s

a) No se contó con evidencia de la aplicación de la garanlfa de los servicios y
entregables generados por el Servicio Integral de Fábrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC
Centro de Investigación e Innovación en Tecnologfas de la Información,
durante la vigencia y seis meses posteriores al término del servicio. y
tampoco se contó con información que .demostrara que se le hubiera
solicitado con oportunidad al proveedor la atención de las incidencias

Fecha de elaboración: 11/04/2018

L.C.P. Verórfi

~=--
L.A. Mariana E. Soriano González
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Monto fiscalizado
Monto por aclarar
Monto por recuperar
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de 113
02/2018
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N/A
N/A
N/A

O
M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Planeación y Evaluación / Oficialía
Mayor /Unidad de Tecnologias de la Información y Comunicaciones (UTIC)

Clave de Programa: 400
Descripción de la Auditoría:
de Información y Registro

Sistema

Observación Recomendaciones

-)
Lic. Edgar Gab~él Massé Téllez

Titular de la Unidad de Tecnologlas de la
Información y Comunicaciones

Dr¡ft<5sa Eugenia Sandoval Bustos
Directora de Infórmación y Normativa de Ciencia y Tecnología

en representación del Director Adjunto de Planeación y Evaluación
según oficio de designación B0100/033/2018

identificadas por el área usuaria posterior al cierre del proyecto junio de 2016,
identifican 34 órdenes de trabajo correspondiente a 196 unidades de servicio
(ANEXO 1, inciso a).

b) El administrador de proyectos no verificó que en el "análísis y diseño"
realizado para el desarrollo del proyecto del sistema CVU, se consideraran
la emisión de reportes, toda vez que el área usuaria informa que se depende
de la UTIC para su obtención, solicitando, entre otros, reportes dei número
de usuarios que han actualizado la plataforma en determinadas instituciones,
asl como un reporte general de todos los usuarios registrados, además que
no permite exportar información en archivos electrónicos en formato Excel.

c) La migración de la información del aplicativo se identifica que se programó
posterior a la aprobación del cierre del proyecto, no identificando evidencia
que la migración se efectuara correctamente y se hicieran pruebas con los
usuarios externos, además de documentar este proceso de acuerdo a lo
establecido en el MAAGTICSI. (ANEXO 1, inciso b).

Fecha de elaboración: 11/04/2018

d) En el Acta Constitución del Proyecto CVU aprobada por el área usuaria, en
la que se establecieron las aplicaciones con las que el sistema de la
plataforma Java, tendría interoperabilidad, entre otros aplicativos con el
sistema de Becas, RCEA, Fondos, RENIECYT, PNPC, S.N.I. Al respecto, no
se tienen definidas las secciones que cada uno de los sistemas obtendrá

.-...)_ c.) 0-[/-
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L.C.P. VeránlC

L.A. Mariana E. Soriano González
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Ente: Consejo Nacional de Ciencía y Tecnologia. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Planeación y Evaluación / Oficialia
Clave de Programa: 400

Descripción de la Auditoría: Sistema
Mayor /Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

Mtro. Ernesto Chan Ceh
Subdirector de Evaluación

En representación del Director de Análisis Estadístico y Evaluación
Según oficio de designación 82000/117/18

f) Sin evidencia de presentación de entregabies de los servicios realizados
posterior a la aprobación del cierre del proyecto, de 125 órdenes de trabajo,
que corresponde a 5,122 unidades de servicio, la UTIC informa que es un
área de oportunidad. (ANEXO 1, inciso d)

I Observación I Recomendaciones I
I información del CVU, aunado que no se encuentra documentado la I

funcionalidad desarrollada.
e) Se verificaron 36 entregables relacionados en el Plan de Trabajo Versión

V3.6 y Acta de Cierre del Proyecto de junio de 2016, proporcionados por la
UTIC, de los cuales se identifica incumplimientos de acuerdo al MAAGTICSI.
(Ver ANEXO 1, inciso e)

2.- REGISTRO CONACYT DE EVALUADORES ACREDITADOS (RCEA)

En agosto de 2017, la Unidad de Tecnologfas de la Información y
Comunicaciones (UTIC) del CONACYT y el área usuaria firmaron la aceptación
del cierre del proyecto desarrollado (RCEA), mediante el que aceptaron la
conclusión del proyecto, de igual forma se reportó que el sistema entró en
operación en octubre 2017, sin embargo. derivado de la revisión en ambiente de
pruebas y de producción de las funcionalidades de los módulos de acuerdo al
"Documento de Especificaciones Técnicas de requerimiento de soluciones
Tecnológicas". "Solicitudes de cambio", "Acta de aceptación de entregabies" y
"Acta de cierre del proyecto", se determinaron las siguientes situaciones:

L.,!>:. L.C,

CJ. ,\\f'\
~ ,J... '~

C.P.
Supe

¿

Fecha de elaboración: 11/04/2018

L.C.P. VeróriTc

LA Mariána E. Soriano González
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Monto por aclarar N/A1.\1(:\(1\1, tl'~ll(" ''''~:o..:eo ,... Cédula de Observaciones
Monto por recuperar O
Riesoo: M

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Planeación y Evaluación / Oficialía
Clave de Programa: 400 Descripción de la Auditarla: Sistema

Mayor /Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

I Observación I Recomendaciones I
i I

e) El sistema no emite reportes, por lo que el área informa que depende de la
UTIC para su obtención, aunado que no permite exportar información en
archivos electrónicos en formato Excel.

-....) ,

PREVENTIVA:

El Oficial Mayor en coordinación con el Director Adjunto de Planeación y
Evaluación, y a través del Titular de la Unidad de Tecnologias de la
Información y Comunicaciones y del Director de Análisis Estadistica y
Evaluación, conforme a lo establecido en el articulo 311, fracción VI del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dras hábiles, deberán realizar lo
siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementación de aplicativos informáticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que se
reciban los servicios y entregables de acuerdo a las condiciones establecidas
en los contratos de prestación de servicios, Términos de Referencia, órdenes
de trabajo y demás documentación.

En lo subsecuente, promover la participación de mandos medios
responsables de la operación de los sistemas nuevos y en desarrollo
requeridos por el área usuaria, para verificar en ambiente de pruebas, pre­
producción o producción, las funcionalidades requeridas por ésta previo a la
aprobación del cierre del proyecto y de las mejoras reali~d~, para garantizar
una entrega eficiente y efectiva del sistema informátiéo.

rl

LA

LA Rosa

Fecha de elaboración: 11/04/2018

L.C.P. Ver' .

LA Mariana

a) Las funcionalidades a los módulos desarrollados que comprende
Convocatoria, Solicitud, Evaluación y Formalización no se identificaron 82
funcionalidades establecidas en el "Documento de Especificaciones
Técnicas de requerimiento de soluciones Tecnológicas". (ANEXO 1, inciso
e)

b) Asimismo, el sistema desarrollado en la plataforma JAVA, no permite otorgar
el número del RCEA a los nuevos evaluadores que ingresen a través de las
Convocatorias, ésta asignación se realiza a través People Soft y
posteriormente se incorpora al nuevo aplicativo del RCEA en Java.

c) Correspondiente al "Módulo de/ Buscador de Evaluadores", recibido por el
área usuaria en abril de 2015 (sic), no se identificó esta funcionalidad, al
respecto el área usuaria informo"... no es posible albergar el buscador dentro
del sisfema RCEA", por lo que ya no es congruente con formalizado en el
documento aceptación de entregables. (ANEXO 1, Inciso e)

d) En la "Bitácora de Defectos" se reportan 28 incidentes/problemas con estado
de "asignada y abierta", no se identificó evidencia de la atención de los
incidentes reportados. (ANEXO 1, inciso f).
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Monto por recuperar O
Riesao: M

Ente: Consejo Nacional de Ciencia y Tecnologfa. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Planeaclón y Evaluación 1Oficialía
Clave de Programa: 400

Descripción de la Auditorla: Sistema
Mayor IUnidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

g) En el Acta de Constitución del Proyecto RCEA y el Documento de
Especificaciones de Requerimiento de Soluciones aprobado por el área
usuaria, en los cuales no se establecieron las aplicaciones con las que el
sistema de la plataforma JAVA, llevará a cabo la interoperabilidad, sin
embargo, el área informa interoperabilidad con otros sistemas, de lo cual no
se encuentra documentada la funcionalidad desarrollada con cada uno de
los sistemas, (ANEX01, inciso h)

I Observación I Recomendaciones I
f) La migración de la información del aplicativo que opera el RCEA, no es El administrador del proyecto, en lo sucesivo, deberá implementar las

congruente con lo reportada en el entregable "Informe de rendimiento del medidas necesarias que garanticen el desarrollo óptimo del proyecto, asf
proyecto de transición a la operación y soporte" en acta de cierre no se como asegurarse que cualquier cambio y funcionalidad desarrollada se
identifica el desarrollo de esta funcionalidad (ANEXO 1, inciso g). actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes 1 problemas identificados por el área usuaria, asi
como para la aplicación de las garantías de los servicios otorgados, cuando
proceda y realizar el seguimiento en la atención de las mismas, requiriendo
la aprobación del área usuaria.

Enviar a este Órgano Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

h) Se verificaron 36 entregables relacionados en el Plan de Trabajo Versión
VA.O y Acta de Cierre del Proyecto de agosto de 2017, proporcionados por
la UTIC, de los cuales se identifica incumplimientos de acuerdo al
MAAGTICSI. (ANEXO 1, inciso i)

Fecha Comentario 16/04/2018

Fecha Compromiso ('11" '1 z,oO

Causa

;J

l~

0-

ur, vlctor Gerardo Carreón Rodrf~~~

Oficial Mayor

~,- LQ

Supe

M

L.A. J

Fecha de elaboración: 11/04/2018

L.C.P. Verómc

L.A. Mariana

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado
cumpliera en cada uno de las funcionalidades requeridas.
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Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Planeación y Evaluación / Oficialía
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Mayor /Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

;,,~
Lic. Edgar;!fabriel Massé TéUez

Titular de la lfrJidad de Tecnologlas de la
Información y Comunicaciones

Inexistencia de mecanismos de control para reportar oportunamente al proveedor
los incidentes/ problemas identificados por el área, asl como para la aplicación
de las garantlas de los servicios otorgados, y realizar el seguimiento en la
atención de las mismas.

I Observación I Recomendaciones I
1 I
El administrador del proyecto no implementó las medidas necesarias que
garantizaran que los servicios requeridos posterior al cierre del proyecto se
contara con la documentación necesaria que permitiera validar el servicio
recibido.

'-' ~c)r cr \VI

--~

L.C. Eva Lóoez Islas

Dr. Rosa ECígenia Sandoval Bustos
Directora de Información y Normativa de Ciencia y Tecnologla

en representación del Director Adjunto de Planeación y Evaluación
según oficio de designación B0100/033/2018

diz Carrillo

P'

L.

Fecha de elaboración: 11/04/2018

Realizar pagos por incidencias de falla y/o vicios ocultos, que forman parte de la
garantla del servicio, asl como se vence el periodo de garanlfa de seis meses y
no se reporten los incidentes determinados en la operación del sistema lo que
generarla un costo adicional para el CONACYT.

LA Marian

Efecto

L.C.P. Veró

Pagos adicionales por requerimientos que realiza el área usuaria a la UTIC por
la emisión periódica de reportes que no realiza el sistema de la plataforma Java.

Afectar la imagen del CONACYT por dificultades en la operación de los nuevos
desarrollos frente a usuarios externos.
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Monto por recuperar O
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Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Planeación y Evaluación / Oficialía
Clave de Programa: 400

Descripción de ia Auditorla: Sistema
Mayor /Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

Mtro. Ernesto Chan Ceh
Subdirector de Evaluación

en representación del Director de Análisis Estadlstico y Evaluación
Según oficio de designación 82000/117/18

Oficio de instrucción No. H500/132/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Curriculum Vitae Único-CVU", Subdirectora de
Aplicaciones Sustantivas.

Oficio de instrucción No. H500/134/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Registro CONACYT de Evaluadores RCEA",
Subdirectora de Aplicaciones Sustantivas.

Universidad Tecnológica de Tabasco. - Contrato C-611/2016 y sus
modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, cláusula Sexta numeral 4 y Anexo 3. numeral 5.3
"Procesos de pago". Términos de Referencia, numeral 2, séptimo párrafo.

I Observación I Recomendaciones I
1 I
Fundamento legal

INFOTEC.· Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, cláusulas Quinta y
Décima Novena, asi como numeral 2.7, 4.12.3 Y 6.4 de los Términos de
Referencia.

'--' _ ()- 0- ¡y¡

L.A

LA Rosa aelén I'f/Mliíilliz Carrillo
Auditoras

Fecha de elaboración: 11/04/2018

LA Mariar11lE. Soriano González

ACUERDO que tiene por objeto emitir las pollticas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologlas de la información y
comunicaciones, y en la de seguridad de ia información, asl como establecer el
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Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100
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Mayor /Unidad de Tecnologias de la Información y Comunicaciones (UTIC) de Información y Registro

I Observación I Recomendaciones I
I Manual Administrativo de Aplicación Generai en dichas materias, (MAAGTlCSf), I

publicadas en el DOF 08 de mayo de 2014 y modificado ei 04 de abril de 2016

Articuio 26, numeral 5 de las Reglas Generales, numerai 1 de los objetivos de la
fracción I Procesos de Gobemanza y numerales 3, 4 Y5 de las Regla del proceso,
de la fracción IiI.A Proceso de Administración de Proyectos (ADP).

Documento de Administración del proceso Administración de Proyectos,
de fecha 25 de julio de 2014 y aprobado por ei Director de Sistemas Informática
y Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de
administración de proyectos y guia de los formatos, apartado "Firmas de
elaboración, revisión y aprobación":

EADP_F8.18_Manual técnico de la Solución Tecnológica",

EADP _F8.26_Documento de liberación y entrega",

EADP F8.28_Programa de proyecto de Iransición a la operación y soporte':

EADP F8.29_Programa de uso de recursos de TIC",

EADP F8.30_ln/orme de Rendimiento del Proyecto de Transición a la Operación y
Soporte"

C.ADP F8.33_Documenlo de Lecciones Aprendidas.

ADP F8.35Acla de cierre del proyecto.

t/~~\\(1
0<

Auditoras

LA Jú.élíth Ortiz Maldonado

L.A.RO~~iZ Carrillo

Fecha de elaboración: 11/04/2018

L.C.P. Veroo«:

~

LA Maria~~o-"a-n-oGonzález
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1. Curriculum Vitae Único (CVU) 2.- Registro CONACYT de evaluadores Acreditados (RCEA)

a) La aplicación de Garantías e) Funcionalidades

Con la finalidad de verificar la aplicación de la garantía de los servicios y
Los módulos desarrollados que se reportan en "Acta de cierre del proyecto", señalan lasentregabies generados por el Servicio Integral de Fábrica de Software,

formalizado mediante contrato C-261/2016 con el proveedor INFOTEC Centro de fases del Programa Estandarizado de Operación (PEa), que comprende Convocatoria,

Investigación e Innovación en Tecnologias de la Información, durante la vigencia Solicitud, Evaluación y Formalización, adicionalmente en "Acta de aceptación de

y seis meses posteriores al término dei servicio, las incidencias de falla o vicios entregables" de fecha abril de 2015 el área usuaria recibe el "Módulo del Buscador de

ocultos, al respecto la UTIC mediante oficio No. H5000/0556/2018, proporcionó Evaluadores para la localizaóón de expertos que puedan evaluar las

"Acta de definición del procedimiento para la atención de Garanlias", formalizada solicitudes/proyectos! propuestas en los programas de apoyo CONACYT', módulo que

el18 de diciembre de 2017, por lo que no se contó con evidencia que se le solicitó no se incluyó en acta de cierre.

con oportunidad al proveedor la atención de los incidentes identificados por el De las pruebas realizadas por personal de UTIC, área usuaria y Órgano Interno de
área usuaria posterior al cierre del proyecto junio de 2016. Control, en ambiente de pruebas y de producción, de las funcionalidades establecidas

en el "Documento de Especificaciones Técnicas de requerimiento de soluciones
Cabe señalar que, en el archivo electrónico en formato Excel presentado por la Tecnológicas", de fecha 2 de junio de 2014, no se pudieron validar 82 funcionalidades
UTIC, se identifican 34 órdenes de trabajo correspondientes al servicio "Soporte en los siguientes módulos:
a la operación y aceptación de incidentes y problemas", de fechas de junio 2016 - - -

a diciembre de 2017, correspondiente a 196 unidades de servicio, cabe señalar Ambiente de pruebas
Ambiente de

que, por segundo semestre de 2016, aplicaria la garantía de los servicios. producción

Módulo Funcionalidades no validadas
Funcionalidades no

Adicionalmente se verificó que los resuitados de las pruebas funcionales e
validadas

Configuración de Convocatoria 7 No se identificó
integrales realizadas en junio de 2016, aprobadas por el área usuaria y personal Solicitud 3 3
de la UTIC, ei cual se identificó en la "Bitácora de defectos", 14 Evaluación 49 •
incidentes/problemas con estado de "asignada y abierta", cabe destacar que el Formalización 23 •
documento analizado corresponde a "... primeras y últimas 1O páginas de éste 82
documento debido a que contiene 280 páginas", por lo que no se tuvo evidencia Buscador de evaluadores el área informa: No es posible

que ei total de fallas del sistema fueron cerradas. albergar el buscador dentro del
sistema RCEA ,\

(..) No se pudieron verificar porque estaban en etapa de registro de solicitudes

Cabe señalar, que en abril de 2017 la UTiC y el área usuaria aprobaron la solicitud 1:
cambios No. 5, en ia que se modificó el alcance, señalando que los módulos que s'er'
desarrollarán serán Convocatoria, Solicitud, Evaiuación y Formalización; no
considerando el módulo de Seguimiento.

~

I
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f) Aplicación de garantias

Asimismo, el sistema desarrollado en la plataforma JAVA, no permite otorgar el número
del RCEA a los nuevos evaluadores que ingresaran a través de las Convocatorias Sector
Turismo 2017 y Estimulas Fiscales a la Investigación y Desarrollo de Tecnología,
publicadas el11 de diciembre de 2017 y 01 de marzo de 2018, al respecio el Director de
Análisis Estadistica y Evaluación, mediante oficio 820001095/18 informó que la
"incorporación de los nuevos evaluadores... podrá realizarse desde Peoplesoft, ,..En su
momento, se entregará esa base de RCEA actualizada al área de sistemas del Consejo,
para que ésta pueda ser incorporada al RCEA de Java".

"El buscador del RCEA que interopera con todos los sistemas del CONACYT tanto del
MI/C como de Peoplesoft es administrado por la UTlC...

"Derivado de lo anterior, la incorporación de los nuevos evaluadores resultado de las
convocatorias publicadas y gestionadas en el nuevo sistema, se actualizarán también
en el sistema RCEA de Peoplesoft".

Por otro lado, la configuración de las convocatorias publicadas no se efectuó desde la
nueva plataforma, toda vez que el área usuaria informó que "se realizó el requerimiento,
mediante correo electrónico al área de Sistemas... el cual proporcionó el documento que
se editó, asimismo se encargó de la configuración en el sistema".

No obstante que ya se encuentran en operación el "Módulo de Solicitud", éste no permite
visualizar en pantalla el número de solicitudes registradas, estatus y fecha de envio
derivadas de las convocatorias publicadas, al respecto el área informó mediante oficio
820001056/18 que "a fravés de la operación del sisfema se defectó que no es posible
visualizar las solicitudes registradas en la convocatoria, sin embargo, se consultó a la
UTlC y nos indicó que es una funcionalidad que se debe desarrollar.. .En el caso de
requerir esta información se realiza requerimiento al área de sistemas para que se
obtenga mediante una consulta a la base de datos ..."

Con la finalidad de verificar la aplicación de la garantía de los servicios y entregable
generados por el Servicio Integral de Fábrica de Software, formalizado mediante contrato
C-261/2016 con el proveedor INFOTEC Centro de Investigación e Innovación en
Tecnologias de la Información, durante la vigencia y seis meses posteriores al término
del servicio, las incidencias de falla o vicios ocultos, al respecto la UTIC mediante OfiC"O
No. H500010556/2018, proporcionó "Acta de definición del procedimiento para a

J-

b) Migración de Información de los aplicativos que opera el CVU

c) Entregables de acuerdo al MAAGTICSI.

,/ 06 documentos no se encuentran firmados por la Unidad Administrativa
responsables de la operación del CVU, de acuerdo a lo que establece
MAAGTICSI y el Documento de Administración del proceso
Administración de Proyectos. (ANEXO 2)

,/ Mediante oficio H5000-0103-2018, se proporcionaron 4 solicitudes de
cambio al proyecto, y en formato Excel se enlistado 5, no se presentó
evidencia de la Solicitud de cambio correspondiente a enero 2017,
aunado que las 5 versiones, no se identificaron en el repositorio, ni en
Acta de cierre del proyecto de acuerdo a lo señalado en el formato de
MAAGTICSI.

,/ En el repositorio no se incluye el entregable referente a "Registro de
revisión a interfaces" de acuerdo a los entregables señalados en el Acla
Cierre y en la Matriz de Administración de Proyectos.

,/ 6 entregabies no presentan las firmas de revisó y/o aprobó por parte del
personal de la UTIC y fechas de elaboración en uno (ANEXO 2)

En el documento "Plan de Trabajo en su versión V3.6" se identifica que la
Migración de la Información se programó para realizar del 01 de marzo al 30 de
abril de 2017, posterior a la aprobación del cierre del proyecto y de las pruebas
funcionales e integrales que se efectuaron en junio de 2016. Cabe destacar que
el área usuaria informó que existieron problemas en la migración de la información
al nuevo sistema, no se identificó evidencia que la migración se efectuara
correctamente y se hicieran pruebas con los usuarios externos.

De esta funcionalidad no se acredito que se documentara de acuerdo a lo
establecido en el MAAGTICSI.
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d) Sin evidencia de presentación de entregables de los servicios
realizados posterior a aprobación del cierre del proyecto.

En el archivo electrónico en formato Excel presentado por la UTIC, se reportan
125 órdenes de trabajo correspondientes al servicio, "Pruebas", "Arquitectura
Técnica de Datos" y "Mantenimiento y mejoras" de fechas de septiembre 2016 a
diciembre de 2017, correspondiente a 5,122 unidades de servicio, de los cuales
no se proporcionó evidencia de los entregables aprobados por el área usuaria de
los servicios, al respecto la UTIC mediante oficio No. H5000/0556/2018 "... dado
el volumen de requerimientos, la unc detectó esto como un área de mejora en
e/ proceso de atención de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en proceso de desarro/lo e implementación de una herramienta
tecnológica que nos permita llevar un control de manera automatizada ... "

atención de Garanlias", formalizada el18 de diciembre de 2017, por lo que no se contó
con evidencia de la solicitud al proveedor de la atención de los incidentes identificados
por el área usuaria posterior al cierre del proyecto agosto de 2017.

Aunado que, los resultados de las pruebas funcionales e integrales realizadas en agosto
de 2017, aprobadas por el área usuaria y personal de la UTIC, del Módulo de Evaluación,
en la "Bitácora de Defectos" se reportan 28 incidentes/problemas con estado de
"asignada y abierta", no se Identificó evidencia de la atención de los incidentes
reportados. (ANEXO 3)

g) Migración de Información de los aplicativos que opera el RCEA

En el documento "Informe de rendimiento dei proyecto de transición a la operación y
soporte", de fecha de creación del 31 de diciembre 2014, revisado y aprobado por
personal de la UTIC y área usuaria, respecto a las actividades de análisis y diseño se
reporta un avance del 100% Y construcción de la Interacción un 50%, con reiación a
"limpieza de información", "migración de información de People Soft, FileMaker e
información de fondos"; sin embargo, en la solicitud de cambio aprobada en abril 2017,
se modifica el alcance, estableciendo que se realizara la migración de información de
los evaluadores vigentes que no se encuentren en el Banco de personas IIslcas, por lo
que no es congruente con las actividades desarrolladas, aunado que no se encuentra
documentado de acuerdo a lo establecido en el MAAGTICSI que se realizó esta actividad
y que el sistema refleja ia información.

h) Interoperabilidad con otros sistemas

En el Acta de Constitución del Proyecto RCEA y el Documento de Especificaciones de
Requerimiento de Soluciones, elaborado por la UTIC y aprobado por el área usuaria, en
los cuales no se establecieron las aplicaciones con las que el sistema de la plataforma
JAVA, llevará a cabo la interoperabilidad, al respecto los responsables de la operación
del área usuaria, informaron que la aplicación RCEA tiene interoperabllidad con lo
sistemas: CVU, Seguridad Aplicativa, Sistema de Administración de Catálog s
institucionales, firma electrónica del SAT, CURP (RENAPO)

De las pruebas realizadas, se identificó que no se tienen definidas las secciones que son
requeridas del sistema CVU, únicamente muestra archivo en PDF para consulta,
además que no se encuentra documentada la funcionalidad desarrollada con cada uno:

1
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de los sistemas y la plataforma con la que se tiene interoperabilidad (Java y/o Peapie
Soft).

i) Entregables de acuerdo al MAAGTICSI

Se verificaron 36 entregables relacionados en el Plan de Trabajo Versión VA.O y Acta de
Cierre del Proyecto de agosto de 2017, proporcionados por la UTIC mediante la dirección
electrónica de acceso de consulta al repositorio documental del proyecto, de los cuales
se identifica lo siguiente:

• 06 documentos no se encuentran firmados por la Unidad Administrativa
responsables de la operación del RCEA, de acuerdo a lo que establece el
MAAGTICSI y el Documento de AdministraciÓn del proceso Administración de
Proyectos. (ANEXO 4)

• Mediante oficio H5000-0103-2018, se proporcionaron 5 solicitudes de cambio al
proyecto, que no se identificaron en el repositorio, ni se encuentran relacionados en
el Acta de cierre del proyecto de acuerdo a lo señalado en el formato de MAAGTICSI,
no se identifican actualizaciones a 10 entregables, derivados de las solicitudes de
cambio, destacando "Documento de Planeación del Proyecto" y "Documento de
Especificaciones de Requerimientos de Soluciones Tecnológicas". (ANEXO 4),
aunado que se modificó el alcance del proyecto, destacando que no se realizará la
incorporación de los S.N.!. al sistema RCEA.

• En el repositorio no se incluye el entregable referente a "Registro de revisión a
interfaces" de acuerdo a lo señalado en el Plan de Trabajo y en la Matriz del
Documento de Administración del proceso Administración de Proyectos.

• 14 entregabies no presentan las firmas de revisÓ y/o aprobó por parte del personal
de la UTIC y 01 fechas de elaboración (ANEXO 5)

&
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~{!- I\\;{' Número de observación: 05
1 ~.:~~:: :',~¡~'¡ ~ Tecnologia Monto fiscalizable N/A

)lCRIT,\RIA DE
t,<>~(::q,}" Monto fiscalizado N/A

lA IUNero.\' rUMle\
~~(~~;\~. Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Cientifico 1Oficialia Mayor 1
Clave de Programa: 400

Descripción de la Auditorla: Sistema
Unidad de Tecnologias de la Información y Comunicaciones (UTIC) de Información y Registro

I Observación I Recomendaciones I
I I I

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACiÓN
DEL APLICATIVO DEL S.N.I. y FRONTERAS DE LA CIENCIA.

CORRECTIVA:

cQ
Dr. Víctor Gerardo Carreón Rodt/9uez

Oficial Mayor

~~/ ~)'"

\j

El Oficial Mayor en coordinación con la Directora Adjunta de Desarrollo
Cientlfico, y a través del Titular de la Unidad de Tecnologias de la
Información y Comunicaciones y del Director del Sistema Nacional de
Investigadores, deberán conforme a lo establecido en el articulo 311,
fracción VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 dlas hábiles,
presentar a este Órgano Interno de Control, la información y documentación
que aclare, en su caso, justifique las situaciones determinadas en la
presente observación, asi como la evidencia de la validación de las
funcionalidades por parte del área usuaria.

Fecha Comentario 16/04/2018

Fecha Compromiso I1(1 bG, 1'Z.~ LY

~ 'Q)

1.· SISTEMA NACIONAL DE INVESTIGADORES (S.N.I.)

En junio de 2017, la Unidad de Tecnologias de la Información y Comunicaciones
(UTIC) del CONACYT y el área usuaria firmaron el "Acta de Cierre del proyecto",
mediante el que aceptaron la conclusión del proyecto, el sistema entró en
operación con la Convocatoria 2017 "Investigadores Nacionales Eméritos"
publicada el 12 de junio de 2017. No se omite mencionar que de esa fecha hasta
ahora se han estado realizaron mejoras y se atienden incidencias del sistema.

Con objeto de revisar las funcionalidades de los módulos desarrollados
(Convocatoria. Solicitud, Evaluación, Formalización y Monitoreo), de acuerdo al
"Documento de Especificaciones Técnicas de requerimiento de soluciones
Tecnológicas". "Solicitudes de cambio", "Acta de aceptación de entregables" y
"Acta de cierre de' proyecto", personal de la UTIC preparó un entorno de pruebas.
De las pruebas y entrevistas realizadas con personal de la UTIC y del área usuaria,.
se identificó lo siguiente:

a) El área usuaria informó que no se verificó en ambiente de pruebas ias
funcionalidades del sistema, sino fue a partir de ia configuración en ambiente
de producción de la Convocatoria 2017 "Investigadores Nacionales Eméritos"
y se pudo verificar las funcionalidades de los módulos de Convocatoria y

Tituiarldel N~>6e Auditoria Interna y
.--!á'éfe de Grupo

'",h" Am,;,~
AA Jk:-:5

L.A. Mariana ~oriano González

L.C.P. Verónic~tZnzuela
A/tPs

Fecha de elaboración: 11/04/2018

~ith Ortiz Maldonado

~.A. R~ndiz Carrillo
Auditoras

L.C. Eva L??::'Z

C.P. Cados S1fá~z Sánchez
Super)?isores dEil ia ejEtcución

de la aud.itoria '\

~
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SFP l((.:rX·;~\'~(~ Órgano Interno de Control en el Consejo Nacional de Ciencia y Número de observación: 05I '''(,''''''1' Tecnología Monto fiscalizable N/A~. (. ~'·-<'::~11J r¿
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m:RfTAnJ.\ DE ·";'Sfl1>.~i·
Monto por aclarar: N/AL.' !UNrlO,~ rUilU(J\ .':~i:.,.(>J\;" Cédula de Observaciones
Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Desarrollo Científico I Oficialía Mayor /
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

'-'¿~~ ~

Lic. Edgar Gao/iél Massé Téllez
Titular de la Unidad de Tecnologias de la

Información y Comunicaciones

DraAJulía Tagüena Parga
Directora Al(¡junta de DesaJ;Fdl!í\ Cienlifico

Dr. Luis Arturo Godínez Mora Tovar
Director del Sistema Nacional de Investiaadores

.......... . e

Auditoras

~udith Ortiz Maldonado

L.A. RiE~etdiz Carrillo

b) Cabe señalar que los usuarios externos están reportando problemas en el
envió de la propuesta, como es el hecho que al tratar de enviar la solicitud
siendo 15 de marzo de 2018 a las 19:17 hrs "Desapareció" el botón de 'Enviar
solicitud'.

c) Del módulo de seguimiento académico y administrativo de los investigadores
vigentes, no se encuentra documentado que se desarrollaron las
funcionalidades correspondientes.

d) Adicionalmente, se encuentra en desarrollo el módulo de nóminas y no sido
verificado por el personal de CONACYT, responsable del proceso. Por otro
lado, el proyecto "Implementación de la nómina S.N.!. en la nueva plataforma"
reporta un avance del 100% en la Herramienta de Gestión de Política de TIC,
por lo que no es congruente con lo reportado por el área usuaria. (Ver ANEXO
1, inciso a)

e) Con la finalidad de verificar la aplicación de la garantía de los servicios y
entregables generados por el Servicio Integral de Fábrica de Software,
mediante archivo electrónico en formato Excel se identifican 30 órdenes de
trabajo correspondientes al servicio "Soporte a la operación y atención de
incidentes y problemas", de fechas de julio a septiembre de 2017
correspondiente a 91 unidades de servicio, periodo que forma parte de la
garanlia de los servicios. (Ver ANEXO 1, inciso b)

Fecha de elaboración: 11/04/2018

§? ¿fJ/-
LA Mariana E. Soriano González

L.C.P. Veróni

I Observación I Recomendaciones /" I
, Solicitud con la Convocatoria 2018 para Ingreso o Pe""""",,,,,,,,, IJU' IU yu", ~'" ' 7 '" I

continúa revisando las funcionalidades de los demás módulos.
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Órgano Interno de Control en el Consejo Nacional de Ciencia ySFP I f{ii~~ Número de observación: 05
9F\~~·,tlil~ Tecnologia Monto fiscalizable N/A
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~ 's-,c,l'''-y.O Monto fiscalizado N/A5lCllfTARI,\ DE ,"'fi1.....
L\ ru~nó.'l PÚBliCA .•~;~,. Cédula de Observaciones Monto por aclarar: N/A

Monto por recuperar O
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Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
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Descripción de la Auditoría: Sistema
Unidad de Tecnologias de la Información y Comunicaciones (UlIC) de Información y Registro

El Oficial Mayor en coordinación con la Directora Adjunta de Desarrollo
Cientlfico, y a través del Titular de Tecnologías de la Información y
Comunicaciones y del Director del Sistema Nacional de Investigadores,
conforme a lo establecido en el articulo 311, fracción VI del Reglamento de
la Ley Federal de Presupuesto y Responsabilidad Hacendaria, en un plazo
no mayor de 45 días hábiles, deberán realizar lo siguiente:

I Observación I Recomendaciones I
I f) Mediante oficio C3000/DIR019/2018, el Director del S.N.1. informó sobre los I I

módulos desarrollados de solicitud, de pagos y seguimiento que en éstos se IPREVENTIVA
emiten reportes y en ambiente de producción se validará la exportación de .
datos en formato "csv" que pueden ser leídos por Excel, funcionalidad que no
fue verificada previo a la aprobación del cierre del proyecto.

g) En la migración de informacíón del aplicativo, en el Plan de Trabajo, versión
v1.0, se indica el cierre de esta fase el 31 de diciembre de 2017 y en la
Herramienta de Gestión de Política de TIC, se reporta un avance en la etapa
de Planeación del 100% Y en etapa de Cierre del proyecto 0%. (Ver ANEXO
1, inciso d)

A~ _c) G..1'rJ

Fortalecer los mecanismos que garanticen un eficíente sistema de control
interno en el desarroílo e implementación de aplicativos informáticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que
se reciban los servicios y entregabies de acuerdo a las condiciones
establecidas en los contratos de prestación de servicios, Términos de
Referencia, órdenes de trabajo y demás documentación.

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementación de aplicativos informáticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que
se reciban los servicios y entregables de acuerdo a las condicio~es

establecidas en los contratos de prestación de seJYici~, Términos de
Referencia, órdenes de trabajo y demás documenía'éión.

.JI'.

Auditoras

LAAl:fc!ith Ortiz Maldonado

LA Ro~J~FegitizCarrillo

h) En la presentación en ambiente de pruebas de las funcionalidades se informó
que la migración de datos no se ha efectuado en su totalidad y en los
documentos formalizados de acuerdo al MAAGTICSI, no se identifica que se
haya efectuado la migración de información.

i) Las áreas usuarias entrevistadas tienen desconocimiento de la
interoperabilidad que tiene el desarrollo ejecutado con cada una de las
aplicaciones, por otro lado, se señaló que se tiene conexión a People Soft para
obtener información, adicional se identificó que no se tienen definidas las
secciones que son requeridas de los sistemas CVU y RCEA de los que se
tendrá información, aunado que no se encuentra documentada la
funcionalidad desarrollada con cada uno de los sistemas y la plataforma con

Fecha de elaboración: 11/04/2018

dt~
LA Maria~~G~nzález

L.C.P. Veróni~'
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SFP ¿ tl:'>\\1J Número de observación: 05I ¡\j~~!:;"'¡ Tecnologla Monto fiscalizable N/A
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sllm",lIAI)[ ~":C:;>?JI Monto fiscalizado N/A
l\~T.!, f,!c~

(,\ ru:-:uciN nl~ll(A ....~"¿.~.f. Cédula de Observaciones Monto por aclarar: N/A
Monto por recuperar O
RiesQo: M
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Clave de Programa: 400

Descripción de la Auditarla: Sistema
Unidad de Tecnologias de la Información y Comunicaciones (UTIC) de Información y Registro

El administrador del proyecto, en lo sucesivo, deberá implementar las
medidas necesarias que garanticen el desarrollo óptimo del proyecto, asl
como asegurarse que cualquier cambio y funcionalidad desarrollada se
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes / problemas identificados por el área usuaria, asl
como para la aplicación de las garantlas de los servicios otorgados, cuando
proceda y realizar el seguimiento en la atención de las mismas, requiriendo
la aprobación del área usuaria.

Enviar a este Órgano Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

j) Se verificaron los entregabies proporcionados por la UTIC mediante dirección
electrónica para acceso a repositorio documental de los proyectos de los
cuales se identifica lo siguiente: 05 no se encuentran firmados por el Area
usuaria, 4 solicitudes de cambio al proyecto no se identificaron en el repositorio
y no se encuentran relacionados en el Acta de cierre del proyecto, 13 no
presentan las firmas de revisó y/o aprobó por parte del personal de la UTIC, y
14 entregables fueron firmados por una sola persona de la UTIC. (Ver ANEXO
1, inciso f)

k) Sin evidencia de presentación de entregables de los servicios realizados
posterior a aprobación del cierre del proyecto, se reportan 02 órdenes de
trabajo que corresponden a 7,414 unidades de servicio, la UTIC reporta que
es un área de oportunidad. (Ver ANEXO 1, inciso g)

I Observación I Recomendaciones I
I la que se tiene interoperabilidad (Java y/o People Soft). (Ver ANEXO 1, inciso I I

f)

2.- SISTEMA FRONTERAS DE LA CIENCIA
Fecha Comentario 16/04 /2018

Fecha Compromisol'i¡ Ú b/ 'W l f

Xf

u c>~

"0 _(j,U C)'

Dr. Vlctor Gerardo Carreón Ro
Oficial Mayor

\J.

L.C. Eva LóDez Islas

Auditoras

L.A.4í'ldith Ortiz Maldonado

L.A.ROS~ Carrillo
ffl,lQflotas

,4..

Fecha de elaboración: 11/04/2018

En diciembre de 2016, la Unidad de Tecnologias de la Información y
Comunicaciones (UTIC) del CONACYT y el área usuaria firmaron el "Acta de
Cierre del proyecto" (Sistema Fronteras de la Ciencia) mediante el que aceptaron
la conclusión del proyecto, entrando en operación en noviembre de 2015 (sic). No
se omite mencionar que a partir de la fecha de cierre hasta ahora se han estado
realizaron melaras v se atienden incidencias al sistema.

L.A. Mariana E. Soriano González

L.C.P. Verórr~~alenzuela
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'0 _[,le¿ rr

Líe. Edgar'Gabriel Massé Téllez
Titular de la Unidad de Tecnologias de la

Información y Comunicaciones

Dr. Luis Arturo Godínez Mora Tovar
Director del Sistema Nacional de Investiaaclorel

Auditoras

L.

LA Rosa !Belén R.€senCliz Carrillo

Fecha de elaboración: 11/04/2018

De las pruebas y entrevistas realizadas con personal de la UTIC y del área usuaria,
se identificó lo siguiente:

a) Se identificaron varias funcionalidades que no las realiza el sistema,
destacando entre otras, que no permite al personal que opera el sistema,
visualizar en pantalla "ningún registro" de los módulos cerrados de
convocatorias publicadas, por lo que el área usuaria realiza requerimiento a la
UTIC para obtener información y realizar seguimiento a las propuestas
recibidas. (Ver ANEXO 1, inciso h)

b) No se proporcionó evidencia de la aplícación de la garantía de los servicios
y entregables generados por el Servicio Integral de Fábrica de Software
conforme al contrato celebrado. Se identificó que el periodo de enero a
diciembre de 2017, se han generado 356 órdenes de trabajo correspondientes
al servicio "Soporte a la operación y atención de incidentes y problemas", de
fechas de enero a diciembre de 2017, correspondiente a 2,029 unidades de
servicio, el periodo del primer semestre de 2017 forma parte de la garantia de
los servicios. (Ver ANEXO 1, inciso i)

L.C.P. Verón

I Observación I Recomendaciones I
I I 7 - -____ I
Con objeto de revisar las funcionalidades de los módulos desarrollados (Pre­
propuestas. propuestas, Evaluación, Evaluación Plenaria y Formalización), de
acuerdo al "Documento de Especificaciones Técnicas de requerimiento de
soluciones Tecnológicas", "Solicitudes de cambio", "Acta de aceptación de
entregables" y "Acta de cierre del proyecto", personal de la UTIC preparó un
entorno de pruebas.
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Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Cientlfico / Oficialía Mayor /
Clave de Programa: 400

Descripción de la Auditoría: Sistema
Unídad de Tecnologlas de la Información y Comunicacíones (UTIC) de Información y Registro

- -

I Observación I Recomendaciones I
I c) El área informa que el desarrollo en la nueva plataforma no emite reportes, I I

por lo que se depende de la UTIC para su obtención, aunado que no facilita la
exportar información en archivos electrónicos en formato Excel.

d) Se identificó que no se tienen definidas las secciones de la información que se
obtendrá de los sistemas CVU, PNPC y RCEA, además que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a
lo que establece el MAAGCTISI identificando la plataforma con la que se tiene
interoperabilidad (Java y/o People Soft). (Ver ANEXO 1, inciso k)

e) Se verificaron 25 entregables a través de la dirección electrónica de acceso
de consulta al repositorio documental del proyecto, identificándose lo siguiente:
01 no se encuentra firmado por la Unidad Administrativa, en el repositorio no
se íncluyen 3 establecidos en acta de cierre, 9 que se establecen en el Contrato
no se identificaron en el repositorio. (Ver ANEXO 1, ínciso 1)

f) Sin evidencia de presentación de entregables de los servicios realizados
posterior a aprobación del cierre del proyecto, se reportan 08 órdenes de
trabajo correspondientes al servicio "Mantenimiento y mejoras", de fechas de
enero a diciembre de 2D17correspondiente a 222 unidades de servicio, la UTIC
reporta que es un área de oportunidad. (Ver ANEXO 1, inciso m)

4"-.) - ~ \.L V

b

Auditoras

L.

L.A. Rosa Belén \ResenlJiz Carrillo

Fecha de elaboración: 11/04/2018

L.A. Mariana E. Soriano González

L.C.P. Veróni~
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Monto por recuperar O
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Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Cientifico I Oficialía Mayor I
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) de Información y Registro

I Observacíón I Recomendaciones I
I I I

Causa

La UTIC, no promovió previo a la aprobación del cierre del proyecto la participación
de mandos medios responsables de la operación del programa de S.N.I y Frontera
de la Ciencia, asi como de usuarios externos, para verificar en ambiente de
pruebas o pre-producción las funcionalidades requeridas por el área usuaria.

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado
cumpliera en cada uno de los módulos con las funcionalidades requeridas.

El administrador del proyecto no implementó las medidas necesarias que
garantizarán el desarrollo óptimo del proyecto y se hiciera una entrega efectiva y
eficiente del sistema, asf como asegurarse que cualquier cambio se documente.

Falta de una adecuada planeación, análisis y diseño del proyecto que garantizara
al menos que las funcionalidades existentes en el sistema People Soft fueran
realizados con el nuevo sistema.

Inexistencia de mecanismos de control para reportar oportunamente al proveedor
los incidentes I problemas identificados por el área, así como para la aplicación, en
su caso, de las garantías de los servicios otorgados, y realizar el seguimiento en
la atención de las mismas.

LA Mariana E. Soriano González

L.C.P. Verónica-r-afM'"sÑalenzuela
.iloras

Fecha de elaboración: 11/04/2018

dith Ortiz Maldonado

LARO~ZCarrillo
Auditoras

v,oo..f(J
~ ~
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I Observación I Recomendaciones I
I I I

Efecto

Ejercicio de recursos en aplicativos que presentan problemas en la operación del
programa.

Realizar pagos por incidencias de falla y/o vicios ocultos. que forman parte de la
garantla del servicio, asi como se venza el periodo de garantla de seis meses y no
se reporten los incidentes determinados en la operación del sistema lo que
generaria un costo adicional para el CONACYT.

Pagos adicionales por requerimientos que realiza el área usuaria a la UTIC por la
emisión periódica de reportes o funcionalidades que no realiza el sistema de la
plataforma Java originando retrasos en la operación.

Afectar la imagen del CONACYT por dificultades en la operación de los nuevos
desarrollos frente a usuarios externos.

Aa~1)G

./

'0 .-

L.C. Eva Lóoez Islas

Auditoras

L.MTKJith Ortiz Maldonado

LA Rosa~§·Jcarrillo

HfI-

Fecha de elaboración: 11/04/2018

L.A. Mariana E. Soriano González

Fundamento legal

INFOTEC.- Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, cláusulas Quinta y
Décima Novena, asi como numeral 2.7, 4.12.3 Y 6.4 de los Términos de
Referencia.

L.C.P. Veróni
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Monto por recuperar O
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Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100
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Clave de Programa: 400
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- -

I Observación I Recomendaciones I
I Universidad Tecnológica de Tabasco,- Contrato C-611/2016 y sus i I

modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, cláusula Sexta numeral 4 y Anexo 3, numeral 5.3
"Procesos de pago". Términos de Referencia, numeral 2, séptimo párrafo.

Oficio de instrucción No. H500/136/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Becas", Subdirectora de Aplicaciones Sustantivas.

Oficio de instrucción No. H500/497.2.1/2015 de fecha 06 de mayo de 2015,
responsable del proyecto "Fronteras de la Ciencia", Subdirectora de Soporte
Funcional.

ACUERDO que tiene por objeto emitir las polllicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologías de la información y
comunicaciones, y en la de seguridad de la información, así como establecer el
Manual Administrativo de Aplicación General en dichas materias, (MAAGTlCSI),
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016,

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fracción I Procesos de Gobernanza y numerales 3, 4 Y5 de las Regla del proceso,
de la fracción III.A Proceso de Administración de Proyectos (ADP).

~\JIttU-1V)
'-.,) .

L.C. Eva Lóoez IslasL.A

L.A. Rosa
'ltOras

.¿;;¡ ce '

Fecha de elaboración: 11/04/2018

L.A. Mariana E. Soriano González

L.C.P. Verónj~~alenzuela
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Monto por aclarar: N/A1..,\ rU:xClc'1:-¡ pUlir ICA .~;~~~. Cédula de Observaciones
Monto por recuperar O
RiesQo: M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Científico / Oficialía Mayor I
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Unidad de Tecnologias de la Información y Comunicaciones (UnC) de Información y Registro

I Observación I Recomendaciones I
I Documento de Administración del proceso Administración de Proyectos, de I I

fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informática y
Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de
administración de proyectos y guía de los formatos, apartado "Firmas de
elaboración, revisión y aprobación":

A0·(J.,"rp~

L.C. Eva López Islas

Auditoras

L.

LA Rosa E/elén IResenaiz Carrillo

Fecha de elaboración: 11/04/2018

E.ADP _F8.18_Manual técnico de la solución tecnológica
I.ADP F8A Presentación de arranque del proyecto
E.ADP F8.22_Listas de verificación
E.ADP F8.16_Reporte de integración
E.ADPJ8.19_lnstructivo de Operación para la Solución Tecnológica
E.ADP F8.27 _Resultado de las pruebas del servicio
E.ADP F8.28_Programa de proyecto de transición a la operación y soporte
E.ADP F8.29_Programa de uso de recursos de TIC
E.ADP F8.30Jnforme de rendimiento del proyecto de transición a la operación y
soporte
C.DST _F8.37 _Paquete de entregables de la solución tecnológica
C.ADP F8.33_Documento de lecciones aprendidas
C.ADP F8.34_Acta aceptación entregables

E.ADP _F8.26_Documento de liberación y entrega
E.ADP F8.27 _Resultado de las pruebas del servicio
E.ADP F8.28_Programa de proyecto de transición a la operación y soporte
C.ADP F8.35 Acta de cierre de provecto

~??$;r
LA Mariana E. Soriano González

L.C.P. Veróni
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'-----

I Observación I Recomendaciones I
I I 1

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicación General en Materia de Control Interno, publicado en el Diario Oficial de
la Federación el 03 de noviembre de 2016.

TíTULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO,
CAPITULO I

Tercera. - Actividades de Control

10.11 Segregación de Funciones

11.01,11.02, 11.03 Y 11.04 Desarrollo de los Sistemas de Información

L.C.P. Veró /.

Fecha de elaboración: 11/04/2018

L.A. J

iz Carrillo
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ANEXO OBSERVACiÓN 5 - DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACiÓN DE LOS APliCATIVOS

2,· SISTEMA FRONTERAS DE LA CIENCIA

h) Funcionalidades

Derivado de la revisión en ambiente de pruebas y en producción de las
funcionalidades de los mÓdulos de acuerdo al "Documento de Especificaciones
Técnicas de requerimiento de soluciones Tecnológicas", "Solicitudes de cambio",
"Acta de aceptación de entregabies" y "Acta de cierre del proyecto", se
determinaron las siguientes situaciones:

Para las funcionalidades de los módulos desarrollados que se reportan en "Acta
de cierre del proyecto son: Pre-propuesta, propuesta, evaluación, Evaluación
plenaria, y formalización adicionalmente en el contrato C-261 12016 de INFOTEC
se especifica en el anexo 1, "situación actual" que en 2016 se deberá de concluir
el desarrollo del Módulo de Seguimiento, funcionalidad que no se incluyó en los
documentos "Acta de cierre del proyecto" y "Acta de aceptación de entregables".

De las pruebas realizadas por personal de la UTIC, área usuaria y Órgano Interno
de Control, en ambiente de pruebas se determinó lo siguiente:

• En la carta de postulación no se incorporó la firma electrónica avanzada (FIEL)
del Sistema de Administración Tributaria (SAT), se adjunta al sistema en archivo
electrónico en formato PDF, (

• La solicitud de pre-propuesta no refleja la fecha de envio, no permitiendo
identificar si el sistema presenta "reglas de negocio", que bloque solicitudes que
se reciben fuera de la fecha establecida en la convocatoria.

• El módulo de pre-propuestas refleja los "contadores", que permita Identificar el
número de solicitudes recibidas y estatus en las que se encuentran las mismas.

• Con el rol de evaluador no permite verificar la solicitud en el sistema, únicamente
se mostró que se adjunta el archivo electrónico en formato PDF. ~

DJ

lo visualiza el• El dictamen elaborado por el evaluador en el sistema, no
responsable de CONACYT que interviene en el proceso. /

Por otro lado, la UTIC del proyecto "Implementación de la nómina S.N.1. en la nueva
plataforma" aprobado por la Unidad de Gobierno Digital de la Secretaria de la
Función Pública, mediante oficio UGD/DGAENGD/DPIGD/409/3029/2015, reporta
un avance del 100% en la Herramienta de Gestión de Politica de TIC, por lo que ya
no es congruente con lo reportado por el área usuaria.

1,. SISTEMA NACIONAL DE INVESTIGADORES (S,N,I.)

Los módulos desarrollados que se reportan en "Acta de cierre del proyecto",
comprenden los mÓdulos Convocatoria, Solicitud, Evaluación, Formalización,
Monitoreo, sin embargo, en el acta de Constitución del proyecto se establecen los
módulos de seguimiento académico y administrativo de los investigadores vigentes
y gestión de pagos investigadores, ayudantes y beneficiarios. Cabe señalar, que la
UTIC mencionó que "Monitoreo", no es una etapa sino un subproceso, que de
acuerdo a las necesidades de cada negocio comprende "seguimiento" y en otros
corresponde a la "Nómina". En el acta de cierre del proyecto no se precisa si estos
mÓdulos fueron desarrollados.

a) Funcionalidades

El área usuaria informó que no se verificó en ambiente de pruebas las
funcionalidades del sistema, sino fue a partir de la configuración en ambiente de
producción de la Convocatoria 2017 "Investigadores Nacionales Eméritos"
publicada el 12 de junio de 2017, que se pudo verificar las funcionalidades de los
mÓdulos de Convocatoria y Solicitud, y de las fallas identificadas se reportaron a la
UTIC, derivado de lo anterior, fue hasta el 26 de febrero de 2018 que se publicó
Convocatoria 2018 para Ingreso o Permanencia en el S,N,I., se continua revisando
las funcionalidades de los demás módulos.

Cabe señalar que los usuarios externos están reportando problemas en el envió de
la solicitud, como es el hecho que al tratar de enviar la solicitud siendo 15 de marzo
de 2018 a las 19:17 hrs "Desapareció" el botón de 'Enviar solicitud'.

Adicionalmente, en las pruebas realizadas por personal de la UTIC, área usuaria y
Órgano Interno de Control, se identificó que se encontraba en desarrollo el módulo
de nóminas y no habla sido verificado por el personal de CONACYT, responsable
del proceso.

f? r 6 ;b--;.~~r(l~ A
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,

• El resultado consolidado de los dictámenes, no se refleja en el sistema.

• El formato del Convenio de Asignación de Recursos lo "sube" al sistema la UTIC,
el área usuaria no parametriza el documento.

Adicionalmente, en ambiente de pruebas no permitió visualizar en pantalla la
"ningún registro" de los módulos cerrados de convocatorias publicadas, por lo que
el área usuaria realiza requerimiento a la UTIC para obtener información y realizar
seguimiento a las propuestas recibidas, situación que origina que no se cumpla
con lo senalado en ei "Acta de constitución del proyecto", en el numeral 3.1
"Necesidades del área a la que va dirigido" es contar con una plataforma
tecnol6gica que proporcione los mecanismos necesarios para cubrir las
necesidades operacionales" y "contar con informaci6n estratégica de utitidad para
ampliar los objetivos a corto y mediano plazo del programa "., además que retrasa
la operación del programa.

Al respecto, la UTIC informó que "... derivado que en 2018 no existe ninguna
convocatoria publicada, no es posible visualizar la in formaci6n de los m6dulos
antes sellalados... •

i) Aplicación de garantía

Con la finalidad de verificar la aplicación de la garanlia de los servicios y
entregables generados por el Servicio Integral de Fábrica de Software,
formalizado mediante contrato C-261/2016 con el proveedor INFOTEC Centro de
Investigación e Innovación en Tecnologias de la Información, durante la vigenci
y seis meses posteriores al término del servicio, las incidencias de falla o vicio
ocultos, al respecto la UTIC mediante oficio No. H500010556/2018, proporcionó'
"Acta de definición del procedimiento para la atención de Garantías", formalizada
el 18 de diciembre de 2017, por lo que no se contó con evidencia de la solicitud al
proveedor de la atención de los incidentes identificados por el área usuaria
posterior al cierre del proyecto diciembre de 2016. I9
Cabe senalar que, en el archivo electrónico en formato Excel presentado por i~

UTIC, se identifican 356 órdenes de trabajo correspondientes al servicio "Soporte
a la operación y atención de incidentes y problemas", de fechas de enero a
diciembre de 2017, correspondiente a 2,029 unidades de servicio, el periodo del
primer semestre de 2017 forma parte de la garanlia de los servicios.

t]lJ..CY
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b) Aplicación de garantía

Con la finalidad de verificar la aplicación de la garanlia de los servicios y
entregabies generados por el Servicio Integral de Fábrica de Software, formalizado
mediante contrato C-261/2016 con el proveedor INFOTEC Centro de Investigación
e Innovación en Tecnologlas de la Información, durante la vigencia y seis meses
posteriores al término del servicio, las Incidencias de falla o vicios ocultos, al
respecto la UTIC mediante oficio No. H500010556/2018, proporcionó "Acta de
definición del procedimiento para la atención de Garanlias", formalizada el 18 de
diciembre de 2017, por lo que no se contó con evidencia que se le solicitó al
proveedor la atención de los incidentes identificados por el área usuaria posterior
al cierre del proyecto junio de 2017.

Cabe senalar que, en el archivo electrónico en formato Excel presentado por la
UTIC, se identifican 30 órdenes de trabajo correspondientes al servicio "Soporte a
la operación y atención de incidentes y problemas", de fechas de julio a septiembre
de 2017, correspondiente a 91 unidades de servicio, periodo que forma parte de la
garanlia de los servicios.

Adicionalmente, se verificaron los 07 documentos referente a "Resultado de las
pruebas del servicio", integrados por Reporte de pruebas, Escenarios de las
pruebas y Bitácora de defectos, identificando lo siguiente:

De los módulos de Monitoreo y formalización con fecha de creación abril 2017, no
se presentó evidencia de los documentos de Escenarios de las pruebas y Bitácora
de defectos.

De los módulos de Convocatoria, Solicitud y Evaluación de fecha de creación
diciembre 2016, en relación a los documentos; Escenario de las pruebas se anexan
primeras y últimas 10 páginas, de un total de 147, 178 Y462 páginas, aunado que
la Bitácora de defectos presenta 3, 6 Y7 incidencias con 'Resolución Abierta', de
cada uno de los módulos respectivamente. No identificando si corresponden a
todas las fallas determinadas y si éstas fueron cerradas, además de aplicar con
oportunidad la garanlia de servicio.

c) Reportes

Mediante oficio C3000/DIR019/2018, el Director del S.N.!. informó sobre los
módulos desarrollados de solicitud, de paqos V sequimiento emiten reportes v en
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ambiente de producción se validará la exportación de datos en formato "csv" que
pueden ser leidos por Excel.

d) Migración de Información de los aplicativos

En el Plan de Trabajo, versión v1.0, se indica el cierre de esta fase el 31 de
diciembre de 2017; sin embargo, en la Herramienta de Gestión de Política de TIC,
se reporta un avance en la etapa de Planeación dell 00% y en etapa de Cierre del
proyecto 0%, derivado del proyecto aprobado por la Unidad de Gobierno Digital de
la Secretaria de la Función Pública, mediante oficio
UGD/DGAENGD/DPIGD/409/2824 de fecha 30 de diciembre de 2016/2016, por lo
que no se dio cumplimiento a la fecha establecida en el Plan de Trabajo.

Por otro lado, en la presentación en ambiente de pruebas de las funcionalidades se
informó que la migración de datos no se ha efectuado en su totalidad; no obstante,
en los documentos formalizados de acuerdo al MAAGTICSI, no se identifica que se
haya efectuado la migración de información.

Asimismo, la UTIC a través de oficio H500010556/2018 02 de abril de 2018,
menciono "No omito comentar que existen documentos que se encuentran en
proceso de revisión y formalización porparle del área usuaria, mismos que le serán
enviados una vez concluida la revisión de los dafos migrados al ambiente de
pruebas, actividad que está siendo realizada pordicha área", lo anterior confraviene
con lo programada en el 'Plan de Trabajo'.

e) Interoperabilidad

En el 'Acta de constitución del proyecto', se informa que entre las aplicaciones que
tendrá operabilidad el sistema de S.N.I. entre otras serán: RENAPO, Seguridad,
CVU, RENIECYT, Becas, PNPC; sin embargo, las áreas usuarias tienen
desconocimiento de la interoperabilidad que tiene el desarrollo ejecutado con cada
una de las aplicaciones, por otro lado, se señaló que se tiene conexión a People
Soft para obtener información.

De las pruebas realizadas, se identificó que no se tienen definidas las secciones
que son requeridas de los sistemas CVU y RCEA que se tendrá información,
además que no se encuentra documentada la funcionalidad desarrollada con cada

j) Reportes

El área informa que el desarrollo en la nueva piataforma no emite reportes, por lo
que se depende de la UTIC para su obtención, aunado que no permite exportar
información en archivos electrónicos en formato Excel.

k) Interoperabilidad

De las verificaciones realizadas en el ambiente de pruebas, no se pudo validar la
interoperabilidad con los sistemas en la nueva plataforma. Aunado que el área
reporta que en la formalización de convenios se presentan inconsistencia de la
información que se obtiene del RENIECYT, referente a Representantes legales y
Domicilios que no se encuentran actualizados.

Asimismo, se identificó que no se tienen definidas las secciones de la información
que se obtendrá de los sistemas CVU, PNPC y RCEA, además que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a lo
que establece el MAAGCTlSI identificando la plataforma con la que se tiene
interoperabilidad (Java ylo People Soft).

1) Entregables de acuerdo al MAAGTlCSI

Se verificaron 25 entregables relacionados en el Plan de Trabajo y Acta de Cierre
del Proyecto de diciembre de 2016, proporcionados por la UTIC mediante la
dirección electrónica de acceso de consulta al repositorio documental del
proyecto, de los cuales se identifica lo siguiente:

01 entregable, no se encuentran firmados por la Unidad Administrativa
responsable de la operación del Sistema Frontera de la Ciencia, de acuerdo a lo
que establece MAAGTICSI. (ANEXO 4)

En el repositorio no se incluyen 3 entregables establecidos en acta de cierre
(ANEXO 4)

Adicionalmente, 9 entregables que se establecen en el Contrato C-611/2016
INFOTEC y Documento de Administración del proceso Administración d
Proyectos, no se presentó evidencia, ni tampoco se identificaron en el repositorio,
entre los que se incluye el documento "Resultado de las pruebas de servicio", por
lo que no se acredita que se realizaron las pruebas funcionales e integrales al
sistema. (ANEXO 4)

(? 9- <t' 1"-..
o ~ ci ~Jy¡ Á
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m) Sin evidencia de presentación de entregables de los servicios realizados
posterior a aprobación del cierre del proyecto

En el archivo electrónico en formato Excel presentado por la, se reportan 08
órdenes de trabajo correspondientes al servicio "Mantenimiento y mejoras", de
fechas de enero a diciembre de 2017correspondiente a 222 unidades de servicio.

Al respecto la UTIC mediante oficio No. H500010556/2018 informó "". dado el
volumen de requerimientos, la uTle detectó esto como un área de mejora en el
proceso de atención de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en proceso de desarrollo e implementación de una herramienta
tecnológica que nos permita llevar un control de manera automatizada ... "

J-'?rf?J

uno de los sistemas y la plataforma con la que se tiene interoperabilidad (Java ylo
People Soft).

f) Entregables de acuerdo al MAAGTICSI

Se verificaron 39 entregables relacionados en el Plan de Trabajo Versión v4.0 y 36
enlistados en Acta de Cierre del Proyecto de junio de 2017; proporcionó por la UTIC
mediante dirección electrónica para acceso a repositorio documental de los
proyectos de los cuales se identifica lo siguiente:

.05 entregables, integrado por 22 documentos por las diferentes versiones, no se
encuentran firmados por el Area Usuaria de acuerdo a lo que establece
MAAGTICSI y formatos para los productos de los procesos. (ANEXO 2)

• Mediante oficio H500010103/2018, se proporcionaron 4 solicitudes de cambio al
proyecto, que no se identificaron en el repositorio, ni se encuentran relacionados
en el Acta de cierre del proyecto de acuerdo a lo señalado en el formato de
MAAGTICSI, no se identifican actualizaciones, derivados de las solicitudes de
cambio, destacando "Documento de Planeación del Proyecto" .

• 13 entregables de identificó en 26 documentos por las diferentes versiones, no
presentan las firmas de revisó ylo aprobó por parte del personal de la UTIC, y 14
entregables se identificó en 26 documentos, que fueron firmados por una sola
persona de la UTIC, ver anexo. (ANEXO 3)

g) Sin evidencia de presentación deentregables de los servicios realizados
posterior a aprobación del cierre del proyecto

En el archivo electrónico en formato Excel presentado por la UTIC, se reportan 02
órdenes de trabajo que corresponden a 7,414 unidades de servicio integrados por
"Gestión de proyectos", "Análisis y diseño", "Construcción, Pruebas" y
"Mantenimiento y mejoras", de fechas de julio a diciembre de 2017.

Al respecto la UTIC mediante oficio No. H500010556/2018 informó que "".dado el
volumen de requerimientos, la uTle detectó esto como un área de mejora en el
proceso de atención de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en proceso de desarrollo e implementación de una herramienta
tecnológica que nos permita llevar un control de manera automatizada ..."
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El Oficial Mayor en coordinación con la y los titulares de las Direcciones
Adjuntas de Desarrollo Cientlfico, de Planeación y Evaluación y de
Desarrollo Tecnologla e Innovación y de la Dirección de Cooperación
Internacional, asistido del Titular de la Unidad de Tecnologlas de la
Información y Comunicaciones y de los funcionarios que firman la
presente observación, deberán conforme a lo establecido en el articulo
311, fracción VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 días hábiles,
presentar a este 6rgano Interno de Control, la información y
documentación que aclare, en su caso, justifique las situaciones
determinadas en la presente observación, asl como la evidencia de la
validación de las funcionalidades por parte del área usuaria.

Fecha Comentario 16/04/2018
Fecha Compromiso / ') 1~(.I ~c Ig

Dr. Víctor Gerardo Carreón Ro
Oficial Mayor

Auditoras

'L.A. Judith Ortiz Maldonado

LA R~:m~diZCarrillo

a) De acuerdo al Acta de cierre del proyecto, éste contempló el desarrollo de los
módulos: Convocatoria, Solicitud, Evaluación, Formalización, Monitoreo y Cierre;
sin embargo, en el acta de Constitución del proyecto se establecen los módulos de
Administración y Seguimiento, sin que se precise si estos módulos fueron
desarrollados.

b) Las áreas usuarias informaron que no se verificó en ambiente de pruebas las
funcionalidades del sistema, sino en ambiente de producción, identificando
funcionalidades que no contempla el sistema, aunado que en ambiente de
producción presenta fallas para la formalización de los Convenios de Asignación
de Recursos. (ANEXO 1, inciso a).

Fecha de elaboración: 1110412018

En junio de 2017, la UTIC y las áreas usuarias firmaron la aceptación del cierre del
proyecto, se reportó que el sistema entró en operación en julio 2017; sin embargo,
derivado de las entrevistas y cuestionarios al personal de las áreas usuarias y de la
revisión en ambiente de pruebas y de producción de las funcionalidades de los módulos
de acuerdo al "Documento de Especificaciones Técnicas de requerimiento de
soluciones Tecnológicas", "Documento Solicitudes de cambio", "Acta de aceptación de
entregables" y "Acta de cierre del proyecto", se determinaron las siguientes situaciones:

LA Mariana E.

C' / :t.¡L.C.P. Verónlcd 1-.1.1,
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~~
)/:lrá. Julia Tag~ña Parga

Dir&ctora Adjunta de De\arrollo Cientifico

Mtro. JéIllé
Director Adjunto de

L.C.

Dr, jil~IEugenia Sandoval Bustos
Directora de Inf~ación y Normativa de Ciencia y Tecnologla

en representación del Director Adjunto de Plan~cióf\Y Evaluación
según oficio de designación B01001033/20~8

'-J - J.. Ce- ~

Auditoras
L.A. Rosal Beléh'ReSeilidiz Carrillo

c) Con la finalidad de verificar la aplicación de la garanlia de los servicios y
entregables generados por el Servicio Integral de Fábrica de Software, mediante
archivo electrónico en formato Excel se identifican 54 órdenes de trabajo
correspondientes al servicio "Soporte a la operación y atención de incidentes y
problemas", de fechas de julio a diciembre de 2017 correspondientes a 516
unidades de servicio, periodo que forma parte de la garantia de los servicios. .

d) Adicionalmente, se verificaron los 07 documentos que integran los "Resultado de
las pruebas dei servicio", conformados por el Reporte de pruebas, Escenarios de
las pruebas y Bitácora de defectos identificando algunos de éstos se encuentran
incompletos. (Ver ANEXO 1, inciso b) Por otro lado, la información que se presenta
en el repositorio, no permite acreditar que todas las fallas determinadas derivadas
de las pruebas, fueron cerradas, además de aplicar con oportunidad la garantia de
servicio.

e) Ei área informa que no emite reportes, por lo que se depende de la UTIC para su
obtención, aunado que no permite exportar información en archivos electrónicos en
formato Excel (ANEXO 1, inciso c).

f) De las pruebas realizadas, se identificó que no se tienen definidas las secciones
de la información que se obtendrá de los sistemas CVU y RCEA, además que las
funcionalidades desarrolladas no se encuentran documentadas de acuerdo a lo

Fecha de elaboración: 11/04/2018

-&
L.A. Mariana' onano González
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Dr. Luis Arturo Godrnez Mora Tovar
Director del Sistema Nacional de Investiaader.es

M)fa, ,Mariél Frias Meza
Subdirectora de Administración de Cooperación Internacional
en representación del Director de Cooperación Internacional

Según oficio de deSignaCiÓ71 0010357/2018
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i) 4 solicitudes de cambio al proyecto, no se identificaron en el repositorio, ni en el
Acta de cierre del proyecto, no se identifican actualizaciones, derivados de las
solicitudes de cambio, destacando "Documento de Planeación del Proyecto".
(ANEXO 1, inciso f),

Causa

La UTIC, no promovió previo a la aprobación del cierre del proyecto la participación de
mandos medios responsables de la operación del programa del Fondo Sectorial y de

I Observación I Recomendaciones I
I que establece el MAAGCTISI identificando la plataforma con la que se tiene I = I

interoperabilidad (Java y/o Peapie Soft). (ANEXO 1, inciso d)

g) En el archivo electrónico en formato Excel presentado por la UTIC, se reportan 28
órdenes de trabajo que corresponden a 1,167 unidades de servicio integrados por
"Mantenimiento y mejoras", de fechas de julio a diciembre de 2017, no se
proporcionó evidencia de los entregables aprobados por el área usuaria de los
servicios prestados, (ANEXO 1, inciso e)

h) Se verificaron 38 entregables relacionados en el Plan de Trabajo Versión v4,0 y 36
en listados en Acta de Cierre del Proyecto a través del repositorio documental,
identificándose lo siguiente: 6 entregables integrado por 24 documentos no se
encuentran firmados por el Area Usuaria; 13 entregables, integrado por 28
documentos. no presentan las firmas de revisó ylo aprobó por parte del personal
de la UTIC; y 13 entregables se identificó en 28 documentos que fueron firmados
por una sola persona de la UTIC, (ANEXO 1, inciso f).

v~~~.

LC,

-0 ~ 0- 0- "rJ
Auditoras

LA-:1Judith Ortiz Maldonado

LARO~ZCarrillo

Fecha de elaboracíón: 11/04/2018

ibcg.¿.
LA Mariana E, Soriano González

LC,P, Ver<51'íf
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Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

SistemaDescripción de la Auditoría:
de Información y Registro

Recomendaciowrs

Clave de Programa: 400
rea Auditada: Direcciones Adjuntas de Desarrollo Clentlflco, de Planeación yEvaluación yde

Desarrollo Tecnología e Innovación, Dirección de Cooperación Internacional I Oficialla Mayor f
Unidad de Tecnolo!=llas de la Información V Comunicaciones (UTIC

usuarios externos, para verificar en ambiente de pruebas o pre-producción las
funcionalidades requeridas por el área usuaría. .

Observación

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado cumpliera
en cada uno de los módulos con las funcionalidades requeridas.

El administrador del proyecto no implementó las medidas necesarias que garantizaran
el desarrollo óptimo del proyecto y se hiciera una entrega efectiva y eficiente del
sistema, asl como asegurarse que cualquier cambio se documentara.

Falta de una adecuada planeación, análisis y diseño del proyecto que garantizara al
menos que las funcionalidades existentes en el sistema People Soft fueran realizados
con el nuevo sistema.

Inexistencia de mecanismos de control para reportar oportunamente al proveedor los
incidentes / problemas identificados por el área, asl como para la aplicación de las
garantlas de ios servicios otorgados, y realizar el seguimiento en la atención de las
mismas.

Efecto

t-.~
7it. ~.afa~:fndo Cerón

Dir~al'íéación de Tecnología

Mtro. Ernesto Chan Ceh
Subdirector de Evaluación

en representación del Director de Análisis Estadlstico y Evaluación
Según oficio de designación 82000/117/18

Ejercicio de recursos en aplicativos que presentan problemas en la operación del
programa.

~;(

Auditoras

'0 ~<2.J.- ~ f'(I

. Judith Ortiz Maldonado

LARO~Carrillos Valenzueía
oras

Fecha de elaboración: 11/0412018

L.C.P. Ver,'~

L.A. Mariana E. Soriano González
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En lo subsecuente, promover la participación de mandos medios
responsables de la operación de los sistemas nuevos y en desarrollo
requeridos por el área usuaria, para verificar en ambiente de pruebas,
pre-producción o producción, las funcionalidades):eq~ridas por ésta
previo a la aprobación del cierre del pro~cfo y d~ las mejoras

El Oficial Mayor en coordinación con la y los titulares de las Direcciones
Adjuntas de Desarrollo Científico, de Planeación y Evaluación y de
Desarrollo Tecnologia e Innovación y de la Dirección de Cooperación
Internacional, asistido del Titular de la Unidad de Tecnologías de la
Información y Comunicaciones y de los funcionarios que firman la
presente observación, conforme a lo establecido en el artículo 311,
fracción VI del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria, en un plazo no mayor de 45 días hábiles,
deberán realizar lo siguiente:

Fortaiecer los mecanismos que garanticen un eficiente sistema de
control interno en el desarrollo e implementación de aplicativos
informáticos, con objeto de evitar reincidir en las situaciones
detectadas, para asegurar que se reciban los servicios y entregables
de acuerdo a las condiciones establecidas en los contratos de
prestación de servicios, Términos de Referencia, órdenes de trabajo y
demás documentación.

Auditoras

V'cJ1~ P

. Judith Ortiz Maldonado

LAR~se¿zCarrillo

Fecha de elaboración: 11/04/2018

Fundamento legal

INFOTEC.- Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017,
vigencia del 01 de abril de 2016 al31 de diciembre de 2017, cláusulas Quinta y Décima
Novena, asi como numeral 2.7, 4.12.3 y 6.4 de los Términos de Referencia.

L.A. Mariana~~__ r

Afectar la imagen del CONACYT por dificultades en la operación de los nuevos
desarrollos frente a usuarios externos.

Universidad Tecnológica de Tabasco.- Contrato C-611/2016 y sus modificatorios C­
498/2017 y C-580/2017, vigencia del13 de septiembre de 2016 al 31 de diciembre de
2017, cláusula Sexta numeral 4 y Anexo 3, numeral 5.3 "Procesos de pago". Términos
de Referencia, numeral 2, séptimo párrafo.

Oficio de Instrucción No. H500/136/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Becas", Subdirectora de Aplicaciones Sustantivas.

I Observación I Recomendaciones I
IRealizar pagos por incidencias de falla y/o vicios ocultos, que forman parte de la IPREVENTIVA: I
garantla del servicio, así como se venza el periodo de garantla de seis meses y no se
reporten los incidentes determinados en la operación del sistema lo que generarla un
costo adicional para el CONACYr.

Pagos adicionales por requerimientos que realiza el área usuaria a la UTIC por la
emisión periódica de reportes o funcionalidades que no realiza el sistema de la
plataforma Java originando retrasos en la operación.



El administrador del proyecto, en lo sucesivo, deberá implementar las
medidas necesarias que garanticen el desarrollo óptimo del proyecto,
asl como asegurarse que cualquier cambio y funcionalidad
desarrollada se actualice y se documente de acuerdo a lo establecido
en el MAAGCTICSI.

ACUERDO que tiene por objeto emitir las políticas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la información y comunicaciones, y en
la de seguridad de la información, asi como establecer el Manual Administrativo de
Aplicación General en dichas materias, (MAAGTICSI), publicadas en el DOF 08 de
mayo de 2014 y modificado el 04 de abril de 2016,
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I Observación I Recomendaciones· ¡
I I realizadas, para garantizar una entrega eficiente y efectiva del sistema I

informático.

Cr

Á~
~<•

L.C. Eva Lóoez Islas

Implementar mecanismos de control para reportar oportunamente al
proveedor los incidentes 1problemas identificados por el área usuaria,
asl como para la aplicación de las garantlas de los servicios
otorgados, cuando proceda y realizar el seguimiento en la atención de
las mismas, requiriendo la aprobación del área usuaria.

Enviar a este Órgano Interno de Control, la evidencia documental que
compruebe las acciones realizadas.

Fecha Comentario 16/04/2018

Fecha Compromisolql(ji 120(8

, cJ, G- ~!J'V

alenzuela
oras

Fecha de elaboración: 11/04/2018

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fracción I Procesos de Gobernanza y numerales 3, 4 Y5 de las Regla del proceso, de
la fracción III.A Proceso de Administración de Proyectos (ADP).

Documento de Administración del proceso Administración de Proyectos, de
fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informática y
Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de administración
de proyectos y gula de los formatos, apartado "Firmas de elaboración, revisión y
aprobación":

LA Mariana E. Soriano González

E.ADP _F8.26_Documento de liberación y entrega
E.ADP F8.27 _Resultado de las pruebas del servicio
E.ADP _F8.18_Manual técnico de la solución tecnológica
E.ADP F8.28_Programa de proyecto de transición a la operación y soporte
E.ADP F8.29_Programa de uso de recursos de TIC

L.C.P, Veró .
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Dr. Victor Gerardo Carreón Rodri
Oficial Mayor

Uafi. Julia Tagüeña Parga
Directora Adjunta de Desarrollo Científico

"-.J '-

Mtro. José
Director Adjunto de Des

oras
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L.C.P. Veró~nrs Valenzuela

LA Mariana

Fecha de elaboración: 11/04/2018

ji-

I Observación I Recomendaciones I
I E.ADP F8.3DJnforme de rendimiento del proyecto de transición a la operación y I

soporte
P.A15F2_DST_Documento de Especificación de Requerimientos Soluciones
Tecnológicas

E.ADP J8.26_Documento de liberación y entrega

E.ADP F8.27 _Resultado de las pruebas del servicio

E.ADP J8.18_Manual técnico de la solución tecnológica

E.ADP F8.28_Programa de proyecto de transición a la operación y soporte

E.ADP F8.29_Programa de uso de recursos de TIC

E.ADP F8.3DJnforme de rendimiento del proyecto de transición a la operación y
soporte

C.ADP_F8.33_Documento de lecciones aprendidas

I.A7F2_APTI_Documento del Ciclo de Vida del Proyecto

I.A7F4_APTI_Estructura de Desglose de Trabajo (EDT)

I.A14F1_ATC_Documento de Requerimientos de la Solución Tecnológica de TIC

P.A7F6_APTI_Registro de Riesgos del Proyecto

P.A15F4_DST_Documento de Registro de Validación de Requerimientos

P.A15F7_DST_Reporte de Evaluación Alternativa de la Solución

P.A16F2_CST_Documento Planeación de la Calidad
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~

tra. ~arlel Frias Meza
Subdirectora de Administración de Cooperación Internacional
en representación del Director de Cooperación Internacional

según oficio dejlesignación-No..J10010357i2018

Dr. RostrEugenla Sandoval Bustos
Directora de Información y Normativa de Ciencia y Tecnologia

en representación del Director Adjunto de Planeación y Evaluación
según oficio de designación B010QJQ33/2018

Auditoras

0.U. ~ T

L.A:?Judith Ortiz Maidonado

LA R~nf~izCarrillo
iloras

Fecha de elaboración: 11/04/2018

L.C.P. verófTtd-;(6lf{S-Valenzuela

~r
LA Mariana E. Soriano González

11.01,11.02, 11.03 Y 11.04 Desarrollo de los Sistemas de Información.

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicación General en Materia de Control Interno, publicado en el Diario Oficial de la
Federación el 03 de noviembre de 2016.

TITULO SEGUNDO MODELO ESTÁNDAR DE CONTROL INTERNO, CAPITULO I

Tercera.- Actividades de Control

10.11 Segregación de Funciones

I Observación I Recomendaciones I
, Mapa de procesos actuales ' I

E.ADP_F8.15_Matriz de trazabilidad

Optimización de procesos

E.ADPJ8.16_Reporte de integración

E.ADPJ8.17_Registro de revisión a interfaces

E.ADPJ8.19_Manual de usuario

E.ADPJ8.22_Listas de verificación

E.ADP_F8.24_Documento de ambiente de validación y verificación
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Cédula de Observaciones

Hoja No. 100
Número de auditarla:
Número de observación:
Monto fiscalizable
Monto fiscalizado:
Monto por aclarar:
Monto por recuperar
Riesgo:

de 113
02/2018

06
N/A
N/A
N/A

O
M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
rea Auditada: Direcciones Adjuntas de Desarrollo Científico, de Planeación y Evaluación y de

Desarrollo Tecnología e Innovación, Dirección de Cooperación Internacional I Oficialia Mayor f
Unidad de Tecnoloaías de la Información v Comunicaciones tUlle

Observación

Clave de Programa: 400
Descripción de la Auditoria: Sistema
de InformaciM y Registro

Dr. Luis Arturo Godínez Mora Tovar
Director del Sistema Nacional de lAVestigadores

UI

v

Mtro. Ernesto Chan Ceh
Subdirector de Evaluación

En represenfación dei Director de Análisis Estadistica y Evaluación
Según oficio de designación B2000/W1t:

C.P. Carlós Su'li'rez Sánchez
Sup~rVisores pe la"e~ecución

de la auditarla

cJ.C>.-
IV

~itoras

Fecha de elaboración: 11/04/2018

~cv--:
LA MarianaTSonano González

LC.P. Ver~rfgValenzuela
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a) Funcionalidades.
Los módulos desarrollados que se reportan en "Acta de cierre del proyecto",
comprenden los módulos Convocatoria, Solicitud, Evaluación, Formalización,
Monitoreo y Cierre; sin embargo, en el acta de Constitución del proyecto se
establecen los módulos de Administración, seguimiento y cierre. Cabe señalar, que
la UTIC mencionó que "Monitoreo", no es una etapa sino un subproceso, que de
acuerdo a las necesidades de cada negocio comprende "seguimiento", por lo que
en el acta de cierre del proyecto no se precisa si estos módulos fueron
desarrollados.

Por otro lado, las áreas usuarias informaron que no se verificó en ambiente de
pruebas las funcionalidades del sistema, sino en ambiente de producción y fue a
partir de las Convocatorias SAGARPA 2017-5 y CONACYT-SEGOB-CNS 2017-4,
2017-5 Y 2017-6, pubiicadas ei 26 de junio y 18 de diciembre de 2017
respectivamente, las cuales fueron configuradas por la UTIC, no por el área usuaria
en el nuevo sistema.

De las pruebas realizadas por personal de UTIC, área usuaria y Órgano Interno de
Control, en ambiente de pruebas y de producción, se identificó funcionalidades que
no contempla el sistema, aunado que en ambiente de producción presenta fallas
para formalizar los Convenios de Asignación de Recursos. (Ver Anexo 2)

b) Aplicación de la garantía.

Con la finalidad de verificar la aplicación de la garantla de los servicios. y
entregables generados por el Servicio Integral de Fábrica de Software, formaiizado
mediante contrato C-261/2016 con el proveedor INFOTEC Centro de Investigación
e Innovación en Tecnologias de la Información, durante la vigencia y seis meses
posteriores al término del servicio, las incidencias de falla o vicios ocultos, al
respecto la UTIC mediante oficio No. H500010556/2018, proporcionó "Acta de
definición del procedimiento para la atención de Garantlas·, formalizada el 18 de
diciembre de 2017, por lo que no se contó con evidencia que se le soiicitó al
proveedor la atención de los incidentes identificados por el área usuaria posterior
al cierre del proyecto junio de 2017.

Cabe señalar que, en el archivo electrónico en formato Excel presentado por la
unc, se identifican 54 órdenes de trabajo correspondientes al servicio "Soporte a

I '?J-f6 -f '0 .c). Q- ~f)

d) Interoperabilidad

En el Acta de constitución del proyecto, se informa que, entre otras, las aplicaciones
que tendrá operabilidad con el sistema de Fondos Sectoriales Constituidos (31)
entre otras serán: RENAPO, Seguridad, CVU, RENIECYT, Becas, PNPC; sin
embargo, las áreas usuarias tienen desconocimiento de la interoperabilidad que
tiene ei desarrollo ejecutado con cada una de las aplicaciones.

De las pruebas realizadas, se identificó que no se tienen definidas las secciones de
la información obtendrá de ios sistemas CVU y RCEA, además que las
funcionalidades desarrolladas no se encuentran documentada de acuerdo a lo que
establece el MAAGCTISI identificando la plataforma con la que se tiene
interoperabilidad (Java ylo People Soft).

e) Sin evidencia de presentación de entregabies de los servicios realizados
posterior a aprobación del cierre del proyecto.

En el archivo electrónico en formato Excel presentado por la UTIC, se reportan 28
órdenes de trabajo que corresponden a 1,167 unidades de servicio integrados por
"Mantenimiento y mejoras", de fechas de julio a diciembre de 2017, no se
proporcionó evidencia de los entregables aprobados por el área usuaria de los
servicios prestados.

Al respecto la UTIC mediante oficio No. H500010556/2018 informó que " ... dado el
volumen de requerimientos, la uTle detectó esto como un área de mejora en el
proceso de atención de los requerimientos solicitados por los usuarios, por lo
anterior, estamos en proceso de desarrollo e implementación de una herramienta
tecnológica que nos permita llevar un confrol de manera automatizada ... " 9.

f) Repositorio documental. --(
Se verificaron 38 entregables relacionados en el Plan de Trabajo Versión v4.0 y 36
enlistados en Acta de Cierre del Proyecto de junio de 2017; proporcionados por la
UTIC mediante dirección electrónica para acceso a repositorio documental de lo
proyectos de los cuales se identifica lo siguiente:

....... /

(j)¡=rt--~ ~Xr(
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• 6 entregables integrado por 24 documentos no se encuentran firmados por el
Área Usuaria, de acuerdo a lo que establece MAAGTICSi y formatos para los
productos de los procesos. (Anexo 3)

• Mediante oficio H5000/01 03/2018, se proporcionaron 4 solicitudes de cambio al
proyecto, que no se identificaron en el repositorio, ni se encuentran relacionados
en el Acta de cierre del proyecto de acuerdo a lo señalado en el formato de
MAAGTICSI, no se identifican actualizaciones, derivados de las solicitudes de
cambio, destacando "Documento de Planeación del Proyecto".

• 13 entregabies, integrado por 28 documentos por las diferentes versiones, no
presentan las firmas de revisó y/o aprobó por parte del personal de la UTIC; y
13 entregables se identificó en 28 documentos que fueron firmados por una sola
persona de la UTIC. (Anexo 4)

-,...) . ci <:Y fY\
~L..--t

~

la operación y atención de incidentes y problemas", de fechas de julio a diciembre
de 2017, correspondiente a 516 unidades de servicio, periodo que forma parte de
la garantía de los servicios.

Adicionalmente, se verificaron los 07 documentos que integran los "Resultado de
las pruebas del servicio", conformados por el Reporte de pruebas, Escenarios de
las pruebas y Bitácora de defectos, identificando lo siguiente:

• Del módulo de Convocatoria y Solicitud, con fecha de creación del documento
diciembre 2016, no se identificó documento Escenarios de Pruebas, Reporte de
Pruebas y Bitácora de Defectos y/o solo se adjuntan ias primeras y últimas 10

páginas, integrado por 233, 254 página.

• De los módulos de Evaluación de fecha de creación del documento diciembre de
2016, módulo de Formalización marzo 2017 y de Monitoreo y Cierre, de mayo 2017,

no se adjuntan los documentos Escenarios de pruebas y Bitácora de Defectos.

La información que se presenta en el repositorio, no permite acreditar que todas ias
fallas determinadas derivadas de las pruebas, fueron cerradas, además de aplicar
con oportunidad la garantla de servicio.

e) No emite reportes.

El área informa que el desarrollo en la nueva plataforma no emite reportes, por lo
que se depende de la UTIC para su obtención, aunado que no permite exportar
información en archivos electrónicos en formato Excel.

Es importante mencionar, que el 'Documento de especificación de requerimientos
de soluciones tecnológicas" señala que el sistema deberá tener la capacidad de
emitir un reporte donde se muestre la información de los proyectos apoyados y
proveer la capacidad de consulta de información y generación de reportes, por lo
que no se dio cumplimiento a los requerimientos del área.
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I Observación I Recomendaciones I
i I

DEFICIENCIAS EN EL DESARROLLO, SEGUIMIENTO E IMPLEMENTACiÓN ICORRECTIVA:
DEL APLICATIVO PARA FONDOS MIXTOS (FOMIX)

ílJ/

Fecha Comentario 16/04/2018
Fecha Compromiso l 'tI (J &1 'L\? l lo'

"-..J " CJ. C'~
Dr. Víctor Gerardo Carreón RodríQu

Oficial Mayor

El Oficial Mayor en coordinación con el Director Adjunto de Desarrollo
Regional, ya través del Titular de la Unidad Tecnologlas de la Información y
Comunicaciones y de la Directora de Coordinación de Direcciones
Regionales, deberán conforme a lo establecido en el articulo 311, fracción VI
del Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 dlas hábiles, presentar a este
Órgano Interno de Control, la información y documentación que aclare, en su
caso, justifique las situaciones determinadas en la presente observación, asl
como la evidencia de la validación de las funcionalidades por parte del área
usuaria.

Auditoras

L-K.?Judith Ortiz Maldonado

L.A.R~iZ Carrillo

. Soriano Gonzalez

Fecha de elaboración: 11/04/2018

L.A. Mm'rana

L.C.P Ve(óT11t§7(~1

En diciembre de 2015, ia Unidad de Tecnologlas de la Información y
Comunicaciones (UTIC) del CONACYT y el área usuaria firmaron el "Acta de
Cierre del proyecto" (Sistema de Fondos Mixtos). mediante el que aceptaron la
conclusión del proyecto, sin embargo, el sistema entró en operación hasta
septiembre de 2017, esto es 19 meses posteriores a la conclusión. No se omite
mencionar que durante los ejercicios 2016 y 2017 se realizaron mejoras y se
atendieron incidentes al sistema, sin haber entrado en operación.

Con objeto de revisar las funcionalidades de los módulos desarrollados
(Convocatoria, Solicitud, Evaluación, Formalización, Seguimiento, Cierre y
Administración) para 35 Fondos Mixtos, de acuerdo al "Documento de
Especificaciones Técnicas de requerimiento de soluciones Tecnológicas",
"Solicitudes de cambio", "Acta de aceptación de entregables" y "Acta de cierre del
proyecto", personal de la UTIC preparó un entorno de pruebas con información
del Fondo Mixto de Yucatán. De las pruebas y entrevistas realizadas con personal
de la UTIC y del área usuaria, se identificó lo siguiente:
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Órgano Interno de Control en el Consejo Nacional de Ciencia y
Tecnologia

Cédula de Observaciones

Hoja No. 107
Número de auditoria:
Número de observación:
Monto fiscalizable:
Monto fiscalizado
Monto por adarar:
Monto por recuperar
RiesQo:

de 113
02/2018

07
N/A
N/A
N/A

O
M

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Desarrollo Regional/ Oficialia Mayor 1
Unidad de Tecnologías de la Información y Comunicaciones (UTIC) Clave de Programa: 400

Descripción de la Auditorla:
de Información y Registro

Sistema

Observación Re_comendaciones.
a) Las áreas usuarias informaron que aún existen funcionalidades de los

módulos de Evaluación y Monitoreo por verificar. por lo que no existe
congruencia con el acta de cierre del proyecto. (ANEXO 1 inciso a).

l{fJv
'--' _d ce- \Ir

Dr. Fed&fic1íGraef Zi,\l

Director Adjunto71
~h'C'~

Lic. Edgar Gao/rel Massé Téllez
Titular de la Unidad de Tecnologlas de la

Información y Comunicaciones

Quimica Regina Maria Alarcón Contreras
Directora de Coordinación de Direcciones Regionales

Auditoras

L.Ac.l6dith Ortiz Maldonado

LAROS~~ZCarrillo

Fecha de elaboración: 11/04/2018

$ ?1?tL-
LA Mariana E. Soriano Gonzalez

b) No se cumplió con lo señalado en anexo 1 "Situación Actual" del contrato C­
261/2016 suscrito con INFOTEC, se informa que en el ejercicio 2015 el
Sistema FOMIX, se reporta concluido al 100%, estableciendo que para el
primer semestre de 2016 se pondrá en operación, sin embargo, fue hasta
septiembre de 2017 que se subió a producción.

L.C.P. VerórT1é.

c) El sistema sólo emite reportes en archivos Excel del presupuesto y del grupo
de trabajo, por lo que se solicita el apoyo a la UTIC para la generación
cualquier otro reporte.

d) En el Acta de Constitución del proyecto se especifica que, con el sistema a
desarrollar se cubrirá la interoperabilidad, sin embargo, en pruebas físicas en
02 demostraciones no se pudo acceder al sistema RCEA (ANEXO 1 inciso
b).

e) De la revisión a 37 entregables relacionados en el Plan de Trabajo Versión
V1.0 y en el Acta de Cierre del Proyecto de diciembre de 2015, a través del
repositorio documental, se identificó incumplimientos en su requisitado de
acuerdo a lo establecido en los formatos del MAAGTICSI (ANEXO 1 inciso
c y ANEXO 2)
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I ~ f~'r :~'\:I'~;¡ ~ Tecnologia Monto fiscalizable: N/A
--- (1 ;'-:t~""'''~ Monto fiscalizado N/A

~l(RfTi\RIA DI: \\~~{é~~~' Monto por aclarar: N/A[), flH':CJeh' rÚ~LlC'\ ··.t.~~,t·· Cédula de Observaciones
Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Regional I Oficialia Mayor /
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Unidad de Tecnologías de la Información y Comunicaciones (UTlC) de Información y Registro

El Oficial Mayor en coordinación con el Director Adjunto de Desarrollo
Regional, ya través del Titular de la Unidad de Tecnologias de la Información
y Comunicaciones y de la Directora de Coordinación de Direcciones
Regionales, conforme a lo establecido en el articulo 311, fracción VI del
Reglamento de la Ley Federal de Presupuesto y Responsabilidad
Hacendaria, en un plazo no mayor de 45 días hábiles, deberán realizar lo
siguiente:

Fortalecer los mecanismos que garanticen un eficiente sistema de control
interno en el desarrollo e implementación de aplicativos informáticos, con
objeto de evitar reincidir en las situaciones detectadas, para asegurar que se
reciban los servicios y entregables de acuerdo a las condiciones establecidas
en los contratos de prestación de servicios, Términos de Referencia, órdenes
de trabajo y demás documentación.

En lo subsecuente, promover la participación de mandos medios
responsables de la operación de los sistemas nuevos y en desarrollo
requeridos por el área usuaria, para verificar en ambiente de pruebas, pre­
producción o producción, las funcionalidades requeridas por ésta previo a la
aprobación del cierre del proyecto y de las mejoras realizadas, para garantizar
una entrega eficiente y efectiva del sistema informático.

Causa

La UTIC, no promovió previo a la aprobación del cierre del proyecto la
participación de mandos medios responsables de la operación del FOMIX y de
usuarios externos, para verificar en ambiente de pruebas o pre-producción las
funcionalidades requeridas por el área usuaria.

Aprobar el cierre de los proyectos sin verificar que el sistema desarrollado
cumpliera en cada uno de los módulos con las funcionalidades requeridas.

El administrador del proyecto no implementó las medidas necesarias que
garantizarán el desarrollo óptimo del proyecto y se hiciera una entrega efectiva y
eficiente del sistema, asi como asegurarse que cualquier cambio se
documentara.

I Observación I Recomendaciones I
If) No se proporcionó evidencia de los entregables de los servicios realizados IPREVENTIVA:

posterior a aprobación del cierre del proyecto. toda vez que se reportan 56
órdenes de trabajo que corresponden a 4,064 unidades de servicio
integrados por "Gestión de proyectos", "Análisis y diseño", "Construcción,
Pruebas" y "Mantenimiento y mejoras", de fechas de enero 2016 a diciembre
de 2017, al respecto la UTIC señala que es un área de oportunidad. (ANEXO
1 inciso d).

./

1tJV'0 _cY- U íY¡

Auditoras

'Oith Ortiz Maldonado

LA R~~I~ntCarrillo

Fecha de elaboración: 11/04/2018

L.C.P VerO'nl

/::r3:F3
L.A. Mariáña E. Soriano Gonzalez
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Enviar a este Organo Interno de Control, la evidencía documental que
compruebe las acciones realizadas.

El administrador del proyecto, en lo sucesivo, deberá implementar las
medidas necesarias que garanticen el desarrollo óptimo del proyecto, asl
como asegurarse que cualquier cambio y funcionalidad desarrollada se
actualice y se documente de acuerdo a lo establecido en el MAAGCTICSI.

Efecto

Ejercicio de recursos en aplicativos que presentan problemas en la operación del
programa.

Pagos adicionales por requerimientos que realiza el área usuaria a la UTIC por
la emisión periódica de reportes o funcionalidades que no realiza el sistema de la
plataforma Java originando retrasos en la operación.

Afectar la imagen del CONACYT por dificultades en la operación de los nuevos
desarrollos frente a usuarios externos.
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I~~~~~~~f.)~ Monto fiscalizado N/A
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Monto por aclarar: N/A[,\ ftlNCIO.'I/ l'lII\UCA Cédula de Observaciones
Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnología. Sector: No Sectorizado Clave: 38100

Área Auditada: Dirección Adjunta de Desarrollo Regional I Oficialía Mayor 1
Clave de Programa: 400

Descripción de la Auditoria: Sistema
Unidad de Tecnologías de la Información y Comunicacíones (UTIC) de Información y Registro=- -- _. ---

I Observación I Recomendaciones I
I I
Falta de una adecuada planeación, análisis y diseño del proyecto que garantizara
al menos que las funcionalidades existentes en el sistema People Soft fueran
realizadas con el nuevo sistema.

y

ca (?L--

<0 -

Dr. Víctor Gerardo Carreón Rod(í., ..
Oficial Mayor ~

\j

L.C. Eva López Islas

Auditoras

L.Aáífdith Ortiz Maldonado

LAR~iZCarrillo
ras

Fecha de elaboración: 11/04/2018

0~-
LA MarianáE. Soriana.Gonzalez

L.C.P. Veró~~Valenzuela

Fundamento legal

Universidad Autónoma de Querétaro.- Contrato C-76/2015 y sus modificatorios
C-612/2015 y C-1054/2015 vigencia del 20 de febrero de 2015 al31 de marzo de
2016, cláusulas Quinta y Décima Novena, asi como numeral 6.6, 6.7,y anexo 3
de los Términos de Referencia
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Monto por recuperar O
Riesgo: M

Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100

Area Auditada: Dirección Adjunta de Desarrollo Regional/ Oficialía Mayor / CI d P . 400 Descripción de la Auditarla: Sistema
Unidad de Tecnologfas de la Información y Comunicaciones (UTIC) ave e rograma. de Información y Registro

Lic. Edgar G'abriel Massé Téllez
Titular de la Unidad de Tecnologlas de la

Información y Comunicaciones

Universidad Tecnológica de Tabasco.- Contrato C-611/2016 y sus
modificatorios C-498/2017 y C-580/2017, vigencia del 13 de septiembre de 2016
al 31 de diciembre de 2017, cláusula Sexta numeral 4 y Anexo 3, numeral 5.3
"Procesos de pago". Términos de Referencia, numeral 2, séptimo párrafo.

I Observación I Recomendaciones---I
INFOTEC.- Contrato C-261/2016 y sus modificatorios C-422/2017 y C-520/2017, D~
vigencia del 01 de abril de 2016 al 31 de diciembre de 2017, cláusulas Quinta y ')'
Décima Novena, asi como numeral 2.7,y 6.4 de los Términos de Referencia. / 2' _ ~

Oficio de instrucción No. H500/128/2015 de fecha 04 de febrero de 2015,
responsable del proyecto "Becas", Subdirectora de Aplicaciones Sustantivas. ~

ryzve! V- ()J
".J'

Dr, Federico Graef '. hl

Director7 arrollo Regional

Quimica Relfina María Alarcón Contreras
Directora de Coordinación de Direcciones Be(tieoales

Auditoras
L.A. Rosa Ilelén Re~diz Carrillo

Fecha de elaboración: 11/04/2018

Articulo 26, numeral 5 de las Reglas Generales, numeral 1 de los objetivos de la
fracción I Procesos de Gobernanza y numerales 3, 4 Y5 de las Regla del proceso,
de la fracción III.A Proceso de Administración de Proyectos (ADP).

~q~
LA Mariana E. Soriano Gonzalez

ACUERDO que liene por objeto emitir las pollticas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologlas de la información y
comunicaciones, y en la de seguridad de la información, asl como establecer el
Manual Administrativo de Aplicación General en dichas materias, (MAAGTlCSI),
publicadas en el DOF 08 de mayo de 2014 y modificado el 04 de abril de 2016

L.C.P. Ver,
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Ente: Consejo Nacional de Ciencia y Tecnologia. Sector: No Sectorizado Clave: 38100
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Clave de Programa: 400

Descripción de la Auditarla: Sistema
Unidad de Tecnologias de la Información y Comunicaciones (UTIC) de Información y Registro

-- ------ ------- -- --- -

I Observación I Recomendaciones I
I Documento de Administración del proceso Administración de Proyectos, de i

fecha 25 de julio de 2014 y aprobado por el Director de Sistemas Informática y
Telecomunicaciones, actualmente Titular de la UTIC, Anexo 8, matriz de
administración de proyectos y gula de los formatos, apartado "Firmas de
elaboración, revisión y aprobación":
E.ADP J8.26_Documento de liberación y entrega
E.ADP F8.27 _Resultado de las pruebas del servicio
E.ADP J8.18_Manual técnico de la solución tecnológica
E.ADP F8.28_Programa de proyecto de transición a la operación y soporte
E.ADP F8.29_Programa de uso de recursos de TIC
E.ADP F8.30Jnforme de rendimiento del proyecto de transición a la operación y
soporte
C.ADP F8.34_Acta aceptación entregables
C.ADP_F8.35_Acta_cierre_proyecto

yvJ'0 . cJ.. C.c-l)1

Auditoras

L.Múdith Ortiz Maldonado

LA i}iTE1~stndiZCarrillo

Fecha de elaboración: 11/04/2018

LA Mariana E. Soriano .Gonzalez

L.C.P. Veról'fÍ(

ACUERDO por el que se emiten las Disposiciones y el Manual Administrativo de
Aplicación General en Materia de Control Interno, publicado en el Diario Oficial
de la Federación el 03 de noviembre de 2016.

TITULO SEGUNDO MODELO ESTANDAR DE CONTROL INTERNO, CAPíTULO I

Tercera.- Actividades de Control

10.11 Segregación de Funciones

11.01,11.02,11.03 Y 11.04 Desarrollo de los Sistemas de Información
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ÁREA DE AUDITORIA INTERNA
ÁREA AUDITADA: DIRECCiÓN ADJUNTA DE DESARROLLO REGIDNAU OFICIALIA MAYOR/UNIDAD DE TECNOLOGIAS DE LA INFORMACiÓN Y

SrrRITARi.\ Uf
,\:'.'- ;;"'S. COMUNICACIONES (unc)
\.:;,I.~{( REVISiÓN No. 2/2018 DESARROLLO E IMPLEMENTACiÓN DE SISTEMAS INFORMÁTICOS 2015·2017

L\ fU\lION l'IJ81IC~ ,<. Cl:.OULA ANALlTlCA: DEFICIENCIAS EN EL DESARROLLO, SEGUIMEINTO E IMPLEMENTACiÓN DEL APLICATIVO SISTEMA FONDO MIXTO (FOMIX)) Anexo 1

a) Funcionalidades

rfW'f/' (y rr(}
0'

o Mediante oficio H5000-0103-2018, se proporcionó 1 solicitud de cambio al
proyecto (números de solicitud 03) que no se identificó en el repositorio y no
Se encuentra relacionada en el Acta de Cierre del proyecto de acuerdo a lo
señalado en el formato de MAAGTICSI. Por otro lado, en el repositorio
únicamente se presenta la versión 1 del 'Documento de planeación del
proyecto', por lo que no se aseguró que este documento se hubiera
actualizado en tiempo y forma de acuerdo número de versiones de
"Solicitudes de cambio de proyecto".

o 2 entregabies no presentan las firmas de revisó y/o aprobó por parte del
personal de la UTlC. (ANEXO 2)

d) Sin evidencia de presentación de entregabies de los servicios realizados
posterior a aprobación del cierre del proyecto.

En el archivo electrónico en formato Excel presentado por la UTlC, se reportan 56
órdenes de trabajo que corresponden a 4,064 unidades de servicio integrados por
"Gestión de proyectos", "Análisis y diseño", "Construcción, Pruebas" y "Mantenimiento
y mejoras", de fechas de enero 2016 a diciembre de 2017, de los cuales no se
proporcionó evidencia de los entregables aprobados por el área usuaria por los
servicios prestados señalados anteriormente, al respecto la UTIC mediante oficio No.
H5000/0556/2018 informó que" ... dado el volumen de requerimientos, la uTle detectó
esto como un área de mejora en el proceso de atención de los requerimientos
solicitados por los usuarios, por lo anterior, estamos en proceso de desarrollo e
implementación de una herramienta tecnológica que nos pelmita llevar un control de
manera automatizada... "

IJ?

Las áreas usuarias informaron que se han verificado las funcionalidades de los módulos
de Convocatoria y Solicitud, el relacionado con la Evaluación se encuentra en proceso de
pruebas, por lo que corresponde al módulo de monitoreo se está en espera de evaluar la
funcionalidad, por lo que no existe congruencia con los documentos mediante los cuales
se aprobó el cierre del proyecto y aceptación de entregabies que presentan fecha diciembre
2015.

Por otro lado, no se cumplió con lo establecido en anexo 1 "Situación Actual" del contrato
C-261/2016 suscrito con INFOTEC, se informa que en el ejercicio 2015 el Sistema Fondos
Mixtos (FOMIX) se reporta concluido al 100% y para el primer semestre de 2016 se pondrá
en operación, toda vez que se reporta que entró en operación en septiembre de 2017.

En el Acta de Constitución del proyecto, numeral 4.1 Descripción del Proyecto en el punto
"solución" se especifica que, con el sistema a desarrollar, se cubrirá la Interoperabilidad
con los siguientes módulos y sistemas internos y externos: Servicios de seguridad, CVU,
RCEA, RENIECYT, becas, S.N.I., Cátedras, PNPC, Jóvenes Investigadores, Finanzas,
SI/CYT, Sistemas de Seguimiento Financiero de los fondos constituidos.

Sin embargo, en pruebas fisicas realizadas al sistema FOMIX, no fue posible corroborar
que existe dicha interoperabilidad, ya que en las dos demostraciones no se pudo acceder
al sistema RCEA. Aunado que esta funcionalidad no se encuentra documentada de
acuerdo a lo establecido en el MAAGTICSI.

c) Entregables

De la revisión a 37 entregabies relacionados en el Plan de Trabajo Versión V1.0 y en el
Acta de Cierre del Proyecto de diciembre de 2015, proporcionados por la UTIC mediante
la dirección electrónica de acceso de consulta al repositorio documental del proyecto, se
identificó lo siguiente:

o 6 documentos no se encuentran firmados por la Unidad Administrativa responsables
de la operación del Sistema FOMIX, de acuerdo a lo que establece MAAGTICSI y
formatos para los productos de los procesos (ANEXO 2)

b) Interoperabilidad

I




