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CAPACITACION DE FORMADORES EN LA COMPETENCIA
DIGITAL DE SEGURIDAD

Aula virtual Intercoonecta, 13 de mayo al 18 de julio de 2024

Con el trabajo de esta area competencial se pretenden lograr metas tales como la proteccion de
informacidn y datos personales, proteccién de la identidad digital, proteccidn de los contenidos
digitales, medidas de seguridad y uso responsable y seguro de la tecnologia.

Esta compuesta por cuatro subcompetencias, en las que se trabajan los siguientes objetivos.

Proteccion de datos personales e identidad
digital

Entender los términos habituales de uso de los
programas y servicios digitales, proteger
activamente los datos personales, respetar la
privacidad de los demas y protegerse a si
mismo/a de amenazas, fraudes y ciberacoso.

Proteccion de dispositivos

Proteger los dispositivos y los contenidos
digitales propios, comprender los riesgos
y amenazas en red y conocer medidas de
protecciéon y seguridad.

Proteccién de la salud Proteccion del entorno

Evitar riesgos para la salud relacionados

con el uso de la tecnologia en cuanto a Tener en cuenta el impacto de las tecnologias
amenazas para la integridad fisica y el sobre el medio ambiente.

bienestar psicoldgico.

Los CONTENIDOS a trabajar en cada subcompetencia son los siguientes:

12 Subcompetencia: Proteccion de dispositivos.

Contenidos CONCEPTUALES (Informacién General).

o Conocer los potenciales riesgos de los dispositivos y de los contenidos.
o Conocer las medidas de proteccion.
o Conocer los diferentes tipos de aplicaciones y software de proteccion

Contenidos PROCEDIMENTALES (Profundizacidn y Desarrollo).

o Utilidad de las medidas de proteccion.
o Utilidad de tipos de aplicaciones y software de proteccién.

Se llevara a cabo en las tres primeras sesiones sincronas: 13, 16 y 20 de mayo. 2 horas por
sesion.



22 subcompetencia: Proteccion de datos personales e identidad digital.

Contenidos CONCEPTUALES (Informacién General).

o Riesgos de los entornos en linea. Peligros y amenazas. Niveles de privacidad.

o Estrategias de proteccién de datos personales en dispositivos y en la nube.
o Gestién avanzada de la privacidad personal, académica y profesional.

Contenidos PROCEDIMENTALES (Profundizacidn y Desarrollo)

o Internet como amenaza

o Utilidad de las estrategias de proteccién de datos personales en dispositivos y
en la nube.

o Aprender a gestionar las formas de privacidad en la vida personal y en la vida
profesional

Se llevara a cabo en las sesiones sincronas tercera y cuarta: 27, 30 de mayo y 3 de junio. 2
horas por sesion.

32 subcompetencia: Proteccidon de la salud.

Contenidos CONCEPTUALES (Informacién General).

Riesgos y amenazas del mal uso de la tecnologia.
Patologias y patrones de actuacion derivados del mal uso de la tecnologia.

El ciberacoso.
El equilibrio entre el mundo en linea y el mundo real.
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Contenidos PROCEDIMENTALES (Profundizacion y Desarrollo)

o Reflexionar sobre los riesgos y amenazas del mal uso y abuso de la tecnologia
o Aprender a aplicar los diferentes tipos de estrategias y recursos para la
proteccion de la salud personal, académica y laboral.

Se llevara a cabo en las sesiones sincronas quinta y sexta: 10, 13y 17 de junio. 2 horas
por sesion.

42 subcompetencia: Proteccién del entorno.

Contenidos CONCEPTUALES (Informacién General).

El impacto de la tecnologia en el medio ambiente.

Optimizacién en la utilizacién de los dispositivos.
o Estrategias eficientes y toma de decisiones adecuadas acordes con el respeto
del entorno.

Contenidos PROCEDIMENTALES (Profundizacion y Desarrollo)

o Reflexionar sobre el impacto de la tecnologia en el medio ambiente.
o Aprender a aplicar los diferentes tipos de estrategias y recursos para la
proteccion del medio ambiente.

Se llevara a cabo en las sesiones sincronas séptimay novena: 24y 27 de junioy 1 dejulio.
2 horas por sesion.



3.- Contenidos APLICATIVOS (Caso Préactico). Del 23 de mayo al 18 de julio de 2024.

Cada uno de los participantes, con base en la situacién problematica presentada como propuesta
de Proyecto de Intervencion, al momento de postularse al curso, deberéa elaborar y presentar el
Proyecto de Intervencion destinado a la Institucion que le otorgé la carta aval, aplicando a su
entorno laboral las competencias trabajadas, y buscando cémo, la mejora de éstas, pueden
beneficiar a su realidad.

Se aplicaran a cada realidad los contenidos y procedimientos mas necesarios. En unos casos
seran mas orientados a la proteccion de dispositivos; otros a la proteccion de datos personales
e identidad digital; algunos otros se centraran en el tema de proteccion de la salud, y otros estaran
mas orientados a temas de proteccién del entorno. También, se podran trabajar de forma
conjunta, una combinacién de algunas de ellos, mejorando estos aspectos en su realidad
cercana.

En este punto, tanto en las sesiones presenciales, como en las sesiones asincronas, se buscara
resolver dudas, buscar soluciones a problemas concretos, incluso, aplicando la colaboracién del
grupo, buscando siempre una aplicacién directa a la casuistica de cada uno de los participantes
con base a su realidad.

Agenda/Calendario.
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- 12 subcompetencia: Proteccion de dispositivos.

- 22 subcompetencia: Proteccidn de datos personales e identidad digital.
32 subcompetencia: Proteccion de la salud.
- 42 subcompetencia: Proteccién del entorno.

|:| Sesiones de asesoramiento. Dos horas por sesién

Actividad Final: sesion de cierre de asesoramiento sobre el Proyecto de
Intervencién. Duracién de dos horas.

- Entrega del Proyecto de Intervencion. 3



