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Objetivo

Proporcionar a los usuarios una guia clara y sencilla para el uso de la autenticacion en dos
pasos (2FA) como mecanismo adicional de seqguridad durante el inicio de sesion.

La autenticacién en dos pasos permite aumentar la proteccién de la cuenta, ya que ademas
del usuario y contrasefia se requiere un codigo temporal de verificacion generado desde un
dispositivo previamente configurado.

Este mecanismo ayuda a reducir el riesgo de accesos no autorizados, debido a que conocer
Unicamente las credenciales de acceso no es suficiente para ingresar a la cuenta.

Para la generacion del codigo de verificacion se utilizara Google Authenticator, permitiendo
contar con un proceso de acceso mas seguro y confiable.
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Beneficios para el usuario

El uso de la autenticacidn en dos pasos proporciona los siguientes beneficios:

e Mayor seguridad: agrega una segunda validacion ademas de la contrasefia.

e Proteccion de la cuenta: dificulta el acceso de terceros aun cuando la contrasefia haya
sido comprometida.

e (ddigos temporales: los codigos de verificacion cambian periddicamente,
reduciendo el riesgo de reutilizacion.

e Mayor control de acceso: el usuario necesita disponer del dispositivo configurado
para completar el inicio de sesidn.

e Uso sencillo: una vez configurado, el usuario Unicamente debera consultar e ingresar
el c6digo mostrado en Google Authenticator.

e Mayor confiabilidad: fortalece la protecciéon de la informacién y del acceso a los
servicios disponibles en la cuenta.
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Abreviaturas
|

e SECIHTI: Secretaria de Ciencia, Humanidades, Tecnologia e Innovacion.

e CVU: Curriculum Vitae Unico de la SECIHTI, anteriormente CONACYT.

e 2FA: Autenticacién de Dos Factores (Two-Factor Authentication).

e MFA: Autenticacién Multifactor (Multi-Factor Authentication).

e OTP: Contraseia de un Solo Uso (One-Time Password).

e TOTP: Contrasefia Temporal de un Solo Uso (Time-Based One-Time Password).

e QR: Cddigo de Respuesta Rapida (Quick Response), utilizado durante la
configuracién para vincular la cuenta con la aplicacién de autenticacion.

e GA: Google Authenticator, aplicacion utilizada para generar cédigos temporales de
verificacion.
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Requisitos previos

Debera contar, antes de iniciar el proceso de autenticacidon en dos pasos, con los siguientes
elementos:

» Una cuenta activa para acceder a Rizoma o Apeiron.

e Su correo electrénico y contrasefia de acceso.

e Conexidn a Internet.

e Un dispositivo movil con sistema operativo Android o iOS, para utilizar Google
Authenticator.

e Acceso a Google Play Store o App Store, segun corresponda, para realizar la
instalacion de Google Authenticator.

Se recomienda utilizar Google Authenticator como aplicacion de autenticacién en
dispositivos moviles, debido a que permite generar cédigos temporales de verificacion y
fortalecer la seguridad durante el acceso a la cuenta.

En caso de no contar con un dispositivo movil, podra utilizar como alternativa la
autenticacion mediante navegador web. Para ello, debera contar con los siguientes
elementos:

e Una computadora con acceso a Internet.
e Un navegador compatible: Google Chrome, Mozilla Firefox o Microsoft Edge.
e Permisos para instalar la extension Authenticator: 2FA Client.

Las aplicaciones y herramientas indicadas en esta guia corresponden a las opciones
recomendadas para realizar el proceso de autenticacién en dos pasos, ya que permiten
generar codigos temporales de verificacion y contribuyen a fortalecer la seguridad durante
el acceso a Rizoma y Apeiron.

Nota: Google Authenticator debera considerarse como el método principal de autenticacién
mediante dispositivo mévil. Authenticator: 2FA Client, disponible mediante navegador web,
deberd utilizarse unicamente como método alternativo cuando no se disponga de un
dispositivo movil.
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Descarga e instalacion de Google Authenticator
e

Para utilizar el método principal de autenticacion en dos pasos, debera descargar e instalar
la aplicacién Google Authenticator en su dispositivo maovil.

La aplicacion se encuentra disponible para dispositivos Android y iPhone (iOS) a través de
sus respectivas tiendas oficiales.

La descarga debera realizarse Unicamente desde las tiendas oficiales de aplicaciones,
verificando que corresponda a Google Authenticator, desarrollada por Google LLC.

Descarga de Google Authenticator

Debera acceder a la tienda de aplicaciones correspondiente a su dispositivo mévil y localizar
Google Authenticator.

LVo[{«:14\ 3 Android - Google Play Store iPhone (iOS) - App Store

https://play.google.com/store/ap | https://apps.apple.com/mx/app/gooq
ps/details?id=com.gooqle.androi | le-authenticator/id388497605
d.apps.authenticator2
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Instalacion de la aplicacién

Una vez localizada la aplicacion, debera verificar que corresponda a Google Authenticator,
desarrollada por Google LLC.

En dispositivos Android, debera seleccionar la opciéon “Instalar”; mientras que, en
dispositivos iPhone (iOS), debera seleccionar “Obtener”.
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Una vezfinalizado el proceso de instalacion, debera seleccionar la opcién “Abrir” para iniciar
Google Authenticator.

> 5,098
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Google LLC
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Una vez abierta la aplicacion, se mostraran las siguientes pantallas de configuracién inicial.
Para continuar con el proceso, debera seleccionar la opcién “Empezar”.

- 10:39 - - 1039 .- '

Mayor proteccion con
Google Authenticator

10:39 .- 10:39 -

s X

Configura tu cuenta
faciimente con la camara

Un cédigo unico para
poder iniciar sesion

. 4

Debera iniciar sesién con la cuenta de correo electronico correspondiente. Una vez
ingresada la informacion, debera seleccionar la opcion “Continuar”.

%

Te damos la
bienvenida a Google
Authenticator

.
Cantlumr coma [nembeo)

Una vez concluida la configuracion inicial de Google Authenticator, podra iniciar el proceso
de autenticacién en dos pasos para el acceso a Rizoma y Apeiron.
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Instalacion de extensién de autenticacion para PC

Nota: Antes de instalar la extensién, debera verificar que el nombre corresponda con el
indicado en esta guia. Se recomienda no instalar extensiones provenientes de sitios web o
fuentes distintas a las tiendas oficiales.

En caso de no contar con un dispositivo movil, podra utilizar Authenticator: 2FA Client como
método alternativo para realizar el proceso de autenticacién en dos pasos.

La extension debera instalarse Unicamente desde la tienda oficial correspondiente al
navegador utilizado, mediante las siguientes opciones:

e Google Chrome: Chrome Web Store
Extensién: Authenticator
Liga de acceso:
https://chromewebstore.google.com/detail/autenticador/bhghoamapcdpbohphigo

ooaddinpkbai

» Mozilla Firefox: Firefox Browser Add-ons
Extension: Auth Helper
Liga de acceso: https://addons.mozilla.org/es-MX/firefox/addon/auth-helper/

e Microsoft Edge: Microsoft Edge Add-ons
Extension: Authenticator: 2FA Client
Liga de acceso: Authenticator: 2FA Client - Microsoft Edge Addons

Debera seleccionar la liga correspondiente al navegador que utilice y realizar la instalacidon
desde la tienda oficial.
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Si utiliza Google Chrome, debera seleccionar el enlace previamente indicado para acceder
a Chrome Web Store. Posteriormente, debera seleccionar la opcidon “Anadir a Chrome”
para iniciar la instalacion de la extension.

% chromewebstore.google.com/detail/autenticator/bhghoamapcdpbohphigooaddinpkbai?hl=es&utm source=ext_sidebar

£ chrome web store Q  Buscar extensiones y temas

Descubrir  Extensione: Temas

o[ 2 =
i=¢ Autenticador

@ http://authenticator.cc/ 3,7 % (2,5 mil valoraciones) @ < Compartir

Extension  Privacidad y seguridad  8.000.000 usuarios

T
o[k 51526853
| ]
- Geot
% 560910
< >

Authenticator

Si utiliza Mozilla Firefox, debera seleccionar el enlace previamente indicado para acceder a
Firefox Browser Add-ons. Posteriormente, debera seleccionar la opcién “Agregar a
Firefox” para iniciar la instalacion de la extensién.

QOWN @ & =

Agregar a Firefox

s In your browser

Capturas de pantalla
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Si utiliza Microsoft Edge, debera seleccionar el enlace previamente indicado para acceder a
Microsoft Edge Add-ons. Posteriormente, debera seleccionar la opcién “Obtener” para
iniciar la instalacion de la extension.

v @ Authenticator: 2FA Client - Micro. X t

&« M https://microsoftedge.microsoft com/addons/detail/authenticator-2fa-client/ocglkepbibnalbgmbachknglpdipeoic

" Microsoft Complementos de Edge Descubrir  Extensiones  Temas Qe xter much r°\

E |:| Authenticator: 2FA Client # pestacados
am @3 Extension | mymindstorm e "
L l‘

* ke d by (149) 000,000+ u Productividad

Py Versién 8.0.1
Descripcion Actualizado 26 de agosto de
2024
Disponible en el idioma 1
Authenticator generates two-factor authentication (2FA) codes in your browser. Use it to add an extra layer of security to your online accounts.

i Desarrollador
***Always keep a backup of your secrets in a safe location.***
. Mas complementos de
***Encrypting your secrets is strongly recommended, especially if you are logged into a Microsoft account.***
mymindstorm (1
Mostrar mé

Notificar abuso

Privacidad

Datos personales recopilados: Authenticator: 2FA Client ha informado de que recopila datos personales. Consulta la directiva de privacidad del
desarrollador

Para validar la instalacion, debera seleccionar el icono de “Extensiones” del navegador
correspondiente. Al desplegarse el listado de extensiones instaladas, podra visualizar y
verificar la extensién de autenticacion previamente instalada.

SEI A

@ 5
: Agregar Autenticador .
Extepsone 9 Extensiones

Permisos necesarios:
Acceso completo

Estas extensiones pueden ver y cambiar informacion
ST, ropboxapi No se permiten extensiones en
microsoftedge.microsoft.com

= Acceder a tus datos para los sitios en 6 dominios

& Adobe Acrobat: herramient... IU

Acceso solicitado »_loain micrnsoftonline com Authenticator: 2FA Client
Para permitir que una extension acceda a este sitio 5 . .
Configuraciones opcionales:
web, haz clic en ella.
Permitir gue la extension se ejecute en ventanas privadas

Autenticador i {3 Administrar extensiones

Gestionar extensiones Cancelar Obtener extensiones para Microsoft Edge

20

Margarita Av. Insurgentes Sur 1582, Col. Crédito Constructor, C.P. 03940, Benito Juarez, Ciudad de México. 55 5322 7700

Maza www.secihti.mx




Ciencia yTecnologia

Secretaria de Ciencia, Humanidades, Tecnologia e Innovacién

Autenticacion en dos pasos mediante dispositivo mévil

La persona usuaria debera ingresar a la plataforma correspondiente, de acuerdo con el
tramite o servicio que requiera realizar:

e Rizoma: https://rizoma.secihti.mx/
« Apeiron: https://apeiron.secihti.mx/

Posteriormente, debera seleccionar la opcién “Iniciar sesiéon” para continuar con el proceso
de autenticacion.

México Imico  |edioma~

RIZOMA

Por favor Ingrese al sistema para continuar,

iBienvenido de nuevo a SECIHTI!

( Iniciar sesion (s )

No tienes cuenta? Registrate

Contacto / Asistencia técnica

Si necesita asistencia técnica, comuniquese con el Centro de Contacto de Atencién de Lunes a viernes de 8:00 a 20:00 horas (hora del centro de México) y sabados de 8:00 a 14:00
horas (hora del centro de México) en dias habiles al siguiente nimero de teléfono 55 5322 7708 o envie un correo electranico a cca@secihti.mx

Meéxico

APEIRON

Por favor ingrese al sistema para continuar.

iBienvenido de nuevo a SECIHTI!

( (+ Iniciar sesién )]

Contacto / Asistencia técnica

istencia técni
sabados de 800 3 14:00 horas (hora del ct
cca@secihtimx

con el Centro de Contacta de Atencion de Lunes a viernes de 8:00 a 20:00 hos
© de México) en dias habiles al siguiente nimera de teléfono 55 5322 7708 o

ro de México] y
a

£2026 SECIHTI Derechos Reservadcs en tramite
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Seraredirigida a la pagina de acceso. Ahi debera ingresar su correo electréonico y contrasefia
y, posteriormente, seleccionar “Iniciar sesion”.

T —
México  [mce tonta

Acceder

Correo electrénico

Cienciay
Tecnologia

Secretaria de Clencia, Humanidades,
Tecnologia e Innavacién

Contrasefia

( @)

Ha olvidado su contrasefia?

Iniciar sesion

Debera acceder a la extensién de autenticaciéon, donde se mostrara la opcién para
escanear o capturar el cédigo QR que sera utilizado para configurar la autenticaciéon en
dos pasos.

México

Configuracion de Mobile
Authenticator

Cienciay
L4
Tecnologia
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Desde su dispositivo movil, debera ingresar a Google Authenticator y seleccionar el icono
“+" (Agregar) para iniciar la configuracién de la autenticacién en dos pasos.

= Google Authenticator

Buscar

!+

Aln no hay codigos

Agregar un codigo

Posteriormente, debera seleccionar la opcidon “Escanear un cédigo QR" para continuar con
la configuracion de la autenticacidon en dos pasos.

o]

Agrega un codigo de
autenticador

Para

[@] Escanear un cédigo QR

Ingresar clave de config
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Posteriormente, debera escanear el cédigo QR mostrado en la plataforma. Una vez
escaneado, Google Authenticator generara un cédigo temporal de verificacién, el cual
debera ingresar en el campo correspondiente ubicado en la parte inferior de la plataforma
para continuar con el proceso de autenticacion.

Authenticator

Cienciay
Tecnologia

Secretaria de Ciencia, Humanidades,
Tecnalogia e Innovacién

Enviar |

Una vez ingresado el codigo temporal de verificacion, debera seleccionar la opcion
“Enviar” para completar el proceso de autenticacion.

Authenticator

1. Instale una de las aplicaciones siguientes en su mévil

Gaogle Authenticator

2. Abra la aplicacion y escanee el cadigo de barras

Cienciay
Tecnologia

Secretaria de Clencia, Humanidades,

iNo puede escanear?

3. Introduzea el cédiga de un solo uso proporcionado par a
aplicacin y haga clic en Enviar para finalizar la configuracin

Codigo de verificacian de un solo uso

5842954

- N
[ Enviar )
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Una vez completado correctamente el proceso, podra acceder a la plataforma de
manera habitual.

Gobierno de 7 - ﬂ
e (Quiénessomos? Estrategias Metas Indicadores Contacto A nicio  ? Ayuda B Evaluacion @3 Mena~ [ idioma~ & Cuenta~

México

E/ Mis Solicitudes :_ Mis revisiones D Evaluacién individual E/ Evaluacién plenaria s Dictamen de pleno
% Becas nacionales @ Becas al extranjero l.‘ Exbecarios E] Sistema Nacional de Posgrados (SNP)
% Gestion de Programas de Licenciatura Nacionales (GPLN) =__ Evaluaciones Becas extranjeras

Importante: No debera eliminar la cuenta registrada en Google Authenticator o
en la extension de autenticacién, ya que en los siguientes inicios de sesion la
plataforma solicitara un cédigo temporal de verificacion. Debera ingresar el
cédigo que se encuentre vigente en el autenticador al momento de realizar el
acceso.
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Autenticacion en dos pasos mediante PC

Seraredirigida a la pagina de acceso. Ahi debera ingresar su correo electréonico y contrasefia
y, posteriormente, seleccionar “Iniciar sesion”.

MLEMZ.IIO Inicio  Contacto

Acceder

Correo electrénico

Cienciay
Tecnologia

Secretaria de Clencia, Humanidades,

Contrasefia

( @)

Ha olvidada su contrasefia?

Iniciar sesion

Debera acceder a la extension de autenticacion, donde se mostrara la opcién para
escanear o capturar el cédigo QR que sera utilizado para configurar la autenticacién en
dos pasos.

Configuracién de Mobile
Authenticator

Cienciay
4
Tecnologia
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Debera seleccionar el icono de “Extensiones” ubicado en la parte superior derecha del
navegador y, posteriormente, seleccionar la extension “Autenticador”.

Extensiones

Cédigo de verificacion de un solo uso

Enviar

Al seleccionar la extensidon, se abrira el Autenticador. Posteriormente, debera
seleccionar la opcion “Escanear cédigo QR” para continuar con el proceso de
configuracion.
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Una vez escaneado el cédigo QR, se mostrara un mensaje indicando que la cuenta fue
agregada correctamente. Posteriormente, deberd abrir nuevamente la extension
“Autenticador”, donde podra visualizar el cédigo temporal de verificacion generado.

& Autenticator =9

QA-SECIHTI

158790

El c6digo podra copiarsey pegarse en el campo correspondiente de la plataforma. Para
utilizar esta funcién, debera otorgar los permisos solicitados por la extension.

Una vez obtenido el cédigo temporal de verificacién, debera ingresarlo en el campo
correspondiente ubicado en la parte inferior de la plataforma para continuar con el
proceso de autenticacion.
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Authenticator
Cienciay
A
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Una vez ingresado el codigo temporal de verificacion, debera seleccionar la opcion
“Enviar” para completar el proceso de autenticacion.

Meéxico  Ini

Authenticator

Cienciay
Tecnologla

manidades.

Secrata

Una vez completado correctamente el proceso, podra acceder a la plataforma de
manera habitual.

Gobierno de

Meéxico

(Quiénessomos?  Estrategias Metas Indicadores Contacto A inico ? Ayuda B Evaluacion B Meni~ [Widioma~ & Cuenta~

=1 5 2 (= " < 2 - 2e i e o 20 3

L/ Mis Solicitudes ; Mis revisiones [£7 evaluacion individual E/ Evaluacién plenaria ‘( «  Dictamen de pleno
R,  Becas nacionales @ Becasal extranjero 1€ Exbecarios [P) sistema Nacional de Posgrados (SNP)
iZ] Gestiénde de Licenci i (GPLN) ,_ Evaluaciones Becas extranjeras

Importante: No debera eliminar la cuenta registrada en Google Authenticator o
en la extensiéon de autenticacidon, ya que en los siguientes inicios de sesién la
plataforma solicitara un cédigo temporal de verificacion. Debera ingresar el
cédigo que se encuentre vigente en el autenticador al momento de realizar el
acceso.

2026

ano de e

Margarlta Av. Insurgentes Sur 1582, Col. Crédito Constructor, C.P. 03940, Benito Juarez, Ciudad de México. 55 5322 7700

Maza www.secihti.mx




Ciencia yTecnologia

Secretaria de Ciencia, Humanidades, Tecnologia e Innovacién

Soporte y Contacto

Si necesita asistencia técnica, comuniquese con el Centro de Contacto y Atencién al
teléfono 55 5322 7708 o al correo cca@secihti.mx. El horario de atencién es de lunes a
viernes, de 8:00 a 20:00 horas, y los sabados, de 8:00 a 14:00 horas, tiempo del centro
de México, en dias habiles.
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