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. OBJETIVO

El objetivo general de las politicas internas para la gestion y tratamiento de datos personales
es garantizar el cumplimiento de las leyes y regulaciones relacionadas con la privacidad y
proteccion de datos personales, asi como establecer estandares y procedimientos para el
manejo adecuado y seguro de la informacion personal de los titulares. Estas politicas buscan
proteger la privacidad de los datos personales, asegurar su confidencialidad, integridad y
disponibilidad, asi como promover la transparencia en el uso y tratamiento de esta
informacion. Ademas, estas politicas internas sirven para fomentar una cultura de
responsabilidad y compromiso con la proteccion de los datos personales en posesion del
Consejo Nacional de Humanidades Ciencias y Tecnhologias.

Il. AMBITO DE APLICACION

Estas politicas aplicaran a todas las Unidades Administrativas que conforman el Consejo
Nacional de Humanidades Ciencias y Tecnologias, que realicen tratamiento de datos
personales en ejercicio de sus atribuciones.

Las Unidades Administrativas que conforman el Consejo Nacional de Humanidades Ciencias
y Tecnologias que deberan observar estas politicas internas de Proteccion de Datos
Personales son las siguientes:

1. Direccion General

2. Coordinacion de Comunicacion y Cooperacion Internacional

3. Coordinacion de Repositorios, Investigacion y Prospectiva

4. Direccion Adjunta de Investigacion Humanistica y Cientifica

5. Coordinacion de Programas para la Formacion y Consolidacion de la Comunidad
6. Direccion Adjunta de Desarrollo Tecnoldgico, Vinculacion e Innovacion

7. Unidad de Articulacion Sectorial y Regional

8. Unidad de Asuntos Juridicos

9. Unidad de Administracion y Finanzas

10. Secretaria Ejecutiva de la CIBIOGEM
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I1l. DISPOSICIONES GENERALES

I. Garantizar la maxima proteccion y seguridad de los datos personales y privacidad de los
ciudadanos y empleados, de acuerdo con las leyes de proteccion de datos aplicables.

Il. Esta politica se aplica a todos los datos personales recopilados, almacenados, procesados
o transferidos por el Conahcyt, ya sea en formato fisico o digital.

lIl. El Conahcyt, obtendra el consentimiento informado de los ciudadanos antes de recopilar
cualquier dato personal.

IV. Se limitara la recopilacion y el almacenamiento de datos personales solo a aquellos
necesarios para los fines especificados.

V. Se mantendra la precision de los datos personales adoptando las medidas razonables para
corregir o eliminar datos inexactos.

VL. Solo se mantendran los datos personales durante el tiempo necesario para cumplir con
los fines para los que se recopilaron, a menos que se requiera una retencidon mas prolongada,
cuando asi lo establezca la normatividad aplicable.

VII. Se cumplira con los derechos de los ciudadanos sobre sus datos personales, incluido el
derecho de acceso, rectificacion, cancelacion, oposicion y en su caso portabilidad.

VIII. Solo se procesaran los datos personales para los fines especificos para los que fueron
recopilados y previamente informados a los ciudadanos.

IX. Se aplicaran medidas de seguridad adecuadas para proteger los datos personales contra
cualquier forma de procesamiento no autorizado o ilegal.

X. No se transferiran datos personales a terceros sin el consentimiento previo de los
individuos, a menos que la ley lo requiera o sea necesario para la prestacion de los servicios
requeridos.

XIl. Solo se utilizaran los datos personales de manera justa y legitima, sin exceder las
finalidades para las que se recopilaron.
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XIl. El Conahcyt, establecera procedimientos para el consentimiento informado y el ejercicio
de los derechos ARCO (Acceso, Rectificacion, Cancelacion, Oposicion y en su caso
Portabilidad) por parte de los titulares de los datos personales.

XIll. El Conahcyt, establecera procedimientos para recibir y responder dudas y quejas de los
titulares de los datos personales.

XIV. Se respondera de manera oportuna y adecuada a cualquier solicitud de ejercicio de
derechos de los ciudadanos, respecto de sus datos personales.

IV. PRINCIPIOS DE PROTECCION DE DATOS PERSONALES

Los principios de proteccion de datos personales se establecen en el articulo 16 de la
LGPDPPSO, con la finalidad de observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el tratamiento
de datos personales, a fin de garantizar la privacidad y seguridad de la informacioén personal
de las personas y proteger sus derechos y libertades fundamentales en relacion con el
procesamiento de sus datos personales.

LICITUD. Los datos personales se deben obtener y tratarse de manera licita, apegandose a la
normativa aplicable, tanto en la legislacion mexicana, como en el derecho internacional, con
pleno cumplimiento de la legalidad, respeto, la buena fe y los derechos de los ciudadanos,
respecto de la informacion que es sujeta a tratamiento, sujetandose a las facultades o
atribuciones que la normatividad aplicable le confiera.

FINALIDAD. El tratamiento se limitara al cumplimiento de las finalidades para las cuales se
hayan obtenido los datos, y deben estar previstas en el Aviso de Privacidad. No podran
tratarse los datos para finalidades distintas y en el caso de datos personales sensibles, se
procurara limitar el periodo de tratamiento al minimo indispensable.

LEALTAD. En el tratamiento de los datos personales, se debe apegar a las finalidades,
tomando en cuenta la expectativa razonable de privacidad y la obtencion, no debe realizarse
por medios enganosos o fraudulentos.
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CONSENTIMIENTO. El tratamiento de los datos, estara sujeto al consentimiento del titular,
cuando no se actualicen las causales de excepcion previstas en el articulo 22 de la LGPDPPSO,
el consentimiento debera otorgarse de forma Libre, sin que medie error, mala fe, violencia o
dolo que puedan afectar la manifestacion de voluntad del titular; especifica, referida a
finalidades concretas, licitas, explicitas y legitimas que justifiquen el tratamiento, e
informada, que el titular tenga conocimiento del aviso de privacidad previo al tratamiento a
que seran sometidos sus datos personales.

En la obtencion del consentimiento de menores de edad o de personas que se encuentren
en estado de interdiccion o incapacidad declarada conforme a la ley, se estara a lo dispuesto
en las reglas de representacion previstas en la legislacion civil que resulte aplicable.

El consentimiento podra manifestarse de forma expresa o tacita. Se debera entender que el
consentimiento es expreso cuando la voluntad del titular se manifieste verbalmente, por
escrito, por medios electronicos, Opticos, signos inequivocos o por cualquier otra tecnologia.

El consentimiento sera tacito cuando habiéndose puesto a disposicion del titular el aviso de
privacidad, éste no manifieste su voluntad en sentido contrario.

Por regla general sera valido el consentimiento tacito, como la forma de autorizacion que se
da de manera implicita, es decir, a través de la conducta o acciones de una persona, en lugar
de ser otorgado de manera explicita mediante una declaracion verbal o escrita, salvo que la
ley o las disposiciones aplicables exijan que la voluntad del titular se manifieste
expresamente.

Tratandose de datos personales sensibles se debera obtener el consentimiento expreso y por
escrito del titular para su tratamiento, a través de su firma autografa, firma electréonica o
cualquier mecanismo de autenticacion que al efecto se establezca, salvo en los casos
previstos en el articulo 22 de la LGPDPPSO.

CALIDAD. Los datos personales deben ser pertinentes y correctos para la finalidad para la
cual fueron recabados, adoptando las medidas necesarias para mantener exactos,
completos, correctosy actualizados los datos personales, a fin de que no se altere la veracidad
de éstos. Se presume que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular y hasta que éste no manifieste y acredite lo
contrario.

Asimismo, cuando los datos personales hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el aviso de privacidad y que motivaron su tratamiento
conforme a las disposiciones que resulten aplicables, deberan ser suprimidos, previo bloqueo
en su caso, y una vez que concluya el plazo de conservacion de los mismos.
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Los plazos de conservacion de los datos personales no deberan exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberan
atender a las disposiciones aplicables en la materia de que se trate y considerar los aspectos
administrativos, contables, fiscales, juridicos e historicos de los datos personales.

Se deberan incluir mecanismos que le permitan cumplir con los plazos fijados para la
supresion de los datos personales, asi como para realizar una revision periodica sobre la
necesidad de conservar los datos personales.

PROPORCIONALIDAD. De conformidad a lo establecido en el articulo 25 de la LGPDPPSO,
solo se deberan tratar los datos personales que resulten adecuados, relevantes y
estrictamente necesarios para la finalidad que justifica su tratamiento. Las caracteristicas del
tratamiento necesario, adecuado y relevantes se cumple cuando se justifica que los datos
personales sometidos al procedimiento son los que se requieren para el cumplimiento de las
finalidades para las cuales los datos personales han sido obtenidosy sometidos a tratamiento,
prevalece el equilibrio entre la informacion que se solicita, contra la que realmente se
necesita obtener.

INFORMACION. Existe la obligacidon de hacer del conocimiento a los titulares la informacién
que se recaba de ellos, para que fines y el tratamiento que se dara.

En este principio los titulares de los datos deben ser informados de manera clara, precisa y
oportuna sobre el tratamiento que se dara a su informacion personal, esto incluye el
propodsito del tratamiento, las finalidades del mismo, los mecanismos para el ejercicio de los
derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) garantizando que los
titulares de la informacion sean plenamente informados y tengan control sobre el
tratamiento de sus datos personales. Esto es informando al titular a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que seran sometidos
sus datos personales, a fin de que pueda tomar decisiones informadas al respecto.

RESPONSABILIDAD. Se velara en todo momento por el cumplimiento de los principios
establecidos en la Ley, adoptando las medidas necesarias para garantizar que el Aviso de
Privacidad sea respetado; por lo cual se rendirdan cuentas al titular en caso de
incumplimiento, este principio es garantia para el titular de los datos, respecto de los
tratamientos llevados a cabo.

Bajo este principio se estableceran los procedimientos para recibir y responder dudas y
quejas de los titulares de los datos personales, el responsable podra valerse de estandares,
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mejores practicas internacionales, politicas corporativas, esquemas de autorregulacion o
cualquier otro mecanismo que determine adecuado para tales fines.

V. DEBERES PARA LA PROTECCION DE DATOS PERSONALES

La proteccion de los datos personales esta basada en requisitos legales que deben ser
observados por los responsables del tratamiento, a efecto de que la informacion que
identifica o hace identificables a personas fisicas se realice bajo parametros que aseguren
que el titular de dicha informacion siga manteniendo su control; por lo tanto la ley en materia
de proteccion de datos personales refiere al tratamiento de datos personales bajo la luz de
los deberes de confidencialidad y medidas de seguridad.

Deber de confidencialidad. El deber de confidencialidad es fundamental y esta vinculado
con la obligacion de mantener la privacidad y seguridad de la informacion personal que se
recabay procesa. Este deberimplica que se deberan adoptar medidas para prevenir el acceso
no autorizado, la divulgacion no autorizada y el uso indebido de dicha informacion, el deber
de confidencialidad es entendido como la obligacion que cualquier persona que intervenga
en el tratamiento de los datos personales debe guardar la secrecia de estos, esta obligacion
es subsistente aun después de la relacion entre las personas y el responsable, e incluso el
encargado, hubieren concluido

Deber de medidas de seguridad. De conformidad con lo dispuesto en el articulo 3 fraccién
XX, de la Ley General de Proteccion Datos Personales en Posesion de los Sujetos Obligados
las medidas de seguridad son el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales, por lo cual a
efecto de proteger los datos personales contra pérdidas, danos, alteraciones, destrucciones o
tratamientos no autorizados y asegurar que la informacion conserve los atributos de
confidencialidad, integridad y disponibilidad, deben ser adoptadas y armonizadas medidas
de seguridad fisicas, técnicas y administrativas.

Para establecer y mantener las medidas de seguridad para la proteccion de los datos
personales, el responsable debera realizar, al menos, las siguientes actividades
interrelacionadas, conforme al articulo 33 de la LGPDPPSO.

I. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos
personales, es decir, su obtencion, uso y posterior supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;
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lll. Elaborar un inventario de datos personales y de los sistemas de tratamiento;

IV. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las
faltantes en la organizacion del responsable;

VL. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestion y
tratamiento de los datos personales;

VII. Monitorear y revisar de manera periodica las medidas de seguridad implementadas, asi
como las amenazas y vulneraciones a las que estan sujetos los datos personales, y

VIIl. Disenar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Las medidas de seguridad fisicas son las medidas, mecanismos y controles que se adoptan
para proteger el entorno fisico en el que los datos personales son tratados, incluyendo incluso
la disposicion de medios de almacenamiento.

Las medidas de seguridad técnicas se refieren a las medidas, mecanismos y controles
tecnoldgicos para proteccion de los datos personales tratados en entornos digitales y los
recursos que se involucran en su tratamiento.

Las medidas de seguridad administrativa, entendidas como el conjunto de medidas,
mecanismos y controles que se traducen en politicas y procedimientos cuyo fin es que a nivel
organizacional se protejan los datos personales sometidos a tratamiento.

Se identificara el nivel de medidas de seguridad que seran adoptadas para la salvaguardar
los datos personales.

El riesgo inherente a los datos personales. Se deben documentar las probabilidades de que
una amenaza se configure con respecto a que las medidas de seguridad sean vulneradas y
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los datos personales sean expuestos o pierdan sus caracteristicas de confidencialidad,
disponibilidad e integridad.

La sensibilidad de los datos personales.

= Si se trata de datos personales que puedan revelar aspectos como origen racial o
étnico, estado de salud presente o futuro, informacion genética, creencias religiosas,
filosoficas y morales, opiniones politicas y referencia sexual.

= Se refieran a la esfera mas intima de su titular, o cuya utilizacion indebida pueda dar
origen a discriminacion o conlleve un riesgo grave para el titular.

Debido a lo anterior, atendiendo a la clasificacion que se realice, se debera ponderar el nivel
de sensibilidad de los datos personales sometidos a tratamiento.

Desarrollo tecnolégico. El criterio debe ser considerado en dos dimensiones:
= El desarrollo comercial existente.

= El desarrollo que es aplicado por sujeto obligado que realiza el tratamiento de los
datos personales, el que debe estar justificados técnicay econdmicamente.

Las posibles consecuencias de una vulneracion a los titulares. Este criterio esta intimamente
relacionado con el riesgo inherente, pues se deben documentar las posibilidades y
consecuencias de una vulneracion a los datos personales de los titulares, la que se debe
realizar tomando en cuenta el tipo de dato y las caracteristicas de sus titulares.

Las transferencias de datos personales que se realicen. Se deben considerar las
comunicaciones que se realizan a terceros ajenos a la organizacion bajo la figura de
transferencia.

El nimero de titulares. Se trata de un criterio importante, pues del mismo se desprende la
cantidad de datos tratados, que mientras mas elevado sea en nhumero, mayor es el atractivo

para su vulneracion.

Las vulneraciones previas que hubieren ocurrido a los datos personales.
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El riesgo por el valor potencia cuantitativo o cualitativo que los datos personales pueden
tener para volverse atractivos a ser vulnerados.

VI. ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

La Unidad de Transparencia dara tramite a todas las solicitudes de ejercicio de derechos
ARCO y entregara el acuse de recibido que corresponda, asimismo, debera turnar las
solicitudes admitidas a las unidades administrativas que puedan poseer los datos personales
segun sus atribuciones, competencias, facultades o funciones.

Se deberan registrar las solicitudes para el ejercicio de los derechos ARCO que se presenten
mediante escrito libre en el sistema electronico habilitado para tal efecto.

En caso de que la solicitud para el ejercicio de los derechos ARCO en escrito libre se presente
directamente ante una unidad administrativa distinta a la Unidad de Transparencia, la
Unidad Administrativa debera remitir la solicitud a la Unidad de Transparencia a mas tardar
al dia siguiente de su presentacion y se tendra por recibida en la fecha en que fue presentada
en la unidad administrativa, procediendo al registro en la Plataforma Nacional de
Transparencia.

El plazo de respuesta de las solicitudes de ejercicio de derechos ARCO no debera exceder de
20 dias habiles, contados a partir del dia siguiente a la recepcion de la solicitud, el plazo podra
ser ampliado por una sola vez hasta por diez dias cuando asi lo justifiquen las circunstancias,
y siempre y cuando se le notifique al titular dentro del plazo de respuesta.

En caso de resultar procedente el ejercicio de los derechos ARCO, se debera hacer efectivo
en un plazo que no podra exceder de 15 dias contados a partir del dia siguiente en que se
haya notificado la respuesta al titular.

Previo a hacer efectivo el ejercicio del derecho que corresponda, se debera acreditar la
identidad del titular y, en su caso, la identidad y personalidad del responsable, asi como
verificar los pagos de los costos de reproduccion, envio o certificacion que se hayan
establecido.

En la atencion de las solicitudes se debera prever dar tramite a todas las solicitudes y entregar
al titular el acuse correspondiente, previendo el turno de las solicitudes a todas las unidades
administrativas que pudieran tener los datos personales.
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PLAZOS

Solicitud de No Prevencion Informacién Respuesta Recurso de
derechos ARCO competencia disponible Final revision

publicamente

20 dias (+10) 15 dias

SOLICITUDES PARA EL EJERCICIO DE LOS DERECHOS ARCO

INICIO
Solicitudes para el .
ejercicio de los Cratuito
derechos ARCOP

Se debe acreditar . ., _ .
la identidad del Acreditacion de Identidad o Personalidad
titular

En caso de representante

Persona distinta: solo en los
supuestos previstos por

disposicion legal, o en su caso,

Menores de edad, incapacidad
o interdiccidn: se sujeta a las
propias reglas de la legislacion

debera acreditar por mandato judicial. en la materia.

Personas fallecidas: se debe acreditar
un interés juridico, siempre que el
titular de los derechos hubiere
expresado fehacientemente su
voluntad o la existencia de un mandato
judicial.

Identidad Personalidad
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Si es precedente, se debe hacer

efectivo en un plazo que no

v

INICIO

!

Procedimientos
Sencillos

Plazo de
respuesta
no debe
exceder de
20 dias

Ampliar por Unica vez
hasta por 10 dias mas
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Cotados a partir del dia
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PREVENCION

v

No desahoga: se tiene

por no presentada la
solicitud.

v

PREVENCION

|

Dentro de los 5 dias
contados a la
presentacion de la
solicitud, por solo
una ocasion.

Se debera dar tramite
y entregar el acuse
correspondiente

En la solicitud de
cancelacion, el titular debe
sefalar las causas que
motiven solicitar la

supresion de sus datos
personales.

Se deben presentar
ante la UT, a través de
escrito libre, formatos,
Interrumpe el plazo . .
medios electronicos, o
cualquier otro medio

para resolver la
solicitud.
establecido.

En la solicitud de
oposicion, el titular debe
manifestar las causas
legitimas o la situacion
que lo lleva a solicitar el
cese en el tratamiento,
asi como el dafio o
perjuicio que le causaria
la persistencia del

tratamiento.

Los mediosy
procedimientos
habilitados para

atender las solicitudes
deben ser de facil
acceso.
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GNIDOS

GOBIERNO DE .-‘ ‘?-.. CONAHCYT
M E XICO RS e
UNIDAD DE ASUNTOS JURIDICOS

DIRECCION DE CONSULTA Y ESTUDIOS NORMATIVOS
SUBDIRECCION DE TRANSPARENCIA Y SEGUIMIENTO LEGISLATIVO

NO COMPETENCIA, INEXISTENCIA, RECONDUCCION, TRAMITE ESPECIFICO

No corresponde a Tramite o procedimiento

No competencia Inexistencia derechos ARCO especifico

Debera constar en El responsable debera
resolucion del Comité de reconducir la via, Para solicitar el ejercicio
Transparencia que la haciéndolo de de los derechos ARCO.

confirme. conocimiento al titular.

El responsable debe
hacerlo del conocimiento
del titular.

Dentro de los 3 dias El responsable debe
siguientes a la informar al titular en un
presentacion plazo_no_mayor a 5dias

siguientes a la
presentacion de la

solicitud.

Siempre orientandolo al
responsable competente.

El titular debe decidir si
elije algun tramite
especifico
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GOBIERNO DE &5

$ NAHCYT
MEXICO | * ‘.‘CO =

CONSEJO NACIONAL DE HUMANIDADES
CIENCIAS Y TECNOLOGIAS

UNIDAD DE ASUNTOS JURIDICOS
DIRECCION DE CONSULTA Y ESTUDIOS NORMATIVOS
SUBDIRECCION DE TRANSPARENCIA Y SEGUIMIENTO LEGISLATIVO

IMPROCEDENCIA

LES DE IMPROCEDENCIA

Cuando en funcién

No se tenga Cuando se Cuando sean

acreditada la
personalidad o
identidad del titular
o

Existe impedimento
legal

obstaculicen

actuaciones

judiciales o
administrativas

Si anteriormente ya
serealizd la
cancelaciéon u

oposicion.

necesarios para
proteger intereses
juridicamente

tutelados del titular.

de sus atribuciones

sean necesarios para
mantener la
integridad,

estabilidad y
permanencia del
Estado

Los datos no se
encuentren en
posesion del
responsable.

Cuando se lesionen Exista resolucion de
derechos de un autoridad

tercero. competente que lo
restrinja.

El responsable no
es competente..

Cuando sean
necesarios para dar
cumplimiento a
obligaciones
adquiridas.

En todos estos casos el responsable debe informar al titular el motivo de la

" L. Cuando los datos
determinacion.

sean parte de
informacion de las
entidades sujetas a
regulaciény
supervision
financiera.

Por el mismo medio que se

En un plazo de 20 dias. "
presento

En su caso, presentar pruebas.
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